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Kryptografia niezalezna od | %%~

urzadzenia x

W tym wykladze omowimy tak zwang kwantows kryptografie Device-Indepenent
(mezalezng od urzadzema). Stanowi ona rozwiazanie problemu gdy kwantowe
urzadzenia, ktore uzywamy w protokole me sa zaufane 1 mogly byc wytwo-
rzone lub zmodyfhkowane przez Ewe,

1. Protokat DI jest uogdintentem protokolu E9L

2. Berpreczenstwo [ jest sitmeysge mz kwantowe! Mechamka kwantowa

jest wymagana tylko aby yezciwy producent mogl wyprodukowat dza-
lajace urzadzeme do generowama klucza kryptograficznego (tak zwana

honest. implementation). Jednak hezpieczeristwo moze hyé zapewnio-
ne nawet wzgledem Ewy, kidra ma mozhwose wieksze mz kwantowe 3

(wystarczy, ze Ewa spelnia zasady nie sygnalizowania [no-signalling]).

Rozwazmy abstrakeyjne urzadzenie wspoldzelone przez Alicye 1 Boba (w
praktyce rozpatruje sie tez urzadzenia dla wigksze) loser osob tak zwane mult:
e Migg , w2 Guin Bohae
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Rysunek 7.1: Kwantowe uldady wspoldzelone przez Alge 1 Boba. 1 oraz
y oznaczaj odpowiedmo wepstia Al 1 Boba natomiast ax oraz b to ich
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party cryptography). W urzgdzeniu tym zardwno Alicja jak 1 Bob _maja do

dyspozycji wejdcie 1 wyjécle. Prayjmijmy cenaczenia x € {0,... . \— 1} -
wejécie Alicji, y € {0,... - 1} - wejicie Boba, a € {0, ... Jd}— 1} - wyjdcie
Allicji, b £ {0, ... \dg}-1} - wyjscie Boba. Wtedy, dzialanie takiego urzgdzenia

moze by¢ okredlone przez rozklad prawdopodobienstwa dany wzorem

P{_a=bi. (7.1)

Aby powyzszy zestaw byl rozkiadem prawdopodobiefistwa muszg zostad
spelnione warunla:

e Dla kazdego .y,

-~

1B

;b musi zachodzi¢ Fla, b |z, 4) = 0.

A
e Dla kazdego Ty musi zachodzié ¥ .4 Pla.b | r,y)=1. €x: Z ?(A-L [9_9 =A

oihza
Przejdzmy teraz do sytuacp gdy d. = d, = d, = dy = 2. Wiedy powyz
szy rozklad prawdopodobiefistwa mozna zapisad jako macierz w nastepujace]
postaci

P(00 | 10) P(10 | 10)
P(01 | 10 11|10

Pla,bl=¥) = 1500 01) P(o|on) | P@oo|11) P0]11) (7-2)
I_Pl:ﬂl |01y P{11]|01) | P(01 | 11) P(11]11)
Zobaczmy 3 preyklady
) (7.3)
Interesujgee uklady powinny spelniad zasade niesygnalizowan] ZNACZY

pomiary po jednej strome ukladu nie moga zmiemaé wynikdw po drugie]
stronie. Formalnie zapiszemy to jako -

Definicja 20 (Niesvenalizowanie). Uklad Pla, b | =, y) nazywamy niesygna-
lizujgeym (N'S) jesh
3 Pla,b|x.9) =3 Pla,b| X, ) (7.4)

)
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L=v v

z;xzbjp(_a,h | __cgj = t‘;].v(a,b | J;,.j) (7.5)
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Fizyczne mozna zapewnié, zeby uklady nie sygnalizowaly, rozdzielajac
poduklady na odpowiednio duza odleglosé 1 wykonujac pomiary tak szyb-
ko, zeby nawet informacja poruszajaca sie = predkodcia dwiatla w prézni
{c = 299792458 m /=) nie mogla przekazac¢ informacji o pomiarze miedzy po-

dukladami. MIA;M\"

Definicja 21 {Lokalnoéd). Uklad Pila,b | r,y) nampwamy lokalnym (L) jesh
—
¢ Plablzy) =3 maBMa | =PP(E | ) (7.8)

AP hah tmatmes
gdzie dla kaidego A mamy pizo oraz T,y = 1.

Jegli uktadu nie mozna przedstawié w powyzsze] postaci to mowimy, ze
Jest nielokalny.
[ S

V Definicja 22 (Uktad kwantowy). Uklad P{a, b | =, y) nazywamy kwantowym
X (Q) jeste b
= Tr{_a,i‘gﬂifd, @ M) (7.7

gdzie pag jest stanem kwantowym dowelnego wymiaru wspéldzielonym przez
Alicje 1 Boba a M. oraz My, to eperatory pomioru Alicyi + Boba edpowiedni.

Moina pokazaé, 2 £ € @ MS.
Twierdzenie 10 (Tsirelson 1980 [53]). Dia dowolnego ukladu kwantowego
— S————

V‘ar sahion
bZ— N5 Ij ]

Z My, 1

Dowdd. Niech 4;, BY,j € {0, 1} beda obserwablami takimi, ze A? =T, B? =
I o wartosciach wlasfiych il Zdefiniujmy H nastepujaco

H= Ag® By + Ag ® By + A; & By ~= Ay ® By (7.9)
_—

s =.supTr|x1r} (W] H (7.10)
7

=3 T 0
wystarczy ograniczy¢ analize do przypadku stanéw czystych.
———

Poniewasz

~ 2 i - i
‘4) H” =(Ag ® (Bop+ By) + Ay ® (Bo— Hy))
a+ =T ® ((Ba + B1)% + (B1 = Bp)®)
FERTTS +{4ady ® (Bo+ B1)(Bo— B1]+[A1Ap ® (Bo— By)(Bo+ By)
. 2l (B + B2+ Bi + BY) +(% 2 |+ AgAs @ By Bo.
ah bw — AoA; @ BoB - Ao

}.6 B = (AAy e Bl (.13
i Bj)

Ay Ag ® Bi1Bg — A140 @ BoBy —
4l @ I+ Ao Ay @ (—Bo By + B1Bo) + A1 Apg @ (Bo By — B1By)
=4Il & I + (ApA1 — Ay Ap)(B1 By — BoBy) =

. kn\}-
‘C‘Qf Uklad Popescu Rohrlich (PR) 4 ®b =Xy
NN SR
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nielokalnych ukladow
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Rysunek 7.2: Pogladowa ilustracja przedstawiajaca zaleinosé zbiordw uklta-
ddw lokalnych, mielokalnych kwantowych 1 nielokalnych post-kwantowych dla
ukladéw o 2 wejéciach binarnych 1 2 binarynch wyjéciach. Uklad Tsirelsona
to najbardzie] nielokalny uklad kwantowy. Spodrad ukladow niesygnalizu)g-
cych najbardziej nielokalny jest uklad PR (Popescu-Rohrlich). Uklad Anti-
PR spelnia warunek ab = .y @ 1, czyh przeciwne do warunkn ktéry spelnia
uklad PR.
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Uwaga: jesli norma zdefiniowana jako || X ||.. == max; |A;| spetnia | X< € «
to X £ af gdyz X —od = 0. Ponadto dla dowolnych macierzy A, B zachod=z
[[4B]| < [A[l|B] zatem [AgA1B1Bylle. < ||Au||m||)41||m||51|lac||Bﬂ||u=

1, gdyz obserwable A;, B; =a dychtomiczne tj. maja wartosci wlas 1:
Analogicznie dla poznﬁta]ych trzech elementdw sumy. Poniewaz [H? < &1|to

H < 93] zatem
sup (| H |TF) % Ev’ﬁsup{m@} =T, (7.12)
&) 1)

O

Popescu 1 Rohrlich w 1994 [54] pokazali, ze istniejg uklady niesygnalizu-
Jjace, mekwantowe. Od 1ch nazwisk jeden z mich jest nazywany ukladem PR
i ma postad

P"a,b| z,y) = (7.13)
Latwo sprawdzié, ze
CHSH{P"®{a b | z,y)) = : (7.14)
oo jest wartodcia maksymalng tej nierdwnoda dla rozkladdw probabilistycez-
nych.
Inng bardrie) zwarta formsa zapisu jest
- 1
PPR(ab | x,y) = {1 (7.15)
0: w.p.p.

Zbior ukltaddw miesygnalizujacych tworzy wieloscian w E®. W praypadku

d: = dy, = d; = dy = 2 (uklad o binarnych wejsciach @ wyjdciach) jest to

oémiowymiarowy wielofcian w RS, ktory posiada 24 wierzcholki z czego 16
odpowiada deterministycznym rozkladom lokalnym danych wzorem

I

1: a=or@B b=qyd®y (7.16)

P b =
nﬂ',ei{a'_ l I, y} {ﬂ . W.'P"P_ T

gdzie a, 3, v € {0, 1} a pozostale 8 to rozklady typu PR dane wzorem

-

aBb=xsy@ord fyEy (7.17)

1
PFR b oy = T
a(a.b]z.y) {ﬂ I W.p.p-

gdzie o, ,Ei',’lv,é e {0,1}L

Jak mozemy wykorzystad to w kontekécie bezpieczeristwa?

Cel: Protokol, ktory jest mozliwy do wykonania za pomoca kwantowych
stanow, ale ktérego bezpieczenstwo mie zaklada, ze urzadzema kwantowe do
mego potrzebne wykonano poprawnie, lub nawet nie spelniajg praw mecha-
mbki kwantowey.

Dowod bezpieczenstwa ma korzystac tylko z zasady nie sygnalizowania
1 bazuje jedynie na statystykach wejdcia 1 wyjicia. Taki protokdl nazywamy
mezaleznym od urzgdzenia { Device-Independent Sreastme Key Distribution)

Najwazniejsze publikacje, ktdre nalezy wymienié w tym kontekscie to [55-
59

Prezyklad protokobaw:

Protokol prawie” DI (Hinggl, Renner i Wolf 2010 [60]):

1. Alicja kreuje n + k standw |[0_} 5 == 1/v2(|0} |1} — |1HUE} 1 wysyla

podukliady B do Boba.

2. Alicja losowo mierza -ty stan w bazie Uﬂ lub Uy (Alicja) oraz Vo bt
Vi (Bob). b Vi

3. Losowo wybieraja wyniki pomiardw [pVy (surowy klucz). X

4. Dla k » pomiardw (losowy podzbiar) sprawdzajg prawdopodobieistwo
i jesh Jest zbyt wysokie to przerywaja protokol.

5. Zwiekszanie korelacji i bezpieczenstwa: Alicja losuje binarna macierz
wymiaru (m + s) x n (taka, ze dla kazdego elementu macierzy Ag;
P(A;; =0) = P(A;; = 1) = 1/2). Alicja wysyta pierwsze m bitéw cig-
gu As Bobowi (mnozenie macierzy jest wykonywane modulo 2). Klucz
powstaje przez dzialame macierzy na wektorze surowego klucza (dzia-

tanie mod 2). AKX
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Example 9. The system in Figure 2.8 is a quantum system. It can be ok

tained by measuring the stat using the operator

E = [07) (U7] and EY = |9Y) (Y] as given below.

o [U) = Z(0)+[1) ) = L(0)- )

10 = ) o) = 1
970 Jo) = YR Ry ety - gy Sy
por [ol) = o By gy - B Ve

8 8
O 2 O A ol
8 8 8
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Figure 2.8: A quantum system.

7.2 Urzadzenia i ataki

Definicja 25. Urzgdzeniem (device) pozwala na generowanie dowolnej liczby
ukladow. n wiyc urzgdzensa jest opisane przez rozklad warunkowy

P{.ﬂtu---uﬂn+ﬁ1_—'-'-bn|Il1---1In*Fl-.---:yn}' (T'Qéj

Urzgdzente takoe jest wielokrofnego uzythu. Caesto przyjmujemy sensow-
ne zalozenie, ze urzgdzeme moze sygnalizowat w czasie w preod czyli 1; moze
wplywaé na ag,y, ... a,. Zauwazmy, ze przedstawiony wezesme) protokol za-
kadal cos silniejszego czyli nie sygnalizowanie w obie strony (w czaste).

Atak: Zamstalowanie w urzadzeniu mechanzmu ponownego uwalma po-
miarow lub wynikow z poprzednie) sesji mozliwe mimo tego, ze w plerwsze]
syl (uzycwu) urzadzenie jest bezpieczne. Na proyklad w kontakee serwera
z Alicja polaczenie Jest szyfrowane ale gdy pozniej gdy Ewa polacay sie z
serwerem ten moze wawnic¢ klucz uzyty wezesnie) przez Alicje.
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Kolokwium z Podstaw Informatyki Kwantowe) gr A

Zad1. Ktora z macierzy nie jest stanem i dlaczego ?

L (1/2 if3 1/6 3/6 0
Iis 1209056 516) (Jz_ﬂa 1/5

/2 0 0 -1/2
0 0 0 0
0 0 0 0

~1/2 0 0 1/2

d)

Zad 2. Oblicz iloczyn skalarny:
a) (ulv)

b) ((ul & (x| )([v) @ [y)
Gdzie [u)=[-), [x) = [+;),

Zad 3. Zapisz podany stan w notacji Diraca:

16 0 0 1/6
0 0 0 0 1/4 1/6
Mo 023 o fb}(ue 3/4)
16 0 0 1/6

2/5



Zad 4. Podaj wynik mnozenia tensorowego stanow :

_(1/2 —ij2 , : .
Pa= (i/Z 1/2 ) przez stan z zad 3.b (w tej kolejnosci)

Zad 5. Oblicz prawdopodobiernstwo otrzymania stanu
|+) w wyniku pomiaru w bazie {[+), |—)} stanu

W) = JFlor2i)

Zad 6. Alicja chce przestac Bobowi angielskie

stowo ,AM”. Zamien litery na ich kod binarny na 5 bitach
(A=00000, B=00001,C=00010 itd.)

i podaj jakie operacje i w jakiej kolejnosci musi wykonac ona
odpowiedniej liczbie stanéw [, ) = v%(lﬂ[)) +|11))

w protokole gestego kodowania.

Zad 7 Oblicz wartosc srednig obserwabli g, na stanie | >z zad 5
Wsk. Jako p we wzorze na w.sr. wstaw projektor na ten stan.

Zad 8. Wykonaj kwantow3 teleportacje stanu z zadania 5)
za pomocg stanu i) = é(l[)ﬂ) + |11)) . Wskazowka:
Przeksztalc stan:
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