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SPIN i Promela

SPIN i Promela — wprowadzenie

Promela = Process meta language

o jezyk do modelowania proceséw wspotbieznych

o programy napisane w jezyku Promela mozna zaréwno
wykonywaé/symulowa¢, jak i weryfikowaé

o symulacja to pojedyncze wykonanie

o weryfikacja bierze pod uwage wszystkie mozliwe wykonania
SPIN = Simple Promela Interpreter

o weryfikator modelowy opracowany w Bell Labs, laureat Software
System Award (2002) — podobnie jak Unix, TEX, SmallTalk,
Postscript, TCP/IP, Tcl/Tk.

o http://spinroot.com/spin/whatispin.html
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SPIN i Promela

SPIN i Promela jako narzedzie modelowania

o Mozemy opisywa¢ skorniczone systemy tranzycji (modelujace
zachowanie zbioru proceséw).
o Procesy
o wykonuja sie wspdtbieznie
o posiadaja wtasny stan lokalny
o mogq komunikowac sie za posrednictwem kanatéw
(synchronicznie i asynchronicznie) oraz wspétdzielonej pamieci
o ich zachowanie zdefiniowane jest poprzez typ procesu (w modelu
moze dziata¢ kilka proceséw tego samego typu)
o Pewne ograniczenia:
o procesy nie moga by¢ definiowane rekurencyjnie
o zakres danych oraz liczba proceséw musza by¢ ograniczone

o SPIN ,przeglada” system tranzycji, konstruujac jego stany w miare
ich odwiedzania

3/37 Andrzej M. Borzyszkowski (Instytut Informaty

Logika dla informatykéw 2/37

Logika dla informatykéw 4/37


inf.ug.edu.pl/~amb
http://spinroot.com/spin/whatispin.html

Andrzej M. Borzyszkowski (Instytut Informaty

Andrzej M. Borzyszkowski (Instytut Informaty

SPIN i Promela Procesy

Promela — typ procesu

nazwa procesu

proctype P(Lbyte argl; bit argZ‘) {

bit locVarl, locVar2;

do parametry formalne
. : 1 -> i 1
zmienne lokalne cond_ HAStr_

:: cond n -> instr n
od

ciato procesu
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SPIN i Promela Procesy

SPIN i Promela — typy danych

o Pie¢ podstawowych typéw liczbowych
o bit oraz bool — zakres [0..1]
o byte — zakres [0..255]
o short — zakres [—21%..215 — 1]
int — zakres [—231..231 — 1] albo [-203..203 — 1]

o Domyslng wartoscig zmiennych typéw liczbowych jest 0

(+]

o Typy strukturalne: rekordy i tablice

o Ewentualne konflikty typdéw wykrywane s3 podczas dziatania (SPIN to
interpreter)
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SPIN i Promela Procesy

Promela — HelloWorld

hello.pml:
active proctype main () {
printf("Hello world!\n")
}

o active — tworzy instancje (bezparametrowego!) procesu

o proctype — okresla, ze main jest procesem

o jezyk podobny sktadniowo do (podzbioru) jezyka C —
sa réznice, np. ,brak $rednika” po instrukcji printf powyzej ($rednik
oddziela, a nie konczy instrukcje)

© main to nazwa (typ) procesu, a nie stowo kluczowe
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SPIN i Promela Instrukcje wykonywalne i nie

SPIN i Promela — instrukcje

o Instrukcja moze by¢
o wykonalna — jesli da sie ja natychmiast wykona¢, albo
o zablokowana — w przeciwnym wypadku
o Podstawienie, skip, printf sg zawsze wykonalne
o Wyrazenie (jest takze instrukcja) jest wykonalne, jesli jego warto$é
jest niezerowa, np.
o 1 < 3 jest zawsze wykonalne
o x < 15 jest wykonalne jedynie, jedli w aktualnym stanie zmienna
X ma wartos¢ mniejsza niz 15
o x++ jest wykonalne, jesli w aktualnym stanie zmienna x ma
wartos$¢ rézng od —1
o Instrukcja run jest wykonalna, jedli mozna utworzy¢ wymagany przez
nig nowy process
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SPIN i Promela — instrukcje c.d. SPIN — przeplotowa semantyka réwnolegfosci
o Instrukcja assert jest zawsze wykonalna; jesli wyrazenie bedace jej byte n = 0; 6 mozliwych ,,przeplotdw wykonania”:
argumentem ma warto$¢ zerowa, SPIN przerwie wykonywanie active proctype P() (
. . T = 1;
programu z komunikatem o ,,naruszeniu asercji printe ("Process Pn=tdn’, n) l 2 3 4 5 6
.. . .. . .. } n=1 n=1 n=1 n=2 n=2 n=2
o Instrukcja if...fi (podobnie jak do...od) jest wykonalna, jesli co ‘ print(®)|| n = n=2 |printf@|n=1 |n=1
. L. ) . o, " . L. active proctype QO() { n=2 printf (P)| printf(Q)|n = 1 printf (Q) | printf (P)
najmniej jedna z instrukcji ,,straznikéw” jest wykonalna; straznik else n = 2; printf (Q)|| printf (0)| printf(?)| printf (p) | printt (p) | printf (@)
printf ("Process Q, n=%d\n", n)
staje sie wykonalny, jesli wszystkie inne instrukcje-straznicy sa )
zablokowane
if/do W trybie interakcyjnym, SPIN, pozwala ,recznie sterowaé" przeplotem:
choicel -> statl.l; statl.2; .. spin -i interleave.pml
choice2 -> stat2.1; stat2.2;
choicen -> statn.l; statn.2;
fi/od
jesli wiecej niz jeden straznik jest wykonalny SPIN dokonuje
niedeterministycznego wyboru
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SPIN i Promela  Atomowos¢ SPIN i Promela  Atomowos¢
SPIN — atomowos¢ akcji SPIN — réwnolegtos¢ bywa kfopotliwa...
. . . . . " byte n = 0;
o instrukcje w jezyku Promela s3 wykonywane jako ,akcje atomowe
(niepodzielne) active proctype P() |
o wyrazenia w jezyku Promela traktowane s3 jak instrukcje byte temp;
: » : o . emp = n L Zbidr procesow
o przeplot moze nastgpi¢ np. pomiedzy obliczeniem instrukgji n = temp;
.. . . . . . printf ("Process P, n=%d\n", n)
jc,traznlk.a. w petli do-od, a wykonaniem nastepujacych po niej : yte o - 0;
instrukcji
)9 . .y . . . . .y active proctype Q() { active [2] proctype P() {
o atomowos$¢ mozemy wymusi¢ otaczajac dany ciag mstrukcy/wyrazen byte temp; byte temp;
frazg atomic lub d_step: temp = n + 1; temp = n + 1;
n = temp; n = temp;
atomic { d step { printf ("Process Q, n=%d\n", n) printf ("Process P%d, n=%d\n", _pid, n)
stat_1; stat_1; } }
lub
stat n stat n

W Zzadnym z powyzszych programéw zmienna n nie musi przybraé

} }
wartosci 2.

(miedzy atomic a d_step istniejg pewne rdznice w sposobie
traktowania ,,niepodzielnosci akcji” oraz tego, co moze znalez¢ sie

w obrebie frazy — patrz dokumentacja)
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SPIN i Promela Atomowos¢

Wzajemne wykluczanie — mutual exclusion

Dwa procesy, 1i2
stany
@ neutralny
o trying: zgtasza
zadanie wejscia do
obszaru krytycznego
o critical: znajduje sie
w obszarze
krytycznym

Obszar krytyczny: cze$¢ kodu wykonywana
z wykorzystaniem wspdlnych zasobéw.
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SPIN — problem ,,sekcji krytycznej”

NIE

zakleszczenia s3 mozliwe/pewne

zamiana kolejnosci operacji prowadzi do niewybaczalnego btedu wejscia
dwoch proceséw w sekcje krytyczna.

Rozwigzaniem jest transakcyjno$¢, tzn. potraktowanie pewnej liczby
operacji jako jednej operacji atomowej wykonywanej w oderwaniu od
innych.
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SPIN i Promela Atomowos¢

SPIN — problem ,,sekcji krytycznej”

bool wantP = false, wantQ = false;

active proctype P() {
do do
:: printf ("Noncritical section P\n") ;
wantP = true;

'wantQ;
printf ("Critical section P\n") ;
wantP = false
od od

active proctype Q() {

printf ("Noncritical section Q\n") ;
wantQ = true;

'wantP;
printf ("Critical section Q\n") ;
wantQ = false

Czy powyzszy program jest poprawny, tzn. zapewnia wzajemne

wykluczanie i brak zakleszczenia?
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SPIN — problem ,,sekcji krytycznej” c.d.
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bool wantP = false, wantQ = false;

active proctype P () {
do do
:: printf ("Noncritical section P\n") ; N
atomic {
'wantQ;
wantP = true
}
printf ("Critical section P\n") ;
wantP = false
od od

active proctype Q() {

printf ("Noncritical section Q\n") ;
atomic {

'wantP;

wantQ = true
}
printf ("Critical section Q\n") ;
wantQ = false

Powyzszy program zapewnia wzajemne wykluczanie, oraz brak
zakleszczenia wykorzystujac sekwencje atomowe.
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SPIN — problem ,,sekcji krytycznej” c.d. SPIN — problem ,,sekcji krytycznej” c.d.
Rozwigzanie ma nadal pewne problemy pragmatyczne. Rozwiazanie semaforowe:
Mianowicie kazdy z proceséw musi wyraznie odnie$¢ sie do wszystkich
. , . . . . byte sem = 1, critical = 0;
innych proceséw. Czyli po dodaniu lub usunieciu jednego procesu trzeba
zmienia¢ kod programu dla innych proceséw réwniez. Nie zapewnia to ac;ive [3] proctype P() {
skalowalnosci rozwiqzania. : printf ("Noncritical section P%d\n", pid) ;
atomic { /* wait(sem) */
. . . Y ;s , . . .. . sem > 0;
Rozwigzaniem jest mozliwo$¢ wspétdzielenia pamieci, wszystkie procesy cem-—
obserwuja (i modyfikujg) jedna zmienng — semafor. }
JQ ( y JQ) J % 5! critical++;
assert(critical <= 1);
critical--;
printf ("Critical section P%d\n", pid);
sem++ /* signal (sem) */
od
}
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SPIN i Promela Kanaty SPIN i Promela Kanaty
SPIN i Promela — kanaty SPIN i Promela — kanaty i bufory
o Stuza do przesytania danych pomiedzy procesami
o Kazdy kanat ma (utypowiony) bufor ustalonej, skonczone;j
pojemnosci, np.
chan to_sndr = [2] of byte; n miejsc
deklaruje kanat o nazwie to_sndr, z ktérym kojarzymy bufor typu (FIFO)
byte o pojemnosci 2
o specjalny typ mtype stuzy do wprowadzania enumeracji wiadomosci
(poczawszy od wartoéci 1), np.

mtype = { msg, ack }; “

chan to_rcvr = [2] of { mtype, bit } k pol
chan ch = [n] of { Ti, ... , Tx };
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SPIN i Promela Kanaty SPIN i Promela  Weryfikacja asercji

SPIN i Promela — kanaty i bufory SPIN - weryfikacja prostych wfasnosci (asercje)
o VVysyfanie active proctype P () {
int dividend = 15, divisor = 4, res, rem;

out_q'ack,sendVal lub out_q'!ack(sendVal)

assert (dividend >= 0 && divisor > 0);
wykonalne, jesli w buforze jest wolne miejsce(!)

.. res = 0; rem = dividend;
o Odbior o

in_q?msg,reCVal lub in_q?msg(recval) :: rem >= divisor -> res++; rem = rem - divisor

else -> break
wykonalny, jesli bufor jest niepusty(!) od; Lt ("d divided by Saced .
prin % ivide y %d=%d, rem=%d4d",

o Kanaty moga by¢ wspotdzielone przez procesy; na ogét sa uzywane dividend, divisor, res, rem) ;

jednokierunkowo

/1 . /. . . assert (0 <= rem && rem < divisor);
o Jesli zadeklarowana pojemnos¢ bufora kanatu wynosi 0, to jest to

] - . ) assert(dividend == res * divisor + rem)
kanat do komunikacji synchronicznej
}
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SPIN — weryfikacja prostych wtasnosci (asercje) SPIN — weryfikacja wtasnosci
active proctype P() { Nieco ciekawszy przyktad:
int dividend = 15, divisor = 4, res, rem;

pre-warunek

assert (dividend >= 0 && divisor > 0);

active proctype P () {

res = 0; rem = dividend; int a = 5, b =5, max;
do lf
rem >= divisor -> res++; rem = rem - divisor :: a > b -> max = a
1 -> k
else -> brea :: b > a->max = b + 1
od; .
printf ("sd divided by $d=3d, rem=3d", fi;
dividend,divisor, res, rem) ; assert(a > b -> max == a : max ==
— post-warunek }
assert (0 <= rem && rem < divisor);
assert(dividend == res * divisor + rem) . L . .
Z powodu niedeterministycznego wyboru wewnatrz instrukgji if..
} konieczna jest weryfikacja wszystkich mozliwych $ciezek obliczen
programu.
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SPIN — weryfikacja wtasnosci

spin -search max.pml

spin -a max.pml gcc -0 pan pan.c

Program | generowanie Weryfikator | kompilacja Weryfikator
_—

(Promela) © (program wykonywalny)
max.pml

. ./pan

wykonanie
Slad Raport
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SPIN — weryfikacja wfasnosci c.d.

Stosujac opcje ,,-e" mozemy wymusi¢ kontynuacje przeszukiwania zbioru
Sciezek mimo napotkania naruszenia asercji:

./pan -e

pan: assertion violated ( ((a>=b)) ? ((max==a)) : ((max==b)) ) (at depth 0)
pan: wrote max.pml.trail

(Spin Version 6.2.3 -- 24 October 2012)

Full statespace search for:

assertion violations +

State-vector 24 byte, depth reached 2, errors: 1

SPIN nie znalazt wiecej éciezek prowadzacych do naruszenia asercji.
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SPIN i Promela  Weryfikacja asercji

SPIN — weryfikacja wtfasnosci

Uruchamiamy ,,analizator Sciezek” dla przyktadu z maksimum:

./pan
pan: assertion violated ( ((a>=b)) ? ((max==a)) : ((max==b)) ) (at depth 0)
pan: wrote max.pml.trail

(Spin Version 6.2.3 -- 24 October 2012)
Warning: Search not completed

State-vector 24 byte, depth reached 0, errors: 1

SPIN znalazt $ciezke prowadzaca do naruszenia asercji!
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SPIN — weryfikacja wtfasnosci, komunikaty

Stosujac odpowiednie opcje mozemy przesledzi¢ na czym polagato
naruszenie asercji:

spin -t -g -p -1 max.pml
Starting P with pid 0

1: proc 0 (P) line 4 "max.pml" (state 3) [((b>=a))]
1: proc 0 (P) line 4 "max.pml" (state 4) [max = (b+l)
P(0) :max = 6
spin: line 5 "max.pml", Error: assertion violated saw '-2''
spin: text of failed assertion: assert(( ((a>=b)) -> ((max==a)) : ((max==b)) ))
1: proc 0 (P) line 5 "max.pml" (state 7) [assert(( ((a>=b)) -> ((max==a)) : ((max==b)) ))]

P(0) :max = 6

spin: trail ends after 1 steps

#processes: 1
1: proc 0 (P) line 6 "max.pml" (state 8) <valid end state>
P(0) :max = 6

1 process created
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Promela i LTL

Gramatyka (w postaci Backusa-Naura)

1tl ::= opd | (1tl) | uwop 1tl | 1tl bop 1tl
opd ::= true | false | nazwa

uop ::= [1 | <> | !

bop ::=U |V |& | || | > | <>

Odpowiednio$¢ operatoréw: Promela <+ LTL

o [1=G, <>=F, ! =~
oU=U, V=R, & =AN, Il =V, >=—

Uwaga

Operator next (X), chociaz (opcjonalnie) obecny w wariancie logiki LTL
dostepnym w Promeli, ma ograniczona uzytecznosc i raczej nie nalezy

z niego korzysta¢ w systemie SPIN.
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Promela: sygnalizator $wietlny

lights.pml:

mtype { red, yellow, green };
mtype light = green;

active proctype TrafficLights() {
do
if
light == red -> light = green
light == yellow -> light = red
light == green -> light = yellow
fi;
printf ("The light is now %e\n", light)
od
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SPIN: weryfikacja wtasnosci wyrazonych w LTL

Aby sprawdzi¢, czy

M=

gdzie M jest (budowanym przez SPIN) automatem reprezentujacym dany

program w jezyku Promela, a ¢ jest wtasnoscia wyrazona w logice LTL,

trzeba

© zbudowac automat A, kodujacy potencjalne naruszenia wtasnosci ¢

@ rozwazy¢ synchroniczne wykonanie M oraz A-,

Automat A-, ,monitoruje” dziatanie M. Jesli istnieje obliczenie
akceptowane przez ,zfozenie” M oraz A-,, wéwczas demonstruje ono

naruszenie wfasnosci .
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SPIN — symulacja

SPIN i Promela Przyktad: sygnalizator $wietlny

> spin lights.pml

The light is
The light is
The light is
The light is
The light is
The light is
The light is
The light is
The light is

now yellow
now red
now green
now yellow
now red
now green
now yellow
now red
now green
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SPIN: weryfikacja wtasnosci wyrazonych w LTL

o chcemy wyrazi¢ i zweryfikowaé wtasnosc:
»zawsze kiedys zapali sie zielone Swiatto"
o zaczynamy od zdefiniowania ,.zdania atomowego”
#define g_light (light==green)
ktére zapisujemy w pliku o nazwie lights.1tl

o formuta, ktérej prawdziwos¢ chcemy zweryfikowaé ma postaé:
GF (g_light)
w notacji spin-owej

frm = []1<> g_light
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SPIN i Promela Przyktad: sygnalizator $wietlny

Definiowanie wtasnosci LTL razem z modelem

o SPIN w obecnej wersji pozwala definiowaé wtasnosci LTL w prostszy
sposéb
1tl willBecomeGreen {[]<> (light==green)}
o w specyfikacji modelu mozemy umiesci¢ wiele (nazwanych) formut
o odwotujemy sie do nich z pomoca opcji -1t1:
spin -search -1tl willBecomeGreen spec.pml
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SPIN i Promela Przyktad: sygnalizator $wietlny

SPIN: weryfikacja wtasnosci wyrazonych w LTL c.d.

o generujemy automat (program) A_syp

spin -a -f '!frm' >> lights.1tl
lub
spin -a -F light.frm >> lights.1tl

o tworzymy ,analizator Sciezek”
spin -a -N lights.1tl lights.pml

gcc -0 pan pan.c

o i wywotujemy go z linijki rozkazowej

./pan
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SPIN i Promela Przyktad: sygnalizator $wietlny

SAFETY i LIVENESS

Bezpieczenstwo
@ ,nic ztego nie moze sie zdarzy¢”
o przyktad — ,,niezmienniki”:
o ,warto$¢ x jest zawsze wieksza od wartosci y”
@ najczesciej wyrazane z pomocy asercji

© mozna wykorzystywac tez formuty LTL
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SAFETY i LIVENESS

Zywotno$é
o ,w koncu zdarzy sie co$ pozadanego”

o przyktad — , reaktywnosc"”:

o ,po pojawieniu sie zadania, w koncu zostanie wygenerowana
odpowiedz”

o najczesciej wyrazane z pomoca formut LTL
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