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Uwierzytelnianie

Metody uwierzytelniania

o Cztery metody
— wiedza — hasto, PIN, zawotanie-odzew, protokoty wiedzy zerowej, ...
— posiadanie przedmiotu — token, karta, klucz (fizyczny przedmiot) ..
— cechy indywidualne i niepowtarzalne — wzorzec siatkéwki oka,
odcisk palca, ksztatt twarzy ..
— jw. ale dotyczace zachowan — podpis odreczny, gtos, sposdb
chodzenia, pisania ..

o Problemy
— wiedza — mozna nie zauwazy¢ kompromitacji
— posiadanie przedmiotu — nie ma szans na backup
— cechy indywidualne i niepowtarzalne — nie moga by¢ zmienione
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Uwierzytelnianie

Metody uwierzytelniania — hasto

o Hasto

sem. zimowy 2025/2026

— jest na ogot przesytane jawnie, tylko lokalne zastosowanie
o Ataki na hasto i obrona przed nimi

o Kradziez: podgladanie, kopie papierowe, wirus przechwytujacy

hasta

— unikanie sytuacji, programy antywirusowe

Podstep (phishing)

©

— ostrozno$¢ (edukacja uzytkownikéw)

©

Hasta dawne moga by¢ skompromitowane

— okresowa zmiana hasta (czy wolno wracaé¢ do dawnych?)
— obowiazek haset jednorazowych

©

©

— kradziez réwniez przez admina
— serwer przechowuje jedynie skrét hasta i poréwnuje ze skrétem

hasta podanego
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Hasta domysine — natychmiastowa zmiana hasta
Przechowywanie haset
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Ataki na hasto i obrona c.d.

o Zgadywanie hasta

o brutalne (wszystkie hasta)
— postac syntaktyczna: dtugos¢, > 8, lepiej 12 znakéw

o stownikowe (uzytkownicy czesciej wybiora hasta z matego
podzbioru mozliwych)
— postac syntaktyczna: kilka rodzajéw znakéw
— testowe tamanie hasta (mato skuteczne)
— serwer nie pozwala wykona¢ zbyt wielu préb

o blue tables, przygotowane skréty haset ze stownika, po kradziezy
skrétéw haset szukanie elementu
w {h(p)|p € hasta uzytkownikéw} N {h(w)|w € stownik}
— solenie (salted) haset: (s, h(p||s)), s losowe ziarno
uniemozliwia uzycie btekitnych tablic
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Klucze
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Uwierzytelnianie

Dodatkowe zasady uwierzytelniania

o Single sign-on uwierzytelnianie w systemie nastepuje raz
— zmniejsza szanse na przechwycenie, zacheca do trudniejszych haset
— jeden serwer uwierzytelniajacy w systemie

o Hasfa jednorazowe
— s3 przekazywane innym kanatem (np. sms)
— lista skrétéw hp(s),n=0,1,...,100, przechowywanie warto$ci
licznika i odpowiedniego skrétu
— funkcja generujaca hasto G(X, p, t) w zaleznosci od uzytkownika X,
hasta p oraz znacznika czasu t
— zawotanie—odzew, zadajacy wysyta zawotanie x, uwierzytelniajacy
sie potrafi wyprodukowa¢ odzew G(x, p)
— de facto jest to podpis (Slepy) na zadanie
— czesto dedykowane urzadzenia (token)

Andrzej Borzyszkowski (Instytut Informatyki | Podstawy kryptografii sem. zimowy 2025/2026 6/23

Klucze

Klucze — dfugos¢

o ,,Moc" szyfrowania powinna zaleze¢ tylko od dtugosci klucza
@ Moc przestrzeni kluczy: najczesciej 2", klucze n-bitowe

o Atak brutalny — trzeba przeszuka¢ wszystkie klucze
— mozliwo$¢ wykorzystania réwnolegtosci (specjalna architektura, sie¢
komputerdw)
— trzeba mie¢ informacje, ze klucz zostat znaleziony
— typowy problem dla kryptografii symetrycznej
— 56 bitéw (DES) dzi$ to za mato, uzywa sie kluczy > 100 bitéw
o Kryptografia asymetryczna — problemy matematyczne o pewnej
zfozonosci
— RSA lub logarytm dyskretny: ztozono$¢ ~ exp(n%)
— dzi$ uzywa sie kluczy dtugosci co najmniej 1024 bitéw
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Klucze Klucze

Klucze — dtugosé, c.d. Klucze — jako$¢
o Kryptografia krzywych eliptycznych — ok. trzykrotnie krétsze klucze o Bajt # 8 bitéw
niz w RSA — ascii = 95 znakéw
o Nowe, nieprawdopodobne techniki: — litery i cyfry = 62 znaki
— DNA:, obliczenia” biochemiczne o Atak stownikowy
— komputer kwantowy: znika wykfadnicza ztozonos¢ przy faktoryzacji, — dane uzytkownika, imiona, nazwy geograficzne, tatwe kombinacje
RSA staje sie bezuzyteczne znakéw na klawiaturze
o przez dtugi czas szczytowym osiggnieciem: 15 =3 -5 — warianty z liczbami, znakami specjalnymi
o dzi$ réwniez 56153 = 241 - 233 — stownik duzy ma 100 tys stéw, wybdr stowa to ok. 17 bitéw
o nie ma dowodu, ze technika jest skalowalna, nie widaé by — litera w stowie angielskim & 1.3 bita

faktoryzacja dziatata w praktyce

o kryptografia postkwantowa — ,,dla wiekszosci systeméw nie s3
znane zadne zastosowania obliczen kwantowych w ich
kryptoanalizie”

o Przeciwdziatanie:
— dtuzsze hasta, pary stéw, passphrase zamiast password

o ale niektére implementacje mogg obcinaé dtuzsze hasta
— automatyczne dodawanie losowego ziarna do haset

o Klucze losowe: generator liczb losowych
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Klucze Protokoty kryptograficzne

Problem uzgodnienia/dystrybucji kluczy

o Dystrybucja — przekazanie klucza drugiej stronie
— obie strony maja wspdlny klucz
— ale podczas przekazywania klucz moze by¢ podstuchany
o Uzgodnienie — po wykonaniu protokotu obie strony maja wspdlny
klucz
— mozliwe dopiero w kryptografii asymetrycznej (DH) .
> Kryptografia symetryczna Protokoty kryptograficzne
— musi by¢ przekazanie klucza
— odrebny klucz dla kazdej pary uczestnikéw

o Kryptografia asymetryczna
— radykalnie mniejsza wydajnos¢
— problem uwierzytelniania
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Protokoty kryptograficzne Protokoty kryptograficzne

Protokoty kryptograficzne Protokét zaby o szerokich ustach (wide mouth frog protocol)
o Protokét jest wykonywany przez kilku uczestnikéw o Istnieje zaufany posrednik Tadeusz, uzgodnit on klucze tajne ze
— algorytm ma tylko jednego wykonawce wszystkimi uczestnikami
o Protokét jest zaprojektowany dla pewnych wykonawcéw o Alicja= Tadeusz: id(A), Ea(Ta,id(B), K) gdzie T4 jest znacznikiem
— ale trzeba analizowaé mozliwo$¢ wykonania przez niezaproszonych czasu, K jest kluczem sesyjnym dla sesji z Bolkiem
gosci — Tadeusz= Bolek: Eg(Tg, id(A), K), Tg jest nowym znacznikiem

Cczasu

o Gtéwny przyktad: man-in-the-middle, atak ze $rodka systemu
— i Tadeusz i Bolek oceniaja czy znacznik czasu jest sensowny

o ldea: Mariola gra w szachy z dwoma arcymistrzami
— na pewno nie przegra z oboma
— poniewaz tylko przenosi ruchy z szachownic

o duze wymagania od Tadeusza (Bolek moze nie by¢ dostepny)
— duze wymagania od uczestnikéw (Alicja moze nie mie¢ kompetenc;ji
do zaproponowania klucza sesyjnego, kazdy z uczestnikédw moze mieé

o Atakujacy moze wykonywac ten sam protokét z réznymi _
niezbyt doktadny zegar)

uczestnikami, w sumie wykonan jest wiecej niz jedno
— moze tez atakowac z przesunieciem w czasie
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Protokoty kryptograficzne Protokoty kryptograficzne
Atak na protoké6t zaby o szerokich ustach Obrona przed atakiem przez powtoérzenie

o Mariola zapisuje komunikat Tadeusza do Bolka Eg(Tg, id(A), K) o Mariola moze zachowaé podstuchane wiadomosci i powtdrzy¢ je po
— po chwili przesyta go z powrotem do Tadeusza pewnym czasie
— wyglada jak zadanie Bolka komunikacji z Alicja o Obrona: uniemozliwienie powtérzef
— Tadeusz przesyta do Alicji komunikat z nowym znacznikiem czasu — numery kolejne: wiadomoséci sa numerowane, uczestnicy pamietaja

o Wielokrotne powtérzenie tej operacji powoduje, ze klucz jest wazny jaki numer byt ostatni, nie dopuszczga, by sie powtoérzyt
bardzo dtugo — mozliwo$¢ takiej numeracji nie jest oczywista (nowi uczestnicy,
— by¢ moze utatwi to atak Marioli ryzyko przektamania na linii)
— atak bytby wykryty, gdyby uczestnicy zauwazyli, ze klucz jest ciagle — znaczniki czasu: wiadomosci majg krétki okres waznosci
ten sam — wymaga to doktadnych zegaréw (synchronizacja)
— ale przechowywanie bazy dawnych kluczy jest niewskazane z wielu — liczby losowe (jednorazowe): Alicja generuje liczbe losowa i zada by
powodow Bolek odestat jej te liczbe

o Atak jest mozliwy poniewaz Tadeusz zmienia znacznik czasu
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Protokoty kryptograficzne Protokoty kryptograficzne

Atak odmowy ustugi (DOS - denial of service) Protokét Needhama-Schrodera — bilety jako obrona przed DOS
o Wersja ataku dla serwera uwierzytelniajacego o A= T :id(A),id(B),ra
— Alicja zada od Tadeusza przestania komunikatu do Bolka o T = A: Ex(ra,id(B), K, Eg(K, id(A))) - klucz plus bilet dla Bolka
— np. protokét zaby o szerokich ustach

Bolek e nie od i2dad e, o Alicja juz zna klucz i przesyta bilet Bolkowi
— Bolek moze nie odpowiadaé, moze nie istnie¢ _ A= B: Eg(K, id(A))

— zamiarem Alicji moze by¢ obcigzenie zadaniami Tadeusza, a nie

komunikacja z Bolkiem o Gdyby tu zakonczy¢, to Mariola mogtaby wielokrotnie przesytaé ten

bilet
— Bolek wielokrotnie szyfrowatby wiadomosci tym kluczem ufatwiajac
kryptoanalize

o Przeciwdziatanie atakowi
— Tadeusz nie komunikuje sie z Bolkiem
— Tadeusz przygotowuje bilet dla Bolka, ale wrecza go Alicji
— Alicja jest odpowiedzialna za komunikacje z Bolkiem
— praca Tadeusza nie przekracza znaczaco pracy Alicji

o W protokole s3 dodatkowe kroki
-B=A: EK(rB)
—A=>BZEK(I’B—1)
— Bolek nie uzyje klucza dopdéki nie ma pewnosci, ze druga strona
potrafi go uzy¢, Mariola na razie nie potrafi
— szyfrowanie liczb losowych nie utatwia kryptoanalizy
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Protokoty kryptograficzne Protokoty kryptograficzne

Kerberos Kerberos, protokot

(%]

o Opracowany w MIT Alicja = Tadeusz: zgtoszenie checi kontaktu z Bolkiem

— uzywa kryptografii symetrycznej o Tadeusz = Alicja : E[Ka](Kag) — zaszyfrowany kluczem Alicji klucz
— do uwierzytelniania uzytkownikéw w duzej, ale scentralizowanej, sesyjny dla Grazyny (serwer biletujacy) Kag oraz

sieci komputerowej — (id(A), E[K¢](id(A), t1, Kag)) — bilet dla Grazyny ze znacznikiem
— gtéwnie asymetrycznie: klient uwierzytelnia sie przed serwerem czasu ti

(dostep do konta, drukarki, innych zasobdéw) o Alicja = Grazyna: powyzszy bilet oraz

o Zatozenia: co najmniej jeden centralny serwer — E[Kac](id(A), t2)
— uwierzytelniajacy uzytkownikéw (hasta, itp.)
— by¢ moze inny/dalsze serwery generujace bilety
— ktérymi uzytkownicy bedg sie postugiwaé zadajac dostepu do ustug
— uwierzytelnienia maja ograniczony czas waznosci

(]

Grazyna z biletu dowiaduje sig, ze rozmawia z Alicja

— sprawdza, ze otrzymany drugi znacznik czasu jest dobry
— generuje bilet dla Alicji do przekazania Bolkowi

— bilet jest wazny na czas okreslony

©

Alicja = Bolek: bilet od Grazyny z kolejnym znacznikiem czasu
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Protokoty kryptograficzne Protokoty kryptograficzne

Kerberos, cechy SSL (secure socket layer) oraz TLS (transport layer security)

o Hierarchia o Uzywane do komunikacji, zwyktego” uzytkownika z serwerem hhtp,
— jeden serwer uwierzytelniajacy uczestnikéw serwer powinien by¢ uwierzytelniony, uczestnik niekoniecznie
— w szczegdlnosci znajacy klucze tajne — opracowane przez Netscape, 1994
— wszystkie inne serwery wierza w to uwierzytelnienie — oraz Internet Eng. Task Force, 1999

o Bilety do poszczegélnych ustug przydzielane s3 przez serwery o Alicja nawiazuje kontakt z Bolkiem (serwer http)
biletujace — hello: uzgodnienie algorytméw z listy preferowanych
— serwer przydzielajacy bilety wierzy gtdwnemu serwerowi — wysyfa réwniez (jawnie) znacznik czasu oraz liczbe losowa
— serwery udostepniajace ustugi wierza odpowiednim serwerom — Bolek = Alicja: certyfikat i tez znacznik czasu i liczba losowa

— Alicja = Bolek: zaszyfrowany klucz wstepny
— klucze do komunikacji s3 generowane z klucza wstepnego
i z podanych znacznikéw czasu i liczb jednorazowych

o Uczestnik jest uwierzytelniany wobec ustug
— ale nie ma symetrii
— zawsze inicjatywa komunikacji i konieczno$¢ uwierzytelnienia sie jest
po stronie uczestnika o Uzycie znacznikéw czasu i liczb jednorazowych uniemozliwiajg atak
przez powtdrzenie
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Protokoty kryptograficzne

SSL/TLS c.d.

o Komunikacja uzywa 6 kluczy (szyfrowanie, MAC, szyfr blokowy,
osobno w kazda strone komunikacji)
— Alicja = Bolek: skompresowana i zaszyfrowana wiadomos¢ (klucz
do szyfrowania i do trybu CBC blokowego) plus MAC
— Bolek = Alicja: analogicznie
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