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m Cztery metody
— wiedza — hasto, PIN, zawotanie-odzew, protokoty wiedzy
zerowej, . ..
— posiadanie przedmiotu — token, karta, klucz (fizyczny
przedmiot) ..
— cechy indywidualne i niepowtarzalne — wzorzec siatkéwki
oka, odcisk palca, ksztatt twarzy ...
— jw. ale dotyczace zachowan — podpis odreczny, gtos,
spos6b chodzenia, pisania ...

m Problemy
— wiedza — mozna nie zauwazy¢ kompromitacji
— posiadanie przedmiotu — nie ma szans na backup
— cechy indywidualne i niepowtarzalne — nie moga by¢
zmienione

Podstawy
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fii
Andrze] — przesytane jawnie, tylko dla lokalnych zastosowan
— przechowywanie hasta w jawnej postaci umozliwia kradziez
przez administratora
— serwer przechowuje skrot i poréwnuje ze skrotem hasta
podanego
— lepiej (s, h(pass||s)) gdzie h funkcja skrétu, s losowe ziarno

— kazde z tych rozwigzan uniemozliwia odzyskanie hasta

m Potaczenie z challenge-response
— uzytkownik musi poda¢ hasto+liczba jednorazowa


inf.ug.edu.pl/~amb/

Atak na hasto Atak na hasto — obrona
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REE m Kradziez e m Hasta spoza stownika
Andrzej — podgladanie, kopie papierowe, wirus przechwytujacy hasto A — testowe tamanie podczas generowania hasta przez
m Podstep (phishing) kowski uzytkownika
m Zgadywanie hasta m Hasta dtugie
ot — brutalne (wszystkie hasta) ot m Postaé syntaktyczna
— stownikowe — dtugosc
— ale serwer nie pozwala wykonaé zbyt wielu préb — kilka rodzajéw znakéw
— atak jest fatwiejszy po zdobyciu zbioru skrétéw haset m Zmiana hasta
— tablice teczowe blue tables: przygotowane skréty haset ze — okresowa (czy wolno wracaé do dawnych?)
sfownika — obowiazek haset jednorazowych

— szukanie elementu w {h(p)|p € hasto} N {h(w)|w € stowo}

m Hasta dawne moga by¢ skompromitowane

m Hasta domyslne

na hasto — obrona, c.d. Dodatkowe zasady uwierzytelniania
Podstawy . , . A Podstawy
KrvpLoera: m Solenie (salted) haset — skréty wraz z dodatkowym ciagiem R m Single sign-on uwierzytelnianie w systemie nastepuje raz
— (s, h(pass||s)) gdzie h funkcja skrétu, s losowe ziarno j — zmniejsza szanse na przechwycenie, zacheca do
— uniemozliwiaja uzycie tablic teczowych trudniejszych haset
— ale nie zmieniaja bezpieczenstwa ataku na pojedyncze hasto — jeden serwer uwierzytelniajacy w systemie
o . . ,
] DaI.sze.utrudmeme s?Iema, przechowuje sie (s, h(pass||s||s’)) m Hasta jednorazowe
o takie, ze h(pass||s||s’) ma na poczatku k bitéw zerowych !

— s3 przekazywane innym kanatem (np. sms)

— lista skrétéw hp(s),n =0,1,...,100, przechowywanie
wartosci licznika i odpowiedniego skrotu

— funkcja generujaca hasto G(X, p, t) w zaleznosci od
uzytkownika X, hasta p oraz znacznika czasu t

— zawofanie—odzew, zadajacy wysyta zawotanie x,
uwierzytelniajacy sie potrafi wyprodukowaé odzew G(x, p)
— de facto jest to podpis (Slepy) na zadanie

— czesto dedykowane urzadzenia (token)

— k jest ustalonym parametrem bezpieczenstwa, sensowne
wartosci od 10 tys. do wielu milionéw
— w momencie ustawiania hasta trzeba wykonaé pewna prace
— przetestowad ok. k wartosci ziarna s’ tak by uzyska¢
zadang wtasnos$é
— taka samga prace musi wykonywac atakujacy testujac kazde
z mozliwych haset
— pomyst proof of work

m tamanie haset moze przebiegaé w tempie 100 mld testéw na
sek.
— zadanie dowodu pracy zwalnia to tempo tysigce czy miliony



Klucze — dtugos¢

Podstawy Podstawy
e e m ,Moc” szyfrowania powinna zalezeé tylko od dtugosci klucza

fii fii
Andrze] Andr m Moc przestrzeni kluczy: najczesciej 2", klucze n-bitowe
: m Atak brutalny — trzeba przeszukaé wszystkie klucze
— mozliwo$¢ wykorzystania réwnolegtosci (specjalna
architektura, sie¢ komputeréw)
Klucze Klucze - s . . .
— trzeba mie¢ informacje, ze klucz zostat znaleziony

— typowy problem dla kryptografii symetryczne;
Kl ucze m Atak urodzinowy: szukamy powtérzenia sie elementu —
trzeba poréwnaé zbiory wielkosci 22
m Kryptografia asymetryczna — problemy matematyczne
0 pewnej ztozonosci
— tamanie RSA oraz problemy DH (logarytm dyskretny):
exp(n3)
— krzywe eliptyczne i podobne — tamanie trudniejsze niz RSA

Klucze — dtugosé, c.d. Klucze - jakos¢
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BEE m Kryptografia krzywych eliptycznych — kilkukrotnie krétsze R m Bajt # 8 bitéw
Andrze; klucze niz w RSA/DH Andrze; — ascii = 95 znakéw
; = Nowe, nieprawdopodobne techniki: — litery (bez rozréznienia wielkosci)+cyfry: jeszcze mniej
— DNA: ,obliczenia” biochemiczne m Atak stownikowy
— komputer kwantowy — znika wyktadnicza ztozonos¢ — dane uzytkownika, imiona, nazwy geograficzne, tatwe
Kiucze m przez dtugi czas szczytowym osiggnieciem: 15 =3-5 Kiucze kombinacje znakéw na klawiaturze
m dzi$ réwniez 56153 = 241 - 233 — warianty z liczbami, znakami specjalnymi
m w 2022 anonsowano rozktad liczby 48-bitowej — litera w stowie angielskim ~ 1.3 bita
— ale nie jest jasne, czy rzeczywiscie jest to prawda m Przeciwdziatanie:

m praktyczne zastosowania ciagle s3 niejasne — dtuzsze hasta, pary stéw, passphrase zamiast password
https://postquantum.com/post-quantum/ — ale niektére implementacje moga obcinaé dtuzsze hasta
breaking-rsa-quantum-hype/ https://phys.org/news/ — przechowywanie skrétéw haset wraz z ziarnem i/lub
2025-05-quantum-rsa-encryption-qubits .

wymogiem dowodu pracy

m Klucze losowe: generator liczb losowych


https://postquantum.com/post-quantum/breaking-rsa-quantum-hype/
https://postquantum.com/post-quantum/breaking-rsa-quantum-hype/
https://phys.org/news/2025-05-quantum-rsa-encryption-qubits
https://phys.org/news/2025-05-quantum-rsa-encryption-qubits

Dtugosci kluczy Problem uzgodnienia/dystrybucji kluczy
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KIYPLoBTe: Klucz svmetr Kl bli RSA DH e m Dystrybucja — przekazanie klucza drugiej stronie
ndrz y yczny | xucz publiczny ' — obie strony maja wspdlny klucz
22 g?g — ale podczas przekazywania klucz moze by¢ podstuchany
80 768 m Uzgodnienie — po wykonaniu protokotfu obie strony maja
112 1792 wspoélny klucz
Klucze 128 2304 Kl — mozliwe dopiero w kryptografii asymetrycznej (DH)

m Kryptografia symetryczna, problemy
— konieczne przekazywanie klucza

m funkcje skréty powinny by¢ dwa razy dtuzsze niz klucze _ odrebny Klucz dla kazdej pary uczestnikéw

analogicznej sity (atak urodzinowy)
m Kryptografia asymetryczna, problemy

— radykalnie mniejsza wydajnos$é
— problem uwierzytelniania

m klucze publiczne w technologii krzywych eliptycznych moga
by¢ ok. trzy razy krétsze niz RSA i logarytm dyskretny

m dzi$ uznaje sie za bezpieczne dtugosci kluczy 120 bitéw dla
kryptografii symetrycznej i 2048 bitéw dla kryptografii
asymetrycznej

Przekazywanie kluczy Dystrybucja kluczy, c.d.

Podstawy Podstawy
kryptogra- m Uczestnicy, czesto w obecnosci zaufanego centrum R m Potaczenie przekazania/uzgodnienia klucza

fii

z uwierzytelnieniem
— sprawdzenie klucza sesyjnego: mozliwos$¢ podstawienia
(man-in-the-middle), btedu transmisji, btedu odszyfrowania
— podpis pod kluczem, bezpieczny skrét

ndr m Wstepna dystrybucja — przed rozpoczeciem komunikacji drz
— wymagany jest bezpieczny kanat
— klucze dtugoterminowe, klucze do szyfrowania kluczy
— moga by¢ obliczane (w kryptografii asymetrycznej)

e m Przekazywanie kluczy sesyjnych — w momencie wystapienia e m Atak ze znanym kluczem sesyjnym
potrzeby m Perfect forward secrecy: ztamanie klucza dtugoterminowego
— stuza do szyfrowania wiadomosci oraz do MAC nie pozwala na znalezienie dawnych kluczy sesyjnych
— bezpiecznym kanatem jest wczesniej uzgodniony klucz do — np. losowe klucze sesyjne

szyfrowania kluczy

— funkcja szyfrowania moze by¢ b. powolna/sztucznie
zwalniana

— utrudnia to atak sitowy na klucz sesyjny

m Uzgadnianie kluczy — nie ma potrzeby wstepnej dystrybucji
ani zaufanego posrednika



Aktualizacja kluczy Przechowywanie kluczy

Podstaw Podstaw
k'yp;‘i’g'ay’ m Generowanie nowego klucza dla nowej sesji k’ypﬁi‘i’g"’y’ m Fizyczny sprzet, karta kryptograficzna itp.

Andrze] m Zapobiega kryptoanalizie z duzg ilosci kryptogramu Andr m Zaszyfrowany plik — koniecznos$¢ hasta do pliku

: m Dowolna funkcja jednokierunkowa — np f. skrétu m Powierzanie klucza — np. centrum certyfikacji moze

m Ew. kompromitacja klucza nie uchroni przed kompromitacja przechowywac¢ kopie zapasowa klucza prywatego
. przysztych kluczy, ale przeszte pozostang bezpieczne o m Podziat klucza — k = @ k; wszystkie udziaty k; s3 losowe,
m Funkcja zalezaca réwniez od klucza uzywanego tylko do klucz mozna odtworzy¢ z wszystkich udziatéw ale mniejszy
aktualizagji zestaw niczego nie ujawnia
m Schematy progowe

m Chroni réwniez przyszte klucze sesyjne
m w uczestnikdw zna udziaty klucza,

m klucz moze odtworzy¢ t < w uczestnikow
m t — 1 uczestnikbdw ma zerowa wiedze na temat klucza

Schemat progowy Shamira Przyktad uzgadniania klucza — Schemat Blooma
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kryp;c‘)gra— " w uczestnikéw, kazdy z nich ma mie¢ udziat w kIUCZU, k"yp;f’g'a’ m Zatozenia: Zaufany poérednik generujacy pary k|uczy
o donolnych t uczestnikdw moze odtworzy¢ klucz ale t — 1 nie o — kazdy uczestnik otrzymuje klucz publiczny ry
G moze — kazdy uczestnik otrzymuje dwa tajne klucze a+ b - ry,
m Przygotowanie: liczba pierwsza p > w, rézne elementy b+c-ry
Xi € Ly, i =1,...,w ujawnione uczestnikom — liczby a, b, ¢ s3 te same w catym systemie, znane tylko

m Dla klucza K Tadeusz wybiera t — 1 losowych elementéw
aj € Zp, razem z ap = K definiuja one wielomian
a(X) = Z;;é aj - X/ stopnia t — 1
m Kazdy z uczestnikéw otrzymuje udziat y; = a(x;),
i=1,...,w
m Odtworzenie klucza: jesli znamy dowolnych t punktéw (x;, yi)
potoznych na wykresie wielomianu stopnia t — 1, to
twierdzenie interpolacyjne Lagrange'a pozwala jednoznacznie
obliczy¢ wielomian
— w szczegblnodci jego wyraz wolny ag = K m Mozna podnie$¢ liczbe nieuczciwych uczestnikéw, ale zawsze
m Bezpieczenstwo: jedli znamy tylko t — 1 punktéw, to kazdy duza koalicja moze ztamac system
kandydat na ap jest dopuszczalny

e Tadeuszowi

Klucze

m Jesli Alicja i Bolek chca uzgodni¢ klucz, to Alicja oblicza
(a+b-ra)+ (b+c-ra)- rg i analogicznie Bolek

m Wady systemu
— klucze sa state, nie ma pojecia klucza sesyjnego
— Ewa i Mariola w porozumieniu moga rozwigzaé uktad
rownan, znalez¢ state a, b, ¢ uzywane przez Tadeusza
i znalez¢ klucze tajne wszystkich uczestnikéw
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