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Wyktad 2 Kryptografia klasyczna Wyktad 2 Kryptografia klasyczna
Szyfr monoalfabetyczny Szyfr podstawieniowy, ksigzka kodowa
o szyfr monoalfabetyczny (kod), np. o dwie ksigzki z parami tekst jawny — tekst zaszyfrowany
ABCDEFGHIJKLMNOPQRSTUVWIXYZ Februar 13605
gwertyuiopasdfghijklzzxcvbnm\ fest 13722
— kryptoanaliza: analiza czestotliwosci wystapien liter finanzielle 13850
— ale mozna mie¢ kilka odpowiednikéw dla kazdej litery (homofonia) folgender 13918
—np. E:{A..Z} — {00..99}, |[E(e)| = 12, |E(z)| =1 Frieden 17142

— w jednej kolejno$¢ tekstu jawnego, w drugiej zaszyfrowanego
— kluczem jest para ksigzek! niestychanie trudno o wymiane

mozna/trzeba tez rozwazaé czestotliwosci par liter, niektére nie
wystepuja praktycznie wcale, inne b. czesto
o wersja: dodatkowym kluczem jest przesuniecie
— E(M) = Ksiazka(M) + przesuniecie mod 100.000
— C(C) = Ksiazka™*(M — przesuniecie mod 100.000)
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Wyktad 2 Kryptografia klasyczna

Szyfr Vigenere’'a

klucz: wektor liczb nieznanej dtugosci np. (ki, ko, . . ., ko)
o szyfrowanie: podobnie do Cezara: y; = x3 + k1, yo = xo + ko, ...,
Y9 = Xg + kg, odszyfrowywanie analogicznie
o kryptoanaliza: przeszukiwanie wyczerpujace jest nierealne, kluczy jest
26-26-..., dlan=29 jestich 5-10%?
o para tekst jawny-+zaszyfrowany, dtugosci klucza, definiuje klucz

o gdy znany jest tylko szyfrogram oraz dtugos$¢ klucza, to mozna/nalezy
przeprowadzi¢ analize czestotliwosci dla fragmentéw szyfrogramu, dla
zestawdw {yl, Y10, Y19, - - } itd.

o analiza czestotliwosci oznacza przyblizenie wektora czestotliwosci
wystapien liter w szyfrogramie z czestotliwo$ciami jezyka naturalnego

ABCD EFGHIJKLMNOPQRSTUVWIXYZ
823412226701427720669312020
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Wyktad 2 Enigma
Enigma ]
szyfr polialfabetyczny: Rm[”
L

@ zmiana kodu na biezaco
o Enigma — rotory obracajace sie w miare
pisania (17576 kolejnych kodéw)

o wielu wynalazcéw (Scherbius, Hebern,
Koch)

o kryptoanaliza: M. Rejewski, Rézycki, sy =— |
Zygalski, A. Turing

grafika: http://www.otr.com/ciphers.shtml
http://home.ecn.ab.ca/~jsavard/crypto/intro.htm

http://encyclopedia.thefreedictionary.com
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Wyktad 2 Kryptografia klasyczna

Szyfr Vigenere’a, c.d.

znalezienie dtugosci klucza:

o niech Ay = (po, p1, P2, - - -, P25) oznacza prawdopodobienstwa
wystepowania liter w tekscie

o niech A; = (pi, pi+1,- - -, P25, Po, - - - , Pi—1) Oznacza ten sam wektor
z przesunietymi wielkoSciami

o testujemy prawdopodobienstwo powtdrzenie sie litery w szyfrogramie
oraz szyfrogramie przesunietym o n miejsc

o jesli n = dtugos¢ klucza, to litery byty szyfrowane tym samym
przesunieciem, prawd = pg - po + p1 - p1 + ... + pos - p2s = Ap * Ao

o jesli n <> dtugos¢ klucza, to koincydencje przypadaja na rézne
przesuniecia, prawdopodobienstwo koincydencji jest usrednione po
réznych iloczynach Ag x A1, Ag * A, itd

o iloczyn Ap * Ao jest znaczaco wiekszy od innych (w jez. ang.
Ap * Ag = 0.066, inne iloczyny sa réwne ok. 2—16
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Wyktad 2 Enigma

Enigma, kryptoanaliza

o Protokét: wybrad klucz sesyjny (3 litery), powtdrzyé go dwukrotnie
i zaszyfrowac kluczem dziennym
— dane: setki szyfrograméw o powyzszym poczatku

— klucz dzienny wyznacza permutacje Py, Pa, ..., Ps (i pozostatych
17570), ztozenia Py o Pfl i pozostate dwa s3 podane implicite
w danych

— np. ABCABC — ENIGMA, wiec P4 o Pl_l(E) = G itd.

— dodatkowe podstawienie A uniewaznia doktadna znajomos$¢
permutacji Ao P4 o Pl_1 o1

— ale ,ksztatt” (rozktad na cykle) permutacji jest ustalony

— opracowano enumeratywng liste rozktadéw dla 100.000 kluczy
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Kryptografia nowoczesna Kryptografia nowoczesna

Zasady nowoczesnej kryptografii

o Precyzyjne definicje
o Jawne zatozenia systemu
o Dowody poprawnosci

o (Kontr)przyktad: definicja wymagan dla bezpiecznego systemu
kryptograficznego
— nie da sie odtworzy¢ klucza kryptograficznego ...........

nie da sie odtworzy¢ tekstu jawnego .......................

nie da sie odtworzy¢ zadnego fragmentu tekstu jawnego

nie da sie uzyskac zadnej sensownej informacji ..........

nie da sie obliczy¢ zadnej funkcji zalezacej od tekstu jawnego

Kryptografia nowoczesna

o dopiero ostatnia definicja w miare precyzyjnie opisuje wymogi dla
systemu kryptograficznego
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Kryptografia nowoczesna Kryptografia nowoczesna
Zatozenia/dowody? Atak z wybranym tekstem jawnym
o Model matematyczny a $wiat fizyczny o Bezpieczenstwo przeciwko atakowi z kryptogramem
— przyktfad: ztamanie szyfru implementowanego na karcie — Ewa nie jest w stanie zgadna¢, ktéra wiadomos$¢ jest zaszyfrowana
kryptograficznej w oparciu o analize zuzycia energii na podstawie znajomosci kryptogramu
o Jawne zatozenia + analiza spetnienia zatozen o Bezpieczenstwo szyfrowania wielokrotnego

— Ewa nie potrafi odgadna¢, ktéry zestaw wiadomosci jest szyfrowany

o Roéznica pomiedzy oprogramowaniem ogdlnego uzytku a kryptografia
— tw.: szyfrowanie musi by¢ niedeterministyczne

— kto zauwaza btedy systemu/implementac;ji?
— kto celowo szuka btedéw w systemie/implementacji? o Bezpieczenstwo przeciwko atakowi z wybranym tekstem jawnym —
CPA
— zatozenie: Ewa ma dostep do maszyny szyfrujacej (wyrocznia — daje
kryptogram dowolnej wiadomosci)
— Ewa nie potrafi odgadnaé, ktéra wiadomos¢ jest zaszyfrowana
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Kryptografia nowoczesna Kryptografia nowoczesna

Wtasnos$ci ataku z wybranym testem jawnym Wtasnos$ci ataku z wybranym tekstem jawnym c.d.
o Twierdzenie: szyfr bezpieczny przeciwko atakowi z wybranym tekstem o Klasyczne szyfry sg prawie zawsze nieodporne na atak z tekstem
jawnym musi by¢ niedeterministyczny jawnym
— dw.: Ewa zada od wyroczni zaszyfrowania obu wiadomosci — szyfr Cezara, Vigenere'a, Hilla
i sprawdza, ktéra zostata podana jej jako wyzwanie — wielokrotne przyktady tamania szyfréw w praktyce (atak na Midway,
o Twierdzenie: atak z wybranym tekstem jawnym jest fatwiejszy niz »zadanie” zaszyfrowania stowa "Midway’)
z zestawem tekstow jawnych wybranych z géry o Odpornos¢ na atak z wybranym tekstem jawnym jest wazna
o Tryb asynchroniczny vs. synchronizacja — serwery odpowiadajg na zadania uzytkownikéw
— szyfr moze odwotywa¢ sie do stanu — by¢ moze sj to ataki
— zalezno$¢ od stanu moze zastagpi¢ niedeterminizm, kazde o Tw.: odporno$¢ na atak z wybranym tekstem jawnym = odpornos$c
szyfrowanie tej samej wiadomosci da inny wynik, bo jest inny stan CPA przy wielokrotnym szyfrowaniu

— w zasadzie rozpatrujemy szyfry nie odwotujace sie do pojecia stanu
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