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Integralno$¢ a prywatnosé Integralno$¢ — definicja
@ Prywatnos¢: Ewa nie potrafi odczyta¢ wiadomosci m z kryptogramu ¢ @ MAC (message authentication code)
— czy potrafi go zmieni¢ ztosliwie? (integralnos¢) — algorytm generowania klucza k (np. losowy wybér)
o Szyfr strumieniowy — algorytm obliczania MAC(k, m) dla klucza i wiadomosci m
— ¢ =m G(k), zmiana bitu w ¢ zmienia ten sam bit w m — algorytm weryfikacji dla klucza k, wiadomosci m oraz kodu
@ Szyfr blokowy w trybach OFB oraz CTR UV\.ne.rz?/teInqucego t. _
— zasada szyfrowania jest podobna @ Alicja i Bolek uzgodnili klucz k
— zmiana bitu w ¢ zmienia ten sam bit w m — Alicja przesyta wiadomos$¢ m oraz kod uwierzytelniajacy
t = MAC(k, m)

@ Szyfr blokowy w trybie ECB
— zmiana bitu w ¢ zmienia caty blok w wiadomosci m
— mozna bezkarnie zmieni¢ kolejno$¢ blokéw

@ Szyfr blokowy w trybie CBC
— zmiana bitu w /V zmienia bit w pierwszym bloku m
— nagtéwek pliku czesto ma wazne informacje

— Bolek otrzymuje wiadomo$é m’ oraz kod t' i weryfikuje
prawidtowos$¢ otrzymanych danych

— w praktyce sprawdza czy t' = MAC(k, m’)

— na pewno warunek zajdzie jesli nie byto zmian w przesytanych
komunikatach
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Zastosowania funkcji skrétu

Funkcje skrotu

@ Dowolna funkcja h: [*] — [n] @ Nie kryptograficzne:
— dziedzina: ciagi bitéw dowolnej (duzej) dtugosci — znajdowanie indekséw tablic dla argumentéw ze zbioru [«] albo
— przeciwdziedzina: ciagi bitéw dtugosci ustalonej i nieduzej zbioru [N] dla duzego N (tablice mieszajace)

o Przyktad h: [n+n] — [n], h(x,y) =x @y — wykrywanie przypadkowych btedéw transmisji: przesytane s3
— funkcje tg mozna iterowac i przetwarzac ciagi dowolnej dfugosci: wiadomos¢ m oraz skrét h(m), odczytywane sa my oraz hy, jesli
H(x, (y,Z)) = H(h(x,y), Z) h(my) # hy, to znaczy, ze wystapit btad
— dla dowolnego ciagu bitéw trzeba jeszcze uzupetni¢ ostatni niepetny o Kryptograficzne:
blok — wykrywanie celowych i zto$liwych zmian dokumentéw

— w szczegdlnosci zobowigzanie bitowe
— skrécenie wiadomosci dla kryptografii asymetrycznej (podpis)

@ Wtasnosci takiej funkcji H
— tatwo sie oblicza (w przyktadzie jest to po prostu suma)
— tatwo znalez¢ dwa ciagi t.z. H(x) = H(y) @ Inne nazwy:
— hash, odcisk palca (fingerprint), message digest
— MAC (dla funkgcji z hastem)
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Whtasnosci kryptograficznych funkcji skrétu
@ Dana wiadomo$¢ m oraz skrét h(m) @ Wartosci funkcji skrétu sg nieprzewidywalne
— zmieniona wiadomo$¢ my oraz h(my) o Zatozenie: h: X — Y
— jesli h(m) = h(my) to nie ma sposobu wykrycia zmiany — znamy wartosci h(x) dla podzbioru x € Xy
— w.p.p. atakujacy musi przekazac inny skrot — dla kazdego innego argumentu P(h(x) = yo) = ﬁ
@ Postulowane wtasnosci: o Odpornoé¢ na atak
— tatwo obliczyé (MAC wymaga hasta, z hastem ma byc tatwy) — wybrany jest pewien klucz k
— trudno jest znalez¢ jakiekolwiek m t.z. h(m) =y (funkcja — Ewa ma dostep do wyroczni obliczajacej MAC(k, )
Jjednokierunkowa, problem 1. przeciwobrazu) — Ewa wygrywa jesli znajdzie prawidtowy skrét dla jakiejkolwiek nowej
— trudno jest znalezé my t.z. h(my) = h(m) dla danego m (sfaba wiadomodci

bezkolizyjnos¢, problem 2. przeciwobrazu)
— trudno jest znalez¢ jakiekolwiek dwie wiadomosci m oraz m; takie
ze h(m) = h(my) (silna bezkolizyjnosc)

@ Atak przez powtdrzenie (Ewa kopiuje wiadomo$¢ ze skrotem)
— nie jest objety ta definicjg
— wymaga pojecia stanu
— np. uzgodniony zegar, albo licznik
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Atak urodzinowy

@ Jakie jest prawdopodobienstwo, ze dwie osoby sposréd n maja
urodziny tego samego dnia?
—dla n=2, prawd. ~ %
—dla n =367, prawd. =1
—dla n =23, prawd. > %

e Prawdopodobiefstwo kolizji ~ 1 — exp(—n?/2N)
— jest znacznie wigksze niz zadanie, by zachodzita réwnosc
z konkretna wartoscia
— dla dwéch zestawéw liczb < N o wielkosci /N elementéw jest
duza szansa na wspdélny element
— np. dla N = 250 wystarczy zgromadzi¢ zestawy po
czyli gigabajty

@ Szukanie kolizji: prébka mozliwych skrétéw wielkosci v/N ma
znaczace prawdopodobienstwo kolizji
— wnosek: funkcja skrétu musi dawaé w wyniku co najmniej 160
bitéw, raczej wiecej

228 elementdw,

Funkcja pseudolosowa jako MAC

@ Dana funkcja pseudolosowa F : [n] x [n] — [n]
e MAC(k,m) = F(k, m)
— weryfikacja: t = MAC(k, m)
@ Twierdzenie: jest to bezpieczny algorytm uwierzytelniania dla ciggéw
ustalonej dtugosci
— dla funkgji losowej wartosci f(x) oraz f(y) sa niezalezne,
— funkcja pseudolosowa jest PPT nieodréznialna od losowej
— wiec znajomos$¢ wielu wartosci nie pomaga w znalezieniu nowe;j

@ Problemem jest nadal funkcja MAC : [n] x [*] — [*] dla ciagdéw
dowolnej dtugosci
— a w praktyce bedziemy zadaé by MAC : [n] x [x] — [{], stata
dtugosc
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MAC dla ciggéw dowolnej dfugosci

@ Pomysty nieprawidfowe:

@ Obliczy¢ @ dla wszystkich blokéw i wtedy MAC tej sumy
— tatwo zmieni¢ wiadomos$¢ zachowujac sume

@ Obliczy¢ MAC dla kazdego bloku osobno
— mozna zmienié¢ kolejnos$¢ blokéw
— wiadomo$¢ mozna po prostu ucigé
— mozna skleja¢ fragmenty réznych wiadomosci
@ Obliczy¢ MAC dla blokéw numerowanych
— nadal wiadomos$¢ mozna uciagé
— nadal mozna skleja¢ fragmenty réznych wiadomosci

@ Obliczy¢ MAC dla blokéw numerowanych i posiadajacych informacje
o facznej dtugosci
— nadal mozna skleja¢ fragmenty réznych wiadomosci zachowujac
dtugosc

MAC dla ciggéw dowolnej dtugosci c.d.

@ Rozwiazanie: kazdy blok zawiera:
— numer bloku (uniemozliwia przestawienie)
— dtugos¢ pliku (np. liczbe blokéw, uniemozliwia uciecie)
— liczbe jednorazowa (uniemozliwia sklejanie wiadomosci)
— oraz fragment wiadomosci
— MAC jest zestawem: liczba jednorazowa i ciag MAC blokéw

@ Rozwigzanie to jest catkowicie niepraktyczne
— numer bloku i dtugos¢ pliku zajma co najmniej po 32 bity lub wiecej
— liczba jednorazowa nawet 64 bitowa moze by¢ niewystarczajaca
— bloku musiatby by¢ wielkosci znacznie wigkszej niz 128 bitéw
— MAC bytby co najmniej dwa razy dtuzszy niz sama wiadomos¢
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MAC dla ciggéw dowolnej dtugosci w trybie CBC

Szyfrowanie w trybie CBC a MAC - réznice

o Cel: @ Wektor poczatkowy
— MAC powinien dawaé wynik statej dtugosci — dla szyfrowania jest niezbedny, zapewnia niedeterminizm
— powinien stosowaé sie do ciggdw naprawde dtugich — niedeterminizm dla obliczania MAC jest szkodliwy, umozliwia
e MAC dziata jak tryb blokowy CBC zmiane pierwszego bloku wiadomosci
— ale tylko ostatni blok jest zwracany @ Zestaw wynikéw funkcji losowe;j
— wektor poczatkowy jest ustalony w definicji algorytmu — dla szyfrowania jest niezbedny, umozliwia zastosowanie algorytmu
— dtugosc pliku tez jest kodowana odwrotnego (odszyfrowanie)

— dla MAC jest niepotrzebny

len{m) m1l m2 @ Kodowanie dtugosci
— dla szyfrowania jest niepotrzebne, cata wiadomos¢ jest odtwarzana

— dla MAC nie ma innego sposobu zaznaczenia dtugosci pliku
v t — gdyby zwracaé wszystkie MAC'i tez nie bytoby bezpiecznie
— s3 powody, by dtugosé kodowad jako pierwszy blok
Flk._) Flk._ ) Flk._)
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Metoda Merkle-Damgarda Metoda Merkle-Damgarda, wtasnosci
@ Dana funkcja hs : [n+ n] — [n] (funkcja kompres;ji) @ Twierdzenie: jesli funkcja kompresji hs ma wtasnos¢ bezkolizyjnosci,
— (moze zalezna od dodatkowego parametru s) to funkcja H tez ma taka wtasnosé
— iteracja dla ciggéw dowolnej dtugosci: H(x, (y, Z)) = H(hs(x,y), Z) — dw. gdyby dwie wiadomosci miaty ten sam skrét H
— dla dowolnego ciggu bitéw trzeba jeszcze uzupetni¢ ostatni, — to albo bed3 sie rézni¢ wielkoscia (ostatni blok da kontrprzyktad dla
niepetny blok ciggu hs)
— na koncu blok kodujacy dtugosé pliku — albo bedg sie réznié¢ wczesniej, weczedniejszy blok da kontrprzyktad
— wektor poczatkowy jest ustalony dla hs

e MAC w algorytmie Merkle-Damgarda
— NMAC (nested MAC): dla klucza k dodatkowy blok na korcu
hs(k, H(m))

m1l m2 mj len(m)
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SHA-1 dla jednego bloku

Standard SHA-1 (secure hash algorithm)

@ Opracowany przez NIST (National Institute of Standards and @ Operacje nieliniowe: 'and’, 'or’ bitowo
Technology) — operacje liniowe: 'not’, & czyli dodawanie modulo 2, dodawanie
— pierwsza wersja byta niedoskonata, stad SHA-1 modulo 232, przesuniecie bitéw w lewo
— produkuje skrét 160 bitowy — definicja funkcji pomocniczych
@ Atak urodzinowy wymaga 28 préb znalezienia kolizji f(B,C,D)=(BAC)V((=B)A D), f(B,C,D)=B&Ca&D, ...
— kolizje zostaty znalezione nieco mniejszym wysitkiem — definicja 85 statych 32 bitowych
— co czyni te funkcje skrétu nieodpowiednia dla podpisy cyfrowego @ Rejestr ma 5 elementéw: A, B, C, D, E po 32 bity, inicjalizowanych
@ Standard okresla funkcje kompresji, jest ona iterowana przez 5 statych, blok ma 16 fragmentéw 32-bitowych
—m={mg, m1, my,...}, Xo poczatkowa wartos¢ rejestru, — dla 80 rund obliczamy shifts(A) + f(B, C,D)+ E+ W + K — A,
Xj+1 = h(Xj, m;), h(m) jest réwne ostatniej wartosci rejestru A B, shiftzo(B) — C, C— D, D~ E, f s rézne dla réznych
— standard okre$la tez poczatkowg warto$¢ rejestru oraz sposéb rund, K kolejng stata, w jest poczatkowo fragmentem bloku, pézniej
wypetnienia ostatniego bloku: ostatnie 64 bity okreslaja dtugos¢ m, W; = shift(Wj-s & Wj-g ® Wj-14 & Wj-16)

brakujace s3 uzupetnione zerami
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| A | B | C | D | E | @ Autor: Rivest

@ Skrét 128 bitowy
— 4 rejestry 32 bitowe
— 64 rundy (4 cykle po 16)
— w kazdym cyklu inna funkcja nieliniowa z efektem lawinowym,
przesuniecia bitéw, dodawanie z biezagcymi danymi

@ Pierwsza popularna funkcja skrétu dla ktérej znaleziono kolizje

e MD2, inna funkcja
— bardzo wolna
— ale chyba bezpieczniejsza
— jest uzywana w protokole PEM, bezpiecznej poczty elektronicznej

A B C D E

http://nsfsecurity.pr.erau.ededu/crypto/sha_1.html cytat za
Cryptography and Network Security: Principles and Practice William Stallings
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http://nsfsecurity.pr.erau.ed edu/crypto/sha_1.html

Klasyczne skrétu Wspobtczesne funkcje skrétu

. . b b
@ Silna bezkolizyjno$é jest problematyczna ® Metoda gabki: dana funkcja f : {0,1}” — {0,1}", typowe b = 1600
— znaleziono kolizje dla MD5 i SHA-1 —b=r+c, typowe c = 256,...,1024
— np. mozna utworzy¢ dwa certyfikaty X.509 o tej samej wartosci — wielokrotne iterowanie f(x; ® mj1,y;) — wynikiem jest ostatnia
funkcji skrétu MD5 wartosc x
automatycznie drugi tez S, T
— funkcje skrétu z kolizjami nie moga by¢ stosowane do podpisu " 4 o * i
cyfrowego N AN | R N PN
D - D Ei— > > > | > |
@ Nie ma probleméw ze staba bezkolizyjnoscig i nieodwracalnoscia ' i B i |
— gdyby te wtasnoéci byty naruszone, to duza czes¢ kryptografii
bytaby w ktopocie : s s s ’
@ Inne funkcje: ripemd, SHA-2, blake2 5 e g Il 4 7 2 =
el kel L A A I et L1 A2

Zrédto: Tiwari, Harshvardhan. (2017). Merkle-Damgard Construction Method and Alternatives: A Review. Journal of
Information and Organizational Sciences. 41. 283-304. 10.31341 /jios.41.2.9.
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Funkcja skrétu za pomoca szyfrowania Szyfrowanie za pomoca funkcji skrétu
e Dana funkcja szyfrujaca E : [(4+n] — [n], n dtugo$¢ szyfrowanych @ Funkcja skrétu h pozwala wygenerowaé cigg pseudolosowy
blokéw, ¢ dtugos¢ klucza — xp musi by¢ losowe i przestane niezaleznie jako IV
— mozna przerobié ja na funkcje skrétu na wiele sposobdw: — xj = 8 bitéw z h(k, xj-1), k jest kluczem, jest uzyte jako ciag
h(k,m) = E(k,m) @ m, albo E(k,m)® m@ k, albo E(k,k® m)® m pseudolosowy
albo ... —tzn. ¢; = m; @ x;, ciag X; jest dodawany do wiadomosci w celu
— i dalej iterowad uzycie dla wiekszej liczby blokéw zaszyfrowania/odszyfrowania

— jest to réwnowazne zastosowaniu szyfru symetrycznego w wersji
blokowej i przyjeciu ostatniego bloku jako skrétu

@ Mozliwos¢ ataku urodzinowego wyklucza szyfry o kluczu mniejszym
niz np. 128 bitéw
— np. klasyczny DES
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Szyfrowanie i uwierzytelnianie

Dane dwa klucze, jak zapewnié poufnos¢ i integralnos$¢?
1) przestaé Enc(ky, m) oraz MAC(kp, m)

ale MAC moze ujawnié cata wiadomosé
— a praktycznie zawsze jest deterministyczny: ZLE
2) przesta¢ Enc(ky, m||MAC (kz, m))

szyfr nie musi by¢ odporny na atak z wybranym kryptogramem
— by¢ moze nawet da sie odtworzy¢ caty tekst jawny: ZLE
PRAWIDLOWE ROZWIAZANIE:

3) przesta¢ Enc(ki, m) oraz MAC(kz, Enc(ki, m))
uniemozliwia atak przez modyfikacje kryptogramu
bezpieczenstwo takie same jak dla Enc

UWAGA: MAC i Enc moga by¢ funkcjami wzajemnie odwrotnymi
(szyfry blokowe itp), klucze musza by¢ rézne
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