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Funkcje pseudolosowe

@ Ozn.: [n] — zbidr ciggbéw bitdéw dtugosci n, & dodawanie bitéw mod 2

@ Dana funkcja F : [n] x [n] — [n], F(k, m) — klucz i wiadomo$¢
— obliczalna PPT
— problem, czy funkcje jednej zmiennej F(k, _) da sie odréznic¢ od
losowej funkcji f : [n] — [n] ?
— funkcji pierwszego typu jest tylko 2", drugiego typu (27)%"
— sam zapis funkgji f : [n] — [n] wymaga wyktadniczych zasobéw
— jesli f jest losowa, to wartosci f(x) oraz f(y), x # y, s3 niezalezne
@ Funkcja F jest pseudolosowa, jesli przeciwnik o zasobach PPT nie
odrézni F(k, -), k losowe, od losowej funkgcji f
— nawet nie zna catej funkgji
— korzysta jedynie z wyroczni obliczajgcej wartosci funkcji
— tzn.: podobnie jak w ataku z wybranym tekstem jawnym
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Woykorzystanie funkcji pseudolosowych
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Szyfry blokowe
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@ Metoda naiwna
— Enc(k, m) = F(k, m)
— nie ujawnia niczego o tekscie
— ale jest deterministyczna, nie moze by¢ bezpieczna przeciwko
atakowi z wybranym tekstem jawnym czy z zestawem tekstéw jawnych

@ Metoda stuszna
— generowanie klucza: losowy wybor
— funkcja szyfrowania: Enc(k, m) = (r, F(k,r) & m), r jest losowo
wybranym ciagiem r € [n]
— funkcja odszyfrowania: Dec(k, (r,c)) = F(k,r) @ c
— r nie moze pojawié sie powtdrnie, prawdopod. tego btedu jest
zaniedbywalnie mate

@ Tw.: jesli funkcja jest pseudolosowa, to powyzszy szyfr jest bezpieczny
przeciwko atakowi z wybranym tekstem jawnym
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Permutacje pseudolosowe Tryby szyfrow blokowych

@ Funkcja F : [n] x [n] — [n], jest permutacja z kluczem, jedli kazda @ Konieczno$¢ szyfrowania tekstéw jawnych dtuzszych niz blok
F(k,_) jest bijekcja — tekst jawny jest ciggiem blokéw P;, szyfrogram blokéw C;,
— jest efektywna, jesli istnieja algorytmy PT obliczajace F(k,_) oraz j=12,...
funkcje odwrotna — by¢ moze trzeba wypetnia¢ ostatni blok

@ F jest pseudolosowa permutacja, jedli jest nieodréznialna od losowych - standardowa metoda:
permutacji jesli zabraknie jednego bajta, to wpisujemy ascii 1
— réwnie dobrze jest nieodréznialna od losowych funkcji jesli dwoch, to dwa bajty ascii 2, itd.

jesli nie ma potrzeby uzupetniania, to dodajemy caty blok z ascii 0
gdyby nie dodawac pustego bloku, to nie odréznilibySmy np. tekstu
jawnego z ostatnim bajtem réwnym 1 od tekstu o jeden bajt krétszego

@ Mozna zada¢ wiecej, by F(k,_) oraz funkcja odwrotna byty
nieodréznialne od losowych permutacji
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Tryby: ECB Wrtasnosci ECB
e ECB (electronic code book) @ Jest to szyfr deterministyczny Enc(k, m) = F(k, m)
— kazdy blok szyfrowany jest niezaleznie: — gdyby Enc(k,m) = (r,F(k,r) & m)
¢j = Enc(k, m;), m; = Dec(k, ;) o trzeba by duzej liczby losowych wektoréw,
— daje to szyfr deterministyczny Enc(k, m) = F(k, m) o szyfrogram bytby dwa razy dtuzszy niz tekst jawny
@ Zalety:
ml m2 m3 — niezawodno$é¢,
— tatwos¢ szyfrowania fragmentéw (baza danych, zawarto$¢ dysku)
l l l e Wady:
— brak bezpieczenstwa kazdego rodzaju, Ewa moze rozpoznaé, ktéra
Flk, ) Flk, ) Flk, ) z wiadomosci zostata zaszyfrowana
— niebezpieczenstwo rozpoznania statych fragmentéw,
l ¢ i niebezpieczenstwo manipulacji fragmentami szyfrogramu
a 2 3 — nie powinien by¢ stosowany w ogodle
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Tryby: CBC

WHtasnosci CBC

e CBC (cipher block chaining) @ Zalety:
- ¢;j = Enc(k, mj ® ¢j—1), mj = Dec(k, c;) ® ¢j—1, cg = IV — jesli F jest permutacja pseudolosows, a wektor poczatkowy jest
— takie same fragmenty tekstu sg szyfrowane odmiennie losowy, to szyfr jest bezpieczny na atak z wybranym tekstem jawnym
o Wady:
m1 m2 m3 — przetwarzanie musi by¢ sekwencyjne, nie ma szansy na
wykorzystanie ew. réwnolegtosci obliczen
— btad w jednym bicie kryptogramu powoduje btad w dwéch
v — odszyfrowanych blokach
Flk._) Flk,_) Flk,_)
v cl c2 c3
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Tryby: OFB Wrtasnosci OFB
e OFB (output feedback) o Zalety:
— strumien pseudolosowy jest generowany z szyfru blokowego: — btedy w szyfrogramie nie propaguja sie wcale
ri = Enc(k,ri—1),r0 =1V — ciag rj mozna przygotowac przed otrzymaniem szyfrogramu
— szyfrowanie i odszyfrowywanie: m; ® r;, ¢; @ r; — jesli F jest funkcja pseudolosows, to szyfr jest bezpieczny na atak

z wybranym tekstem jawnym

. . — pod warunkiem, ze wektor poczatkowy jest losowy
v P Rk Fk.) P Rl — F nie musi by¢ permutacja
e Wady:
— nie mozna wykorzystaé przetwarzania wspdtbieznego
m1 m2 m3
I cl c2 c3
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Tryby: CFB

o CFB (cipher feedback)

- ¢ =mjd Enc(k, Cj—l)v mj =¢;® Enc(k, Cj—l)v =1V
@ cechy podobne do CBC, sekwencyjne przetwarzanie, ew. btad
propaguje sie na dwa bloki

ml

Fk. )
T
% cl
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Tryby: CTR

e CTR (counter)

— strumien pseudolosowy jest generowany z szyfru blokowego:
rj = Enc(k, ctr + j), ctr = IV

— rejestr jest licznikiem, umozliwia dziatanie wspétbiezne

— mozna szyfrowaé niezalezne fragmenty

ctr Flk. ) Flk, ) Flk. )
ctr+1 ctr+2 ckr+3
m1 m2 m3
Y
ckr cl c2 £3

Szyfry blokowe

@ Bezpieczenstwo zalezy od

— mniejszy blok zwigksza szanse na powtérzenie wektora losowego

_ 2pofowa dtugosci bloku
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wielkosci bloku

powinno by¢ duzg liczba

— blok 64 bitowy dzisiaj jest za maty

@ Szyfr blokowy moze dziata¢ jak szyfr strumieniowy
— jedyna zaletg szyfru strumieniowego jest wydajnosé
— dzisiaj jest to coraz mniej znaczace (moze telefony?)
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Atak z wybranym kryptogramem

Ewa ma zgadnaé, ktéra wiadomos¢ jest zaszyfrowana
— ale ma prawo zada¢ szyfrowania i odszyfrowania dowolnej
wiadomosci oprécz dwéch konkursowych

W trybach OFB, CFB, CTR — kryptogram jest suma teksty jawnego
i pewnego ciagu

— lekkie zaburzenie powoduje, ze wynik jest zblizony

W trybie CBC zmiana bloku powoduje zmiany wszystkich dalszych,
ale nie wczesniejszych

Szyfr odporny na atak z wybranym kryptogramem powinien mieé
wtasnos$¢ odwrotng do odpornosci na zaktocenia

— tzn. mata zmiana kryptogramu powoduje duzg zmiane lub
niemoznos$¢ odszyfrowania

Atak z wybranym kryptogramem jest sens rozpatrywac, gdy
przestrzen tekstéw jawnych czy kryptogramoéw jest ograniczona, moze
kilobajty, ale nie megabajty dtugosci
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