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Kodowanie vs. szyfrowanie
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@ kryptografia: nauka/sztuka szyfrowania ( i odszyfrowywania)

@ kryptoanaliza: nauka/sztuka tamania szyfréw

@ kryptologia: suma powyzszych plus catosciowe spojrzenie (wtasciwa
nazwa przedmiotu)
jednak powszechne uzycie: kryptografia

kodowanie tez ma znaczenie

np. kody poprawiajace btedy (error correction codes)

w dobrym szyfrze zmiana jednego bitu zaszyfrowanej wiadomosci moze
uniemozliwi¢ odszyfrowanie

kod tez moze by¢ szyfrem jesli zamiana alfabetéw jest tajna
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Cztery gtéwne pojecia

@ informacja

dane, mozliwos¢ kopiowania, kradziez??

tekst jawny — wiadomosc

tekst zaszyfrowany — kryptogram /szyfrogram

@ uczestnik (entity)

cztowiek, komputer, urzadzenie,. ..
Alicja, Bolek, Celina, Tadeusz, Pelagia, Wiktor,. . .
(Alice, Bob, Cindy, Trent, Peggy, Victor)

@ przeciwnik, Ewa, Mariola,. .. (Eve, Mallory)

@ klucz

znany nie wszystkim, tatwo zaszyfrowac/odszyfrowaé z kluczem,

trudno bez klucza

uwaga: inne znaczenie niz np. w teorii baz danych

Ztozonoscé

o MMMCDLXXVII x MDCCCXLIV

byto trudne dla Rzymian

ale nie dzié: 3477 x 1844 = 6411588

@ ztozono$¢ asymptotyczna, zalezy od wielkosci zadania, parametr

n— oo

wielomianowa, np.: n
wyktadnicza, np.: 2",

liniowa: n, zadna ztozono$¢

27 n37 nlOO

nl, n"

podwykfadnicza, np.: eV", e V/nIn 2:In(n-In2)

@ stata tez sie liczy, np. n = 1024 bity i tylko ta wielko$¢ nas interesuje
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exp (2xsqrt(n))

n n*x*3

2 8

4 64

8 512

16 4096
32 32768
64 262144
128 2097152
256 16777216
512 134217728
1024 1073741824
2048 8589934592
4096 68719476736
8192 549755813888
16384 4398046511104

128
181
256

oD W N O

17

55

286

2981

81937

8886111
6713706353
78962960182681

.507385299E+0019
.235149081E+0027
.031652223E+0039
.887708406E+0055
.127610756E+0078
.511427665E+0111
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Zatozenia kryptografii
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@ przestrzen tekstéow jawnych M, kluczy K, kryptograméw C

e algorytm generowania klucza G : — K

6/ 26

o algorytm szyfrowania E : K x M — C ( czy deterministyczny 7 )

o algorytm odszyfrowywania D: K x C — M

@ zasada Kerckhoffsa (1883):

przeciwnik zna szyfr (tzn. protokét/algorytmy)

przeciwnik ma duze zasoby obliczeniowe i duze umiejetnosci
przeciwnik NIE ZNA klucza

o dlaczego?

tatwiej utrzymaé w tajemnicy klucz niz algorytm
nie da sie opracowa¢ wielu (tajnych) algorytméw
o JEDYNY BEZPIECZNY szyfr: jednorazowy

w zasadzie nie ma dowoddéw, ze inne szyfry sa bezpieczne
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@ przeciwnik ma tylko tekst zaszyfrowany @ poufnosé (tajnosé)
@ przeciwnik ma przyktady tekstéw jawnych plus ich zaszyfrowane wersje — tylko uprawnieni uczestnicy maja dostep do informacji, szyfrowanie
@ przeciwnik moze zadac zaszyfrowania wiadomosci lub odszyfrowania @ integralnosc danych

(testowego) kryptogramu — dane s3 niezmienione (wykrycie zmiany, réwniez/gtéwnie celowej)

@ uwierzytelnianie

@ ataki pasywne vs. aktywne — w czasie rzeczywistym: identyfikacja uczestnika

@ ilo$¢: duza liczba tekstow lub par tekstéw vs. pojedynczy tekst — odfozone w czasie: identyfikacja zrédta dokumentu
zaszyfrowany @ niezaprzeczalnosé
@ atak brutalny: przeszukiwanie catej przestrzeni kluczy K — podpis: nie mozna sie wyprzeé
e aby zadziatat musi by¢é metoda rozpoznania znalezienia klucza — niemozliwa w kryptografii klucza symetrycznego
o dla obrony przestrzen kluczy musi by¢ duza, np. > 280
elementéw
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Kryptografia klasyczna vs. wspéfczesna Kryptografia klucza asymetrycznego

o tekst jawny — tekst zaszyfrowany — tekst jawny @ przykfad zastosowania
M — ExM — Dy ExM (zawsze przeksztatcenie z kluczem) © Alicja prosi Bolka o przekazanie klucza publicznego, albo

@ klasyczna kryptografia (do lat '70): ten sam klucz odczytuje z ogfoszenia, albo otrzymuje od wspélnego znajomego
— obie strony muszg wymieni¢ klucz wspélny klucz Q szyfruje wiadomos¢ kluczem publicznym Bolka
— jak to zrobi¢? © przekazuje wiadomos¢ EgM

@ wspdtczesna kryptografia: para kluczy (kryptografia asymetryczna, Q Bolek odszyfrowuje wiadomosc swoim kluczem prywatnym
PKC) DgEgM =M
— idea: Diffie, Hellman (1976) @ NIKT nie przesyta tajnego klucza
— implementacja: RSA (Rivest, Shamir, Adleman) (1977) @ problem: czy to naprawde Bolek przekazat klucz publiczny?!

— wada: sfaba wydajnos¢
— zaleta: nie trzeba przedtem przekazywa¢ klucza
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Kryptografia klasyczna

o szyfr Cezara
— przesuniecie liter np. o 3tj. y =x+3 mod 26, x=0,1,...,25
— kryptoanaliza: wyprébowanie 25 przesunieé
— jedna litera pary tekst jawny+zaszyfrowany wystarczy!
k =y —x mod 26

@ szyfr afiniczny: y =a-x+ b mod 26
. — odszyfrowywanie: x = (y — b)/a mod 26
Kryptografla klasyczna — musi by¢ okreslone dzi(E.Ienie ifa =ad tz.a-ad =1 mod 26
istnieje w.t.w. gdy NWD(a,26) =1
— dla klucza (13,4) ,input” i ,alter” szyfruja sie do ,ERRER”"
— kryptoanaliza: przestrzen kluczy ma 312 elementéw
— dwie litery tekstu jawnego+zaszyfrowanego czesto wystarcza, kilka
par prawie na pewno
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Szyfr podstawieniowy, ksigzka kodowa Szyfr monoalfabetyczny
@ dwie ksiazki z parami tekst jawny — tekst zaszyfrowany @ szyfr monoalfabetyczny (kod), np.

Februar 13605 ABCDEFGHIJKLMNOPQRSTUVWIXYZ
fest 13722 qgqwertyuiopasdfghjklzxcvbnm
finanzielle 13850 — kryptoanaliza: analiza czestotliwos$ci wystapien liter
folgender 13918 — ale mozna mie¢ kilka odpowiednikéw dla kazdej litery (homofonia)
Frieden 17142 _ N —np. E: {A..Z} — {00..99}, |E(e)| = 12, |E(2)| = 1

— w jednej kolejnos¢ tekstu jawnego, w drugiej zaszyfrowanego — mozna/trzeba tez rozwazal czestotliwosci par liter, niektére nie

— kluczem jest para ksigzek! niestychanie trudno o wymiane wystepuja praktycznie weale, inne b. czesto

@ wersja: dodatkowym kluczem jest przesuniecie
— E(M) = Ksiazka(M) + przesuniecie mod 100.000
— C(C) = Ksigzka~1(M — przesuniecie mod 100.000)
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Szyfr Vigenere'a

klucz: wektor liczb np. (ki, k2, ..., ko)

A

82 15 28 43 127 22 20 61 70 2 8 40 2

szyfrowanie: seria szyfrow Cezara: y; = x1 + k1, yo = xo + ko, ...,
Y9 = X9 + kg, odszyfrowywanie analogicznie

kryptoanaliza: przeszukiwanie wyczerpujace jest nierealne, liczba
kluczy réwna 26", np. dla n = 9 jest ich 5 - 10!2

para tekst jawny+zaszyfrowany dtugosci klucza definiuje klucz

gdy znany jest tylko szyfrogram oraz dtugo$¢ klucza, to mozna/nalezy
przeprowadzi¢ analize czestotliwosci dla fragmentéw szyfrogramu, dla
zestawdw {y1, y10, Y19, - - .} itd.

analiza czestotliwosci oznacza przyblizenie wektora czestotliwosci

wystapien liter w szyfrogramie z czestotliwo$ciami jezyka naturalnego
B CD EFGHTIJKLMYNUOPQRSTTUV WX YZ
4 67

67 75 19 1 60 63 91 28 1 24 2 20 1

w oparciu o: https://en.wikipedia.org/wiki/Letter_frequency
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szyfr polialfabetyczny:
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zmiana kodu na biezaco
Enigma — rotory obracajace sie w miare
pisania (17576 kolejnych kodéw)

wielu wynalazcéw (Scherbius, Hebern,
Koch)

kryptoanaliza: M. Rejewski, Rézycki,
Zygalski, A. Turing

grafika: http://www.otr.com/ciphers.shtml
http://home.ecn.ab.ca/~ jsavard/crypto/intro.htm

http://encyclopedia.thefreedictionary.com
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Szyfr Vigenere’a, c.d.

znalezienie dtugosci klucza:

@ niech Ay = (po, p1, P2, - - - , P25) 0znacza prawdopodobienstwa
wystepowania liter w tekscie

@ niech A; = (pia Pi+1,.--, P25, PO - - -
z przesunietymi wielkoSciami

, Pi—1) 0znacza ten sam wektor

@ testujemy prawdopodobienstwo powtérzenie sie litery w szyfrogramie
oraz szyfrogramie przesunietym o n miejsc

@ jesli n = dtugos¢ klucza, to litery byty szyfrowane tym samym
przesunieciem, prawd = pg - po + p1 - p1 + --- + P25 - pas = Ao * Ag

@ jesli n <> dtugos¢ klucza, to koincydencje przypadaja na rézne
przesuniecia, prawdopodobienstwo koincydencji jest usrednione po
réznych iloczynach Ag x A1, Ap * Az, itd

@ iloczyn Ap * Ao jest znaczaco wiekszy od innych (w jez. ang.
Ap * Ag =~ 0.066, inne iloczyny sa w granicach 0.032 do 0.045

Podstawy kryptografii

@ Protokét: wybraé klucz sesyjny (3 litery), powtérzyé go dwukrotnie
i zaszyfrowa¢ kluczem dziennym
— dane: setki szyfrograméw o powyzszym poczatku
— klucz dzienny wyznacza permutacje Py, P,, ..., Ps (i pozostatych
17570), ztozenia Py o Pl_1 i pozostate dwa s3 podane implicite
w danych
— np. ABCABC — ENIGMA, wiec P4 o Pfl(E) = G itd.
— dodatkowe podstawienie A uniewaznia doktadng znajomos¢
permutacji Ao P4 o Pl_1 o1
— ale ,ksztatt” (rozkfad na cykle) permutacji jest ustalony
— opracowano enumeratywng liste rozktadéw dla 100.000 kluczy

Podstawy kryptografii
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Zasady nowoczesnej kryptografii

Precyzyjne definicje

Jawne zatozenia systemu

Dowody poprawnosci

(Kontr)przyktad: definicja wymagan dla bezpiecznego systemu
kryptograficznego

nie da sie odtworzy¢ klucza kryptograficznego ...........

nie da sie odtworzy¢ tekstu jawnego ..............c........

nie da sie odtworzy¢ zadnego fragmentu tekstu jawnego

nie da sie uzyska¢ zadnej sensownej informacji ..........

nie da sie obliczy¢ zadnej funkcji zalezacej od tekstu jawnego

Kryptografia nowoczesna

@ dopiero ostatnia definicja w miare precyzyjnie opisuje wymogi dla
systemu kryptograficznego
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Zatozenia/dowody? Bezpieczenstwo szyfrowania
@ Model matematyczny a Swiat fizyczny o Wersja z gra:
— przyktad: ztamanie szyfru implementowanego na karcie — Ewa wybiera dwa teksty jawne: mg, m;
kryptograficznej w oparciu o analize zuzycia energii — Tadeusz losuje klucz k, losuje bit b € {0,1}, ogtasza Enc(mp, k)

— Ewa stara sie odgadnac bit b, wygrywa jesli odgadnie

— bezpieczny system znaczy, ze Ewa odnosi sukces

z prawdopodobienstwem %

@ Jawne zatozenia + analiza spetnienia zatozen
@ Roéznica pomiedzy oprogramowaniem ogdlnego uzytku a kryptografia
— kto zauwaza btedy systemu/implementacji?

— kto celowo szuka btedéw w systemie/implementacji? @ czyli znajomo$¢ kryptogramu nie daje nawet jednego bitu informacji —
ktéry z dwdch tekstdw jest zaszyfrowany
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Whtasnosci ataku z wybranym tekstem jawnym c.d.

Atak z wybranym tekstem jawnym

@ Bezpieczenstwo szyfrowania wielokrotnego e Klasyczne szyfry s3 prawie zawsze nieodporne na atak z tekstem
— Ewa nie potrafi odgadnaé, ktéry zestaw wiadomosci jest szyfrowany jawnym

@ Twierdzenie: szyfrowanie musi by¢ niedeterministyczne — szyfr Cezara, Vigenere'a, Hilla
— dw.: Ewa przygotuje dwa zestawy, jeden identycznych wiadomosci, — wielokrotne przyktady famania szyfréw w praktyce (atak na Midway,
drugi réznych. | sprawdzi, czy zestaw kryptogramédw ma identyczne ,zadanie” zaszyfrowania stowa 'Midway')

elementy czy rozne. @ Odpornos¢ na atak z wybranym tekstem jawnym jest wazna

o Atak z wybranym tekstem jawnym (CPA) — serwery odpowiadaja na zadania uzytkownikéw
— zatozenie: Ewa ma dostep do maszyny szyfrujace; — by¢ moze s3 to ataki

— i nie potrafi odgadna¢, ktéra wiadomos$¢ jest zaszyfrowana
@ Twierdzenie: szyfr bezpieczny przeciwko atakowi z wybranym tekstem
jawnym musi by¢ niedeterministyczny
— dw.: Ewa zada od wyroczni zaszyfrowania obu wiadomosci
i sprawdza, ktéra zostata podana jej jako wyzwanie

@ Tw.: odporno$¢ na atak z wybranym tekstem jawnym = odpornos$c
CPA przy wielokrotnym szyfrowaniu

@ Twierdzenie: atak z wybranym tekstem jawnym jest tatwiejszy niz
z zestawem tekstéw jawnych, system odporny na atak z wypranym
tekstem jawnym jest odporny na atak z zestawem tekstéw jawnych.
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