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Zarzadzanie kluczami prywatnymi Rewolucja w kryptografii
@ ,Sprzeczno$¢” kryptografii klucza prywatnego: o Diffie/Hellman (USA) 1976 — idea kryptografii asymetryczne;j
— kryptografia stuzy bezpiecznemu przekazaniu tekstu — s3 dwa rézne klucze
— ale jak bezpiecznie przekaza¢ klucz prywatny? — klucze stanowia pare: Dec(Ky, Enc(Ke, m)) = m dla wszystkich m
o Dwa powody — znajomos¢ jednego klucza (publiczny) nie ujawnia drugiego
— klucze moga by¢/sa krétsze niz teksty jawne (prywatny)
— odlegtos$¢ w czasie pomiedzy wymiang a uzyciem klucza @ Trzy zastosowania
e Wymiana klucza — szyfrowanie bez wstepnej wymiany klucza
— koniecznie w bezposrednim kontakcie zainteresowanych — podpis cyfrowy (.nie.zaprzeczalnoéé) _
— dla n os6b potrzeba ™Y Kluczy, po n—1 dla kazdego ~ protokét uzgodnienia wspélnego klucza (,wymiana”)
— wymiane moze organizowaé centrum e Diffie/Hellman
o z kazdym uczestnikiem j ma uzgodniony klucz K;, — podali implementacje protokotu wymiany klucza (wystarcza do
e zainteresowanym uzytkownikom przekazuje klucz sesyjny nawigzania facznosci i szyfrowania)
E(Ke, Kij)), E(Kj, Kij)) — jedna z implementacji szyfrowania i podpisu oparta jest na ich
— ale bezpieczenstwo catej organizacji zalezy od bezpieczenstwa ideach
centrum
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Kryptografia asymetryczna, szyfrowanie i podpis cyfrowy Atak man in the middle (posrednik)

@ Dwa rézne klucze: publiczny — K, oraz prywatny — Ky @ — Mariola jako Alicja — Bolek: podaje klucz publiczny
— Alicja szyfruje wiadomo$¢ do Bolka: m +— E(Ke, m) = ¢, by¢ moze — Bolek — Mariola jako Alicja: szyfruje wiadomos¢ dla Alicji
niedeterministycznie, uzywa jego klucza publicznego — Mariola jako Bolek — Alicja: podaje klucz publiczny
— Bolek odszyfrowuje szyfrogram: ¢ — D(Ky,c) = m — Alicja — Mariola jako Bolek: szyfruje wiadomo$¢ dla Bolka
— tylko Bolek zna klucz prywatny K, nawet Alicja nie moze — Alicja i Bolek mysla, ze rozmawiaja ze soba
odszyfrowa¢ tej wiadomosci — ale cata korespondencja przechodzi przez Mariole
— klucz publiczny Bolka moze by¢ szeroko rozpowszechniony o Jeden z najtrudniejszych atakéw do odparcia
(.ksiazka telefoniczna”) — konieczno$¢ uwierzytelniania uczestnikéw
@ Podpis cyfrowy: zamiana rolami kluczy, prywatny — K, oraz publiczny — musimy wiedzieé, ze klucz publiczny Alicji jest rzeczywiscie kluczem
- Ky publicznym Alicji

— Alicja szyfruje wiadomos$¢ swoim kluczem prywatnym

— Bolek/kazdy moze ja odszyfrowac kluczem publicznym Alicji
— co jest dowodem, ze tylko Alicja mogta to wykonaé

— zatozenie: wiemy, ze klucz prywatny zna tylko Alicja
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o W kryptografii symetrycznej uwierzytelnianie jest tatwe o Zalety:
— Bolek wie, ze skoro wiadomos¢ jest zaszyfrowana wspdlnym — nie ma koniecznosci wczedniejszej wymiany tajnego klucza
kluczem Kap, to autorem musi by¢ Alicja — klucz prywatny nie jest z nikim wymieniany
— ale nie moze tego udowodni¢ przed sadem, skoro on tez moze — jest tylko jeden taki klucz
przygotowaé taka wiadomosc o Wady:
o W kryptografii asymetrycznej tylko Alicja moze zaszyfrowaé — zdecydowanie mniejsza wydajnosé
wiadomos¢ swoim kluczem prywatnym o wiecej sie szyfruje i uwierzytelnia (serwery)
— nie tylko Bolek moze to sprawdzi¢, kazdy moze o zasoby s3 mniejsze (karta kryptograficzna) niz w kryptografii
— w zasadzie sprawdzi¢ mozna jedynie, ze K. oraz K4 stanowia pare symetrycznej
— pozostaje problem zwiazku Alicji z ta para kluczy — problem uwierzytelnienia klucza publicznego
@ Mariola ogtasza, ze klucz publiczny nalezy do Alicji o Mariola ogfasza, ze klucz publiczny nalezy do Alicji
— i podpisuje dokument e a Bolek sadzi, ze komunikuje sie z Alicja
— Bolek weryfikuje, ze podpis zostat ztozony przez pasujacy klucz o oraz, ze ona jest autorka podpisanych dokumentéw
prywatny

— ale czy podpis zostat ztozony przez Alicje?
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Teoretyczne wtasnosci kryptografii asymetrycznej

@ Tw.: odporno$¢ na atak ze znanym kryptogramem jest réwnowazna
odpornosci na atak z wybranym tekstem jawnym
— dw.: ten drugi atak zaktada dostep do wyroczni szyfrujacej na
zyczenie
— ale klucz publiczny jest jawny i kazdy moze szyfrowaé

@ Whniosek: szyfr odporny na atak musi by¢ niedeterministyczny

@ Tw.: odpornos¢ na atak przy wielokrotnym szyfrowaniu jest tak sama
(bez dowodu)

@ Tw.: nie istnieje doskonale bezpieczny szyfr kryptografii asymetrycznej
— dw.: dla kazdego potencjalnego klucza prywatnego sprawdzamy, czy
jest odwrotny do znanego klucza publicznego
— jedli ztozono$¢ nie jest bariera, to klucz zostanie znaleziony

Podstawy kryptografii sem. letni 2023/2024 9/14

Andrzej Borzyszkowski (Instytut Informatyki |

Szyfr hybrydowy

@ Szyfrowanie
— wygenerowanie klucza
symetrycznego K
— przestanie K za pomoca l l
kryptografii asymetryczne;j:
C1 = Enc(Ke, K) E(Ke, ) E(K.)
— uzycie K w kryptografii
symetrycznej: C; = Enc(K, m)  Kryptografia l Kr'-"'pmgraﬁail/
_ asymetryczna symetryczn
@ Odszyfrowanie
— najpierw klucz sesyjny z Ci: c1 cz2
K = Dec(d, C1)

— potem wiadomos$¢ z Co:
m = Dec(K, (3)
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Zalety szyfru hybrydowego

@ Wydajnos¢ jak dla kryptografii symetrycznej (plus niewielki narzut na
klucz sesyjny)

@ W sumie jest to kryptografia klucza publicznego
— nie ma potrzeby wymiany klucza prywatnego

@ Tw.: jesli oba szyfry s3 odporne na atak ze znanym kryptogramem, to
szyfr hybrydowy jest odporny na atak z wybranym tekstem jawnym
— cze$¢ asymetryczna ma te witasnos¢ automatycznie
— klucz sesyjny jest wybierany losowo i jednorazowo, wiec czes¢
symetryczna tez ma te wiasnosé

@ A wiec szyfr strumieniowy moze by¢ spokojnie uzywany jako czesé¢
szyfru

Podpis cyfrowy w praktyce

@ Podpis cyfrowy:
— Bolek szyfruje wiadomo$¢ swoim kluczem prywatnym
— ale wydajnos$¢ nie pozwala na szyfrowanie dtuzszych wiadomosci

@ Rozwigzanie:
— Bolek oblicza skrét wiadomosci h(m), szyfruje go kluczem
prywatnym S(h(m)), przekazuje pare (m, S(h(m)))
— kazdy moze zweryfikowaé podpis kluczem publicznym, tzn.
sprawdzi¢, ze h(m) = V/(S(h(m)))
— de facto weryfikuje podpis jedynie skrétu wiadomosci

@ Cechy podpisu skrétu
— musimy wierzy¢, ze znajomos¢ h(m) oznacza znajomo$¢ m
— mozna skfada¢ podpis pod nieznanym dokumentem
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Konsekwencje ataku na funkcje skrétu Obrona przed atakiem na funkcje skrétu

o Atak Alicji:

@ Dtugos¢ funkgji skrétu: dwa razy dtuzsza niz dtugos$é klucza/bloku

— Alicja ma dwie wersje wiadomosci m; oraz mp, jedna korzystna dla w kryptografii symetrycznej, od 128 bitéw, raczej 160, 224 i wiece]

niej, druga sktonny jest podpisa¢ Bolek

@ Obliczanie skrétu wiadomosci razem z informacja o jej dtugosci

— Alicja modyfikuje kazdg z wiadomosci, otrzymuje dwa zestawy: m; — trudno znalezé m oraz m’ o identycznej wartodci skrétu, jeszcze

oraz my, oblicza skréty i szuka wspdlnego

— Bolek podpisuje my, tzn. szyfruje S(h(my))

— Alicja twierdzi, ze Bolek podpisat my,

— dowodzi, ze h(my) = V(5(h(my))), poniewaz h(my) = h(my)

trudniej, jesli musza mieé te sama dtugosc

@ Modyfikacja podpisywanej wiadomosci
— jesli Alicja podsuwa Bolkowi przygotowana wiadomos$é my do
podpisu, Bolek odmawia podpisania, godzi sie dopiero po dokonaniu
nieistotnej zmiany
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