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Protokoty kryptograficzne

Protokoty kryptograficzne

o Protokét jest wykonywany przez kilku uczestnikéw
— algorytm ma tylko jednego wykonawce
o Protokét jest zaprojektowany dla pewnych wykonawcéw
— ale trzeba analizowaé mozliwo$¢ wykonania przez niezaproszonych
gosci
o Gtéwny przyktad: man-in-the-middle, atak ze $rodka systemu
o ldea: Mariola gra w szachy z dwoma arcymistrzami
— na pewno nie przegra z oboma
— poniewaz tylko przenosi ruchy z szachownic

o Atakujacy moze wykonywaé ten sam protokét z réznymi
uczestnikami, w sumie wykonan jest wiecej niz jedno
— moze tez atakowac z przesunieciem w czasie
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Protokoty kryptograficzne
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Protokoty kryptograficzne = Schemat Diffie-Hellmana

Schemat uzgodnienia klucza Diffie-Hellmana

o uzgodnione: grupa G (np. Zy, — p liczba pierwsza) i generator -y
— uczestnicy maja klucze prywatne (Alicja a, Bolek b)
— znane s3 ich klucze publiczne
o Alicja A=~? mod p, Bolek B =+? mod p
— kluczem wspélnym dla Alicji i Bolka jest v = A> = B2 mod p
o kazdy z uczestnikdw moze go obliczy¢ z dostepnej informacji
— dla intruza znalezienie wspélnego klucza jest réwnowazne
z obliczeniowym problemem DH
— sprawdzenie kandydata na klucz jest decyzyjnym problemem DH
— tez podejrzewanym, ze jest trudny
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Protokoty kryptograficzne = Schemat Diffie-Hellmana Protokoty kryptograficzne  Schemat Diffie-Hellmana

Atak na schemat Diffie-Hellmana Obrona przed atakiem (protokét STS — station-to-station)

o Ustalono liczbe pierwsza p oraz generator v o Zaufany posrednik potwierdzajacy tozsamos$¢ uczestnikow
— uczestnicy maja klucze prywatne (Alicja a, Bolek b) — Alicja wysyta klucz publiczny A = ~?

o Przesyfaja sobie swoje klucze publiczne: Alicja A= ~? mod p, Bolek — Bolek oblicza wspdiny klucz K = v7*, wysyta Alicji klucz publiczny
B=+" mod p vP, oraz zaszyfrowane i podpisane oba klucze E[K]sigB(7*,~?)
— Mariola zatrzymuje obie przesytki, wybiera swéj klucz m i przesyta — Alicja oblicza wspdlny klucz K, odszyfrowuje podpisang wiadomos¢
~™ mod p do Alicji i Bolka i prosi Tadeusza o weryfikacje podpisu Bolka
— Alicja oblicza klucz wspélny v™2 mod p, a Bolek v™? mod p — potem wysyta Bolkowi zaszyfrowane i podpisane przez siebie oba
— oba klucze zna Mariola klucze E[K]sigA(v",~?)
— Alicja i Bolek sadza, ze postuguja sie wspélnym kluczem — teraz Bolek prosi Tadeusza o weryfikacje podpisu
— tymczasem korespondencja przechodzi przez Mariole, ktéra na o Mariola nie moze wejs¢ w role zadnego z uczestnikéw, bo Tadeusz
biezgco odszyfrowuje wiadomosci jednym kluczem i szyfruje drugim nie potwierdzi, ze jej podpis jest podpisem Bolka czy Alicji
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Protokdt zaby o szerokich ustach (wide mouth frog protocol) Atak na protokot zaby o szerokich ustach

o Istnieje zaufany posrednik Tadeusz, uzgodnit on klucze tajne ze o Mariola zapisuje komunikat Tadeusza do Bolka Eg(Tg, id(A), K)
wszystkimi uczestnikami — po chwili przesyta go z powrotem do Tadeusza

o Alicja=- Tadeusz: id(A), Ea(Ta, id(B), K) gdzie Tx jest znacznikiem — wyglada jak zadanie Bolka komunikacji z Alicja
czasu, K jest kluczem sesyjnym dla sesji z Bolkiem — Tadeusz przesyta do Alicji komunikat z nowym znacznikiem czasu
— Tadeusz= Bolek: Eg(Tg, id(A), K), Tg jest nowym znacznikiem o Wielokrotne powtdrzenie tej operacji powoduje, ze klucz jest wazny
czasu bardzo dtugo
— i Tadeusz i Bolek oceniaja czy znacznik czasu jest sensowny — by¢ moze utatwi to atak Marioli

o duze wymagania od Tadeusza (Bolek moze nie byé dostepny) — atak bytby wykryty, gdyby uczestnicy zauwazyli, ze klucz jest ten
— duze wymagania od uczestnikéw (Alicja moze nie mie¢ kompetencji sam
do zaproponowania klucza sesyjnego, kazdy z uczestnikéw moze mieé — ale przechowywanie bazy dawnych kluczy jest niewskazane
niezbyt doktadny zegar) o Atak jest mozliwy poniewaz Tadeusz zmienia znacznik czasu
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Protokoty kryptograficzne = Schemat Diffie-Hellmana

Obrona przed atakiem przez powtoérzenie
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Atak: Mariola moze zachowac¢ podstuchane wiadomosci i powtérzyc je
po pewnym czasie

Obrona: uniewaznienie powtérzen

— numery kolejne: wiadomosci s3 numerowane, uczestnicy pamietaja
jaki numer byt ostatni, nie dopuszcza, by sie powtérzyt

— mozliwo$¢ takiej numeracji nie jest oczywista (nowi uczestnicy,
ryzyko przektamania na linii)

— znaczniki czasu: wiadomos$ci majg kroétki okres waznosci

— wymaga to doktadnych zegaréw (synchronizacja)

— liczby losowe (jednorazowe): Alicja generuje liczbe losowa i zada by
Bolek odestat jej te liczbe

Protokoty kryptograficzne  DOS

Protokot Needhama-Schrodera — bilety jako obrona przed DOS
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A= T :id(A),id(B),ra

T = A: Ex(ra,id(B), K, Eg(K, id(A))) — klucz plus bilet dla Bolka
Alicja juz zna klucz i przesyta bilet Bolkowi

- A= B: Eg(K,id(A))

Gdyby tu zakonczy¢, to Mariola mogtaby wielokrotnie przesytaé ten
bilet

— Bolek wielokrotnie szyfrowatby wiadomosci tym kluczem utatwiajac
kryptoanalize

W protokole s3 dodatkowe kroki

-B=A: EK(rB)

—A:>B:EK(rB—1)

— Bolek nie uzyje klucza dopdéki nie ma pewnosci, ze druga strona
potrafi go uzy¢, Mariola na razie nie potrafi

— szyfrowanie liczb losowych nie utatwia kryptoanalizy
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Protokoty kryptograficzne ~ DOS

Atak odmowy ustugi (DOS — denial of service)

o Wersja ataku dla serwera uwierzytelniajacego

— Alicja zada od Tadeusza przestania komunikatu do Bolka

— np. protokét zaby o szerokich ustach

— Bolek moze by¢ niedostepny, moze nawet nie istnie¢

— zamiarem Alicji moze nie by¢ komunikacja z Bolkiem a obcigzenie
zadaniami Tadeusza

o Przeciwdziatanie atakowi

— Tadeusz nie komunikuje sie z Bolkiem

— Tadeusz przygotowuje bilet dla Bolka ale wrecza go Alicji
— np. protokét Needhama-Schrodera

— Alicja jest odpowiedzialna za komunikacje z Bolkiem

— praca Tadeusza nie przekracza znaczaco pracy Alicji

Protokoty kryptograficzne ~ DOS

Atak na schemat N-Sch

o Mariola zachowuje przesytane komunikaty
— zatbézmy, ze znalazta dawny klucz sesyjny K
— zaczyna od $rodka M = B : Eg(K, id(A))
— Bolek jest przekonany, ze rozmawia z Alicja i kontynuuje wymiane
informacji

o ochrona: uzywanie znacznikéw czasu
— klucz sesyjny jest wazny tylko krétko
— obie strony musza mie¢ wiarygodne zegary
— nadal mozliwy jest atak, ale w waskim przedziale czasowym
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Protokoty kryptograficzne  DOS

Standardowe protokoty
kryptograficzne
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Protokoty kryptograficzne  Kerberos

Kerberos v.5

© 0 0 o
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Alicja = Tadeusz: zgtoszenie checi kontaktu z Bolkiem, liczba losowa
ra

Tadeusz = Alicja: klucz ze znacznikiem czasu oraz bilet dla Bolka
(niezaszyfrowany) Ea(ra, id(B), K, t), Eg(K,id(A),t)

Alicja poznaje klucz K, okresla swéj czas t’ mieszczacy sie w terminie
waznosci wymiany klucza

— Alicja = Bolek: Eg(K, id(A),t), Ex(id(A),t)

Bolek poznaje klucz K, poznaje znacznik Alicji t/, udowadnia, ze
potrafit wszystko odszyfrowac

— Bolek = Alicja: Ex(id(B),t' +1)

oparty o protokét N-Sch. ale z dodanymi znacznikami czasu

nie ma koniecznosci powtérnego szyfrowania biletow

zada sie znajomosci klucza, co nie zawsze jest stuszne

szyfrowanie jest jednoczes$nie uwierzytelnieniem, dzi$§ uwaza sie, ze
kazda z funkcji powinna stuzy¢ jednemu celowi
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Protokoty kryptograficzne  Kerberos

Kerberos

o Opracowany w MIT
— uzywa kryptografii symetrycznej

— do uwierzytelniania uzytkownikéw w duzej, ale scentralizowanej,

sieci komputerowe;j

— klient uwierzytelnia sie przed serwerem (dostep do konta, drukarki,

innych zasobdw)
o Zatozenia: co najmniej jeden centralny serwer
— uwierzytelniajacy uzytkownikéw (hasta, itp.)
— by¢ moze inny/dalsze serwery generujace bilety

— ktérymi uzytkownicy bedga sie postugiwaé zadajac dostepu do ustug

— uwierzytelnienia maja ograniczony czas waznosci

Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczeristwo systeméw infor sem. letni 2025/2026

Protokoty kryptograficzne  Kerberos

Kerberos, protokot petniejszy

o Alicja = Tadeusz: zgtoszenie checi kontaktu z Bolkiem

o Tadeusz = Alicja : Ep(Kag) — zaszyfrowany kluczem Alicji klucz
sesyjny dla Grazyny (serwer biletujacy) Kag oraz
— (id(A), Eg(id(A), t1, Kag)) — bilet dla Grazyny ze znacznikiem
czasu t
o Alicja = Grazyna: powyzszy bilet oraz
— E[Kag](id(A), t2)
o Grazyna z biletu dowiaduje sie, ze rozmawia z Alicja
— sprawdza, ze otrzymany drugi znacznik czasu jest dobry
— generuje bilet dla Alicji do przekazania Bolkowi
— bilet jest wazny na czas okreslony

o Alicja = Bolek: bilet od Grazyny z kolejnym znacznikiem czasu
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Protokoty kryptograficzne = Kerberos

Kerberos, cechy

o Hierarchia
— jeden serwer uwierzytelniajacy uczestnikéw
— w szczegdlnosci znajacy klucze tajne
— wszystkie inne serwery wierza w to uwierzytelnienie

o Bilety do poszczegélnych ustug przydzielane s3 przez serwery
biletujace
— serwer przydzielajacy bilety wierzy gtdwnemu serwerowi
— serwery udostepniajace ustugi wierza odpowiednim serwerom

o Konieczno$¢ posiadania wiarygodnych zegaréw przez wszystkich
uczestnikéw

o Uczestnik jest uwierzytelniany wobec ustug
— ale nie ma symetrii
— zawsze inicjatywa komunikacji i konieczno$¢ uwierzytelnienia sie jest
po stronie uczestnika
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Protokoty kryptograficzne  Kerberos

SSL/TLS c.d.

o Komunikacja uzywa 6 kluczy (szyfrowanie, MAC, szyfr blokowy,
osobno w kazda strone komunikacji)
— Alicja = Bolek: skompresowana i zaszyfrowana wiadomos¢ (klucz
do szyfrowania i do trybu CBC blokowego) plus MAC
— Bolek = Alicja: analogicznie

o Alicja ma pewnos$¢, ze rozmawia z Bolkiem

o Bolek nie ma zadnej wiedzy z kim rozmawia, jesli zachodzi taka
potrzeba, konieczne jest odrebne uwierzytelnienie
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Protokoty kryptograficzne  Kerberos

SSL (secure socket layer) oraz TLS (transport layer security)

o Uzywane do komunikacji, zwyktego” uzytkownika z serwerem hhtp
— serwer powinien by¢ uwierzytelniony, uczestnik niekoniecznie
— opracowane przez Netscape, 1994, oraz Internet Eng. Task Force,
1999

o Alicja nawiazuje kontakt z Bolkiem (serwer http)
— hello: uzgodnienie algorytméw z listy preferowanych
— wysyfa réwniez (jawnie) znacznik czasu oraz liczbe losowa
— Bolek = Alicja: certyfikat i réwniez znacznik czasu i liczba losowa
— Alicja = Bolek: zaszyfrowany klucz wstepny
— klucze do komunikacji s3 generowane z klucza wstepnego
i z podanych znacznikéw czasu i liczb jednorazowych

o Uzycie znacznikéw czasu i liczb jednorazowych uniemozliwiajg atak
przez powtdrzenie
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Protokoty kryptograficzne ~ SET

SET (secure electronic transaction)

o Standard opracowany przez Visa i MasterCard (1996)
o Jest bardzo ztozony, zawiera m.in. SSL

o Zatozenia: Alicja kupuje towar w sklepie, ptaci karta banku
— sklep nie moze sie dowiedzieé szczegdtéw karty
— bank nie moze wiedzieé, co Alicja kupuje
— Alicja, Bank i Sklep maja swoje klucze publiczne i prywatne,
wspolna jest funkcja skrétu

o Alicja generuje dwa dokumenty:
— Zambwienie (dane o Alicji i banku oraz o towarach)
— Ptatno$¢ (dane o Alicji, karcie oraz o sklepie)
— oblicza: hl = H(Es(Zam)), h2 = H(EB(PIa)), H(hl, h2)
— podpisuje potaczony skrét
— przesyta do sklepu zaszyfrowane dokumenty i podpis
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Protokoty kryptograficzne  SET

SET c.d.

o Sklep odszyfrowuje zamdwienie
— weryfikuje podpis Alicji pod zaszyfrowanymi dokumentami
— wie, ze jest podpis pod tym zamdwieniem
— przesyta do banku H(Es(Zam)), Eg(Pla) i podpis Alicji
— nie potrafi skutecznie potaczyé innego zamdwienia z inng ptatnoscia
o Bank odszyfrowuje dokument ptatnosci
— weryfikuje podpis Alicji pod zaszyfrowanymi dokumentami
— wie, ze jest podpis pod tym dokumentem ptatnosci
— przesyta do sklepu gwarancje, ze zapfata bedzie dokonana
o Wszystkie klucze publiczne wymagaja dodatkowych narzedzi jak
zwykle
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