Kryptografia i bezpieczenstwo systemow
informatycznych

Andrzej M. Borzyszkowski

Instytut Informatyki
Uniwersytet Gdanski

sem. letni 2025/2026

inf.ug.edu.pl/~amb/

Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczeristwo systeméw infor sem. letni 2025/2026 1/38

Podpis elektroniczny w Polsce ~ Zrédta prawa

Zr6dta prawa

o USTAWA z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym
(Dz.U. z 2001 r. Nr 130, poz. 1450)

Rozporzadzenia do Ustawy o podpisie elektronicznym (Dz.U.02.128.1094 —
1001):

o Okreslenie warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych
przez te podmioty oraz warunkéw technicznych dla bezpiecznych
urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicznego.

o Sposéb i szczegétowe warunki spetnienia obowigzku ubezpieczenia
odpowiedzialnosci cywilnej przez kwalifikowany podmiot.
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Podpis elektroniczny w Polsce
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Podpis elektroniczny w Polsce  Zrédta prawa

Zrodfa prawa c.d.

o Wzér i szczegdtowy zakres wniosku o dokonanie wpisu do rejestru
kwalifikowanych podmiotéw Swiadczacych ustugi certyfikacyjne,
zwigzane z podpisem elektronicznym.

o Wysokos$¢ optaty za rozpatrzenie wniosku o wpis do rejestru
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne,
zwigzane z podpisem elektronicznym.

o Sposéb prowadzenia rejestru kwalifikowanych podmiotéw
Swiadczacych ustugi certyfikacyjne zwigzane z podpisem
elektronicznym, wzér tego rejestru oraz szczegdtowy tryb
postepowania w sprawach o wpis do rejestru.

o Okreslenie zasad wynagradzania za przeprowadzenie kontroli
podmiotéw Swiadczacych ustugi certyfikacyjne, zwigzane z podpisem
elektronicznym.

o Okreslenie szczegbtowego trybu tworzenia i wydawania zasdwiadczenia
certyfikacyjnego zwigzanego z podpisem elektronicznym.
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa o podpisie elektronicznym, art. 1i 3

o Art. 1. Ustawa okresdla warunki stosowania podpisu elektronicznego,
skutki prawne jego stosowania, zasady $wiadczenia ustug
certyfikacyjnych oraz zasady nadzoru nad podmiotami $wiadczacymi
te ustugi.

o Art. 3. Uzyte w ustawie wyrazenia oznaczaj3:

1) podpis elektroniczny — dane w postaci elektronicznej, ktére wraz
z innymi danymi, do ktérych zostaty dotaczone lub z ktérymi sa
logicznie powiazane, stuza do identyfikacji osoby sktadajacej podpis
elektroniczny,

na razie nie jest jasne, ze chodzi o caty zestaw: zakodowany skrét
podpisanego dokumentu, dane podpisujacego, oraz podpis zaufanego
centrum potwierdzajacy te dane (razem: certyfikat podpisujacego)
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3 (Uzyte w ustawie wyrazenia oznaczajq:)

o 2) bezpieczny podpis elektroniczny — podpis elektroniczny, ktéry:

c) jest powigzany z danymi, do ktdrych zostat dotaczony, w taki
sposéb, ze jakakolwiek pdzniejsza zmiana tych danych jest
rozpoznawalna,

warunek jest spetniony dla kazdego rodzaju podpisu opartego o skrét
wiadomosci

o 3) osoba sktadajaca podpis elektroniczny — osobe fizyczna posiadajaca
urzadzenie stuzace do sktadania podpisu elektronicznego, ktéra dziata
w imieniu wtasnym albo w imieniu innej osoby fizycznej, prawnej albo
jednostki organizacyjnej nieposiadajacej osobowosci prawnej,

mozna dziata¢ w cudzym imieniu, ale podpisac sie trzeba osobiscie
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3 (Uzyte w ustawie wyrazenia oznaczaja:)

o 2) bezpieczny podpis elektroniczny — podpis elektroniczny, ktéry:
a) jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,
czy mozna miec¢ wspdlny podpis dla grupy oséb? czy mozna sie
podpisac za kogos? NIE
b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli
osoby skfadajacej podpis elektroniczny bezpiecznych urzadzen
stuzacych do sktadania podpisu elektronicznego i danych stuzacych
do skfadania podpisu elektronicznego, czy komputer osobisty podlega
wytacznej kontroli wtasciciela — raczej nie
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: dwa klucze

o 4) dane stuzace do sktadania podpisu elektronicznego —
niepowtarzalne i przyporzadkowane osobie fizycznej dane, ktére s
wykorzystywane przez te osobe do sktadania podpisu elektronicznego,

to jest wtasnie klucz prywatny, tajny, tylko wtasciciel jest w stanie
ztozy¢ podpis elektroniczny

o 5) dane stuzace do weryfikacji podpisu elektronicznego —
niepowtarzalne i przyporzadkowane osobie fizycznej dane, ktére s3a
wykorzystywane do identyfikacji osoby sktadajacej podpis
elektroniczny,
to musi by¢ klucz publiczny+dane osobowe, mozna sprawdzic¢ czy
podpis zostat ztozony przy uzycia odpowiadajacego mu klucza
prywatnego, mozna sie dowiedziec, kto sktadat podpis

Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczeristwo systeméw infor sem. letni 2025/2026 8/38



Podpis elektroniczny w Polsce  Definicje w ustawie Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: urzadzenie do sktadania podpisu elektronicznego Ustawa, art. 3: urzadzenie do weryfikacji podpisu elektronicznego

o 6) urzadzenie stuzace do sktadania podpisu elektronicznego — sprzet o 8) urzadzenie stuzace do weryfikacji podpisu elektronicznego — sprzet

i oprogramowanie skonfigurowane w sposéb umozliwiajacy ztozenie
podpisu lub po$wiadczenia elektronicznego przy wykorzystaniu danych
stuzacych do sktadania podpisu lub poswiadczenia elektronicznego,

7) bezpieczne urzadzenie stuzace do sktadania podpisu
elektronicznego — urzadzenie stuzace do sktadania podpisu
elektronicznego spetniajace wymagania okreslone w ustawie,

urzadzenie, to moze by¢ komputer, ale bezpieczne, to raczej karta
kryptograficzna

poswiadczenie elektroniczne, to naprawde podpis elektroniczny, ale
nie osoby fizycznej, lecz centrum certyfikacji
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: certyfikat

o 10) certyfikat — elektroniczne zaswiadczenie, za pomoca ktérego dane
stuzace do weryfikacji podpisu elektronicznego sg przyporzadkowane
do osoby sktadajacej podpis elektroniczny i ktére umozliwiaja
identyfikacje tej osoby,

w certyfikacie zawarte s3:

@ klucz publiczny (stuzy do weryfikacji podpisu),

@ dane osobowe wtasciciela (umozliwiaja identyfikacje osoby),

@ podpis, czyli poswiadczenie elektroniczne, wystawcy certyfikatu
(odpowiada za przyporzadkowanie klucza publicznego do
wiasciciela)

11) zadwiadczenie certyfikacyjne ...podmiotu $wiadczacego ustugi
certyfikacyjne lub organu, o ktérym mowa w art. 30 ust. 1, i ktére
umozliwiaja identyfikacje ...

to samo co certyfikat, ale dla centrum certyfikacji — a nie osoby
fizycznej
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i oprogramowanie skonfigurowane w sposéb umozliwiajacy
identyfikacje osoby fizycznej, ktéra ztozyta podpis elektroniczny, przy
wykorzystaniu danych stuzacych do weryfikacji podpisu
elektronicznego lub w sposéb umozliwiajacy identyfikacje podmiotu
Swiadczacego ustugi certyfikacyjne lub organu wydajacego
zaswiadczenia certyfikacyjne, przy wykorzystaniu danych stuzacych do
weryfikacji poswiadczenia elektronicznego,

9) bezpieczne urzadzenie stuzace do weryfikacji podpisu
elektronicznego — urzadzenie stuzace do weryfikacji podpisu
elektronicznego spetniajace wymagania okre$lone w ustawie,

nie ma na swiecie innych urzadzen do weryfikacji, tylko komputer
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: certyfikat kwalifikowany

o 12) kwalifikowany certyfikat — certyfikat spetniajacy warunki okreslone

w ustawie, wydany przez kwalifikowany podmiot Swiadczacy ustugi
certyfikacyjne, spetniajacy wymogi okreslone w ustawie,
technologicznie rzecz biorac niczym sie nie rézni od zwyktego. Ale
wystawca musi dochowac pewnych zasad. Np. naprawde sprawdzié¢
tozsamos¢ wtasciciela certyfikatu.
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: znakowanie czasem

o 16) znakowanie czasem — ustuge polegajaca na dotaczaniu do danych
w postaci elektronicznej logicznie powigzanych z danymi opatrzonymi
podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu
w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak
powstatych danych przez podmiot $wiadczacy te ustuge,

o dane opatrzone podpisem lub poswiadczeniem elektronicznym —
nasz dokument

o dane w postaci elektronicznej logicznie powigzane z powyzszymi
— podpis skrétu

o czyli do podpisanego skrétu dofacza sie znacznik czasu
i potwierdza podpisem, wiadomo, Ze nie robi tego nigdy osoba
fizyczna
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: poswiadczenie elektroniczne

o 19) poswiadczenie elektroniczne — dane w postaci elektronicznej, ..
o 20) dane stuzace do sktadania poswiadczenia elektronicznego ..
o 21) dane stuzace do weryfikacji po$wiadczenia elektronicznego ..

poswiadczenie elektroniczne, technologicznie jest to podpis
elektroniczny (bezpieczny), ale sktadany przez wystawce certyfikatéw,
a nie osobe fizyczna
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3 (Uzyte w ustawie wyrazenia oznaczaja:)

o 18) odbiorca ustug certyfikacyjnych — osobe fizyczna, osobe prawna
lub jednostke organizacyjna nieposiadajacg osobowosci prawnej, ktora:
a) zawarfa z podmiotem $wiadczacym ustugi certyfikacyjne umowe
o $wiadczenie ustug certyfikacyjnych, lub

b) w granicach okreslonych w polityce certyfikacji moze dziataé
w oparciu o certyfikat lub inne dane elektronicznie poswiadczone
przez podmiot Swiadczacy ustugi certyfikacyjne,
a wiec sg dwie bardzo rézne kategorie odbiorcéw:
o ci, ktérzy zakupili certyfikat i sktadaja podpis elektroniczny,
o oraz oraz ci, ktérzy tak podpisane dokumenty otrzymuja
i uzywaja czyjegos certyfikatu do weryfikacji podpisu
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Podpis elektroniczny w Polsce  Definicje w ustawie

Ustawa, art. 3: weryfikacja podpisu

o 22) weryfikacja bezpiecznego podpisu elektronicznego — czynnosci,
ktére pozwalaja na identyfikacje osoby sktadajacej podpis
elektroniczny, oraz pozwalaja stwierdzi¢, ze podpis zostat ztozony za
pomoca danych stuzacych do sktadania podpisu elektronicznego
przyporzadkowanych do tej osoby, a takze ze dane opatrzone tym
podpisem nie ulegty zmianie po ztozeniu podpisu elektronicznego.

@ za pomoca klucza publicznego weryfikuje sie podpis (skrétu)
dokumentu,

@ ustala sie tozsamos¢ witasciciela tego klucza,

@ oraz sprawdza, ze dokument sie nie zmienit

(inaczej niz w przypadku dokumentéw papierowych)
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Podpis elektroniczny w Polsce Skutki prawne

Ustawa, art.5. (skutki prawne)

o 1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu wywotuje skutki prawne okreslone ustawa,
jezeli zostat ztozony w okresie waznosci tego certyfikatu. Bezpieczny
podpis elektroniczny ztozony w okresie zawieszenia kwalifikowanego
certyfikatu wykorzystywanego do jego weryfikacji wywotuje skutki
prawne z chwilg uchylenia tego zawieszenia.

o 2. Dane w postaci elektronicznej opatrzone bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu sg rownowazne pod wzgledem skutkdéw
prawnych dokumentom opatrzonym podpisami wtasnorecznymi,
chyba ze przepisy odrebne stanowia inaczej.
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Podpis elektroniczny w Polsce  Skutki prawne

Skutki prawne podpisu elektronicznego, art. 5 c.d.

o 1. ..weryfikowany przy pomocy kwalifikowanego certyfikatu wywotuje
skutki prawne okreslone ustawa, jezeli zostat ztozony w okresie
waznosci tego certyfikatu.

o 2. ..weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu
sg rownowazne pod wzgledem skutkéw prawnych dokumentom
opatrzonym podpisami wtasnorecznymi, chyba ze przepisy odrebne
stanowig inaczej.
nie ma watpliwosci, ze podpis elektroniczny jest réwnie dobry jak
odreczny. Nie mozna go stosowac, jesli wymagany jest specjalny
formularz, specjalna oprawa sktadania podpisu, obecnos¢ np.
notariusza. Ale to sa wyjatki.
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Podpis elektroniczny w Polsce Skutki prawne

Skutki prawne podpisu elektronicznego, art. 5 c.d.

o 1. Bezpieczny podpis elektroniczny...

o 2. Dane w postaci elektronicznej opatrzone bezpiecznym podpisem
elektronicznym...

nie jest jasne to rozréznienie

o 1. ..weryfikowany przy pomocy kwalifikowanego certyfikatu wywotuje
skutki prawne okresdlone ustawa, jezeli zostat ztozony w okresie
waznosci tego certyfikatu.

o 2. ..weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu

w pierwszym przypadku badamy, czy certyfikat byt wazny
w momencie sktadania podpisu, niekoniecznie teraz, w drugim
przypadku jakby zapomniano, Ze certyfikat mdégt straci¢ waznosé
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Podpis elektroniczny w Polsce  Skutki prawne

Skutki prawne podpisu elektronicznego, art. 5 c.d.

o 1. ..Bezpieczny podpis elektroniczny ztozony w okresie zawieszenia
kwalifikowanego certyfikatu wykorzystywanego do jego weryfikacji
wywotuje skutki prawne z chwilg uchylenia tego zawieszenia.

certyfikat mozna uniewaznié¢/mija termin waznosci. Ale mozna tez
tymczasowo zawiesic¢, gdy zachodza podejrzenia, ze klucz prywatny
zostat skompromitowany. Ta ustuga nie musi by¢ dostepna dla
wszystkich certyfikatow.
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Podpis elektroniczny w Polsce Skutki prawne Podpis elektroniczny w Polsce Skutki prawne

Ustawa art. 6. (skutki prawne c.d.) Skutki prawne podpisu elektronicznego, art. 6 c.d.

o 1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy o 3. Nie mozna powotywac sie, ze podpis elektroniczny weryfikowany

waznego kwalifikowanego certyfikatu stanowi dowdd tego, ze zostat
on ztozony przez osobe okre$long w tym certyfikacie, jako sktadajaca
podpis elektroniczny.

2. Przepis ust. 1 nie odnosi sie do certyfikatu po uptywie terminu jego
waznosci lub od dnia jego uniewaznienia oraz w okresie jego
zawieszenia, chyba ze zostanie udowodnione, ze podpis zostat ztozony
przed uptywem terminu waznosci certyfikatu lub przed jego
uniewaznieniem albo zawieszeniem.

znakowanie czasem na pewno ufatwia dowdd waznosci podpisu
elektronicznego

przy pomocy waznego kwalifikowanego certyfikatu nie zostat ztozony
za pomoca bezpiecznych urzadzen i danych, podlegajacych wytacznej
kontroli osoby sktadajacej podpis elektroniczny.

gdy certyfikat jest kwalifikowany, to na pewno znajduje sie na karcie

kryptograficznej i sktadajacy podpis nie moze sie go wyprze¢
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Podpis elektroniczny w Polsce Skutki prawne Podpis elektroniczny w Polsce Skutki prawne

Ustawa art. 7. (skutki prawne, znakowanie czasem) Skutki prawne podpisu elektronicznego, jeszcze inaczej

o Art. 8. Nie mozna odméwié waznosci i skutecznosci podpisowi
elektronicznemu tylko na tej podstawie, ze istnieje w postaci
elektronicznej lub dane stuzace do weryfikacji podpisu nie maja
kwalifikowanego certyfikatu, lub nie zostat ztozony za pomoca
bezpiecznego urzadzenia stuzacego do sktadania podpisu
elektronicznego.

o 1. Podpis elektroniczny moze by¢ znakowany czasem.

o 2. Znakowanie czasem przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wywotuje w szczegdlnosci skutki prawne daty pewnej
w rozumieniu przepiséw Kodeksu Cywilnego.

o 3. Uwaza sig, ze podpis elektroniczny znakowany czasem przez
kwalifikowany podmiot Swiadczacy ustugi certyfikacyjne zostat
zfozony nie p6zniej niz w chwili dokonywania tej ustugi. Domniemanie
to istnieje do dnia utraty waznosci zaswiadczenia certyfikacyjnego
wykorzystywanego do weryfikacji tego znakowania. Przedtuzenie
istnienia domniemania wymaga kolejnego znakowania czasem podpisu
elektronicznego wraz z danymi stuzacymi do poprzedniej weryfikacji
przez kwalifikowany podmiot $wiadczacy te ustuge.

o Art. 14. 3. w przypadku wydawania certyfikatéw niebedacych
certyfikatami kwalifikowanymi, informacja, o ktérej mowa w ust. 2,
powinna réwniez zawiera¢ wskazanie, ze podpis elektroniczny
weryfikowany przy pomocy tego certyfikatu nie wywotuje skutkéw
prawnych réwnorzednych podpisowi wtasnorecznemu.

wfasciwie nie jest jasne jakie skutki prawne ma podpis weryfikowany
certyfikatem niekwalifikowanym
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Obowiazki wystawcy certyfikatéw, art 10 Obowigzki wystawcy certyfikatéw, art. 10 c.d.

o 1. Kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne wydajacy o 9) zapewnié, w razie tworzenia przez niego danych stuzacych do

kwalifikowane certyfikaty jest obowigzany:

1) zapewni¢ techniczne i organizacyjne mozliwosci szybkiego

i niezawodnego wydawania, zawieszania i uniewazniania certyfikatéw
oraz okreslenia czasu dokonania tych czynnosci,

dlaczego miatby mie¢ obowiazek szybko wydawac certyfikaty?

2) stwierdzi¢ tozsamos$¢ osoby ubiegajacej sie o certyfikat,

3) zapewni¢ $rodki przeciwdziatajace fatszerstwom certyfikatéw

i innych danych poswiadczanych elektronicznie przez te podmioty,
w szczegblnosci przez ochrone urzadzen i danych wykorzystywanych
przy $wiadczeniu ustug certyfikacyjnych,

skfadania podpisu elektronicznego, poufnos$¢ procesu ich tworzenia,

a takze nie przechowywac i nie kopiowa¢ tych danych ani innych
danych, ktére mogtyby stuzy¢ do ich odtworzenia, oraz nie
udostepniac ich nikomu innemu poza osoba, ktéra bedzie sktadata za
ich pomoca podpis elektroniczny,

o klucz prywatny ma by¢ prywatny, ma by¢ nieznany réwniez
wystawcy certyfikatéw (mimo, ze jest on godny zaufania)

o klucz prywatny jest generowany na karcie kryptograficznej,
Jjednak proces generowania rozpoczyna sie od losowego ziarna
dostarczonego przez centrum certyfikacji, gdyby je zachowac,
istniatoby niebezpieczenstwo powtdrzenie procesu generowania
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Obowigzki wystawcy certyfikatéw, art. 10 c.d. Obowigzki wystawcy certyfikatéw, art. 10 c.d.

o 11) publikowa¢ dane, ktére umozliwia weryfikacje, w tym réwniez
w sposéb elektroniczny, autentycznosci i waznosci certyfikatéw oraz
innych danych poswiadczanych elektronicznie przez ten podmiot oraz
zapewni¢ nieodptatny dostep do tych danych odbiorcom ustug
certyfikacyjnych.

o 10) zapewnié, w razie tworzenia przez niego danych stuzacych do
sktadania podpisu elektronicznego, aby dane te
z prawdopodobienstwem graniczacym z pewnoscia wystapity tylko raz,
klucz prywatny ma by¢ niepowtarzalny, ale nie wolno sprawdzac tego
przez poréwnanie z dotychczasowymi (sa one nieznane),
niepowtarzalnos¢ wynika z losowania klucz publiczny podpisujacego jest zawarty w certyfikacie, weryfikacja
certyfikatu czy znacznika czasu, wymaga klucza publicznego
wystawcy, skad wziaé ten klucz?

Odp: wystawca musi o to jakos zadbac
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Odpowiedzialno$¢ wystawcy certyfikatow (art. 11) Bezpieczne urzadzenia (art.18)

o 1. Bezpieczne urzadzenie stuzace do sktadania podpisu
elektronicznego powinno co najmnie;j:

o 2. Podmiot $wiadczacy ustugi certyfikacyjne nie odpowiada wobec
odbiorcéw ustug certyfikacyjnych za szkody wynikajace z uzycia
certyfikatu poza zakresem okreSlonym w polityce certyfikacji, ktéra
zostata wskazana w certyfikacie, w tym w szczegdlnosci za szkody
wynikajace z przekroczenia najwyzszej wartosci granicznej transakgji,
jezeli warto$¢ ta zostata ujawniona w certyfikacie.

1) uniemozliwiaé pozyskiwanie danych stuzacych do sktadania
podpisu lub poswiadczenia elektronicznego,

np. poprzez zaszycie klucza prywatnego na karcie kryptograficznej

2) nie zmienia¢ danych, ktére maja zosta¢ podpisane lub
poswiadczone elektronicznie oraz umozliwiaé przedstawienie tych
danych osobie sktadajacej podpis elektroniczny przed chwilg jego
zfozenia,

o 3. Podmiot $wiadczacy ustugi certyfikacyjne nie odpowiada wobec
odbiorcéw ustug certyfikacyjnych za szkode wynikta z nieprawdziwosci
danych zawartych w certyfikacie, wpisanych na wniosek osoby

sktadajacej podpis elektroniczny.
? czy tekst w edytorze Word jest przedstawiony osobie sktadajacej

certyfikat nie potwierdza prawdziwosci innych danych, jedynie podpis? a w przegladarce z wlaczona Java? raczej watpliwe

tozsamos¢ wiasciciela klucza publicznego
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Bezpieczne urzadzenia (art.18 c.d.) Kwalifikowany certyfikat (art. 20)

o 2. Bezpieczne urzadzenie stuzace do weryfikacji podpisu o 1. Kwalifikowany certyfikat zawiera co najmniej nastepujace dane:

elektronicznego powinno spetnia¢ nastepujace wymagania:
nie jest jasne czym innym niz komputer ma by¢ to urzadzenie

1) dane uzywane do weryfikacji podpisu elektronicznego odpowiadaja
danym, ktére s3 uwidaczniane osobie weryfikujacej ten podpis,

dane do weryfikacji, to klucz publiczny, dane uwidaczniane osobie, to
raczej dane osobowe wfasciciela certyfikatu

3) osoba weryfikujagca moze w sposéb nie budzacy watpliwosci ustali¢
zawarto$¢ podpisanych danych,
czyli zawartos¢ ma by¢ przedstawiona tak samo jak podpisujacemu

6) uzycie pseudonimu jest jednoznacznie wskazane,
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1) numer certyfikatu,

2) wskazanie, ze certyfikat zostat wydany jako certyfikat
kwalifikowany do stosowania zgodnie z okreslong polityka certyfikacji,

3) okreslenie podmiotu $wiadczacego ustugi certyfikacyjne
wydajacego certyfikat i panstwa, w ktérym ma on siedzibe oraz numer
pozycji w rejestrze kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne,

4) imie i nazwisko lub pseudonim osoby sktadajacej podpis
elektroniczny; uzycie pseudonimu musi by¢ wyraznie zaznaczone,

5) dane stuzace do weryfikacji podpisu elektronicznego,
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Kwalifikowany certyfikat c.d.

@ ..co najmniej nastepujace dane:
6) oznaczenie poczatku i korica okresu waznosci certyfikatu,
7) poswiadczenie elektroniczne podmiotu $wiadczacego ustugi
certyfikacyjne, wydajacego dany certyfikat,
czyzby dalsze dane nie byty podpisane?

8) ograniczenia zakresu waznos$ci certyfikatu, jezeli przewiduje to
okreslona polityka certyfikacji,

9) ograniczenie najwyzszej warto$ci granicznej transakgji, w ktore;
certyfikat moze by¢ wykorzystywany, jezeli przewiduje to polityka
certyfikacji lub umowa, o ktérej mowa w art. 14 ust. 1.
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Lista certyfikatow uniewaznionych (art. 22)

1. Podmiot Swiadczacy ustugi certyfikacyjne publikuje liste zawieszonych
i uniewaznionych certyfikatow.

3. Lista zawieszonych i uniewaznionych kwalifikowanych certyfikatéw
powinna zawiera¢ w szczegdlnosci: ...

o 6) date i czas, z dokfadnoscia okre$long w polityce certyfikacji,
zawieszenia lub uniewaznienia kazdego certyfikatu,

o 7) pos$wiadczenie elektroniczne podmiotu $wiadczacego ustugi
certyfikacyjne, publikujacego liste.

5. Zawieszenie i uniewaznienie certyfikatu wywotuje skutki prawne od
momentu, o ktérym mowa w ust. 3 pkt 6, ktéry nie moze by¢ wczesniejszy
niz data i czas publikacji poprzedniej listy zawieszonych i uniewaznionych
certyfikatéw.
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Waznos¢ kwalifikowanego certyfikatu (art. 21)

1. Certyfikat jest wazny w okresie w nim wskazanym.

2. Podmiot $wiadczacy ustugi certyfikacyjne uniewaznia certyfikat
kwalifikowany przed uptywem okresu jego waznosci, jezeli: ..wiele
przyczyn..5) zazada tego osoba sktadajaca podpis elektroniczny lub osoba
trzecia wskazana w certyfikacie,

7. Certyfikat, ktory zostat zawieszony, moze zostaé nastepnie uniewazniony
lub jego zawieszenie moze zosta¢ uchylone.

8. Certyfikat, ktéry zostat uniewazniony, nie moze by¢ nastepnie uznany za
wazny.

11. Zawieszenie lub uniewaznienie certyfikatu nie moze nastepowac z moca
wsteczng.
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Odpowiedzialno$¢ za fatszerstwa

o Art. 47: Kto sktada bezpieczny podpis elektroniczny za pomoca
danych stuzacych do sktadania podpisu elektronicznego, ktére zostaty
przyporzadkowane do innej osoby, podlega grzywnie lub karze
pozbawienia wolnosci do lat 3 albo obu tym karom facznie.

o Art. 48: Kto, $wiadczac ustugi certyfikacyjne, kopiuje lub przechowuje
dane stuzace do sktadania bezpiecznego podpisu lub poswiadczenia
elektronicznego lub inne dane, ktére mogtyby stuzy¢ do ich
odtworzenia, podlega grzywnie lub karze pozbawienia wolnosci do lat
3 albo obu tym karom tacznie.

o Art. 49: 1. Kto, $wiadczac ustugi certyfikacyjne, wydaje certyfikat
zawierajacy nieprawdziwe dane, o ktérych mowa w art. 20 ust. 1,
podlega grzywnie lub karze pozbawienia wolnosci do lat 3 albo obu
tym karom tacznie.

3. Tej samej karze podlega osoba, ktéra postuguje sie certyfikatem,
o ktérym mowa w ust. 1.
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Odpowiedzialno$¢ za fatszerstwa, c.d. Ustawa art.58. (elektroniczne podania)

o Art. 50: Kto, $wiadczac ustugi certyfikacyjne, wbrew obowiazkowi, o Art. 58..2. w terminie 4 lat od dnia wejScia w zycie ustawy organy

o ktérym mowa w art. 21 ust. 2 pkt 5 i 6, zaniecha uniewaznienia
certyfikatu, podlega grzywnie lub karze pozbawienia wolnosci do lat 3
albo obu tym karom facznie.

o Art. 51: Kto, $wiadczac ustuge znakowania czasem jako kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne, umozliwia oznaczenie
danych czasem innym niz z chwili wykonywania tej ustugi oraz
poswiadcza elektronicznie tak powstate dane, podlega grzywnie lub
karze pozbawienia wolnosci do lat 3 albo obu tym karom tacznie.
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wtadzy publicznej umozliwiag odbiorcom ustug certyfikacyjnych
wnoszenie podan i wnioskéw oraz innych czynnos$ci w postaci
elektronicznej, w przypadkach gdy przepisy prawa wymagaja sktadania
ich w okreslonej formie lub wedtug okres$lonego wzoru.

3. Minister wtasciwy do spraw gospodarki w porozumieniu z ministrem
wtasciwym do spraw administracji publicznej okresli, w drodze
rozporzadzenia, warunki techniczne i warunki bezpieczenstwa
udostepniania formularzy i wzoréw, o ktérych mowa w ust. 2.

4. Minister wtasciwy do spraw finanséw publicznych, w terminie roku
od dnia wejscia w zycie ustawy, dostosuje przepisy regulujace sposéb
wnoszenia optat za czynnosci administracyjne do wymogéw obrotu
prawnego z wykorzystaniem podpisu elektronicznego.
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