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Podpis cyfrowy, podstawy Podpis cyfrowy, kryptografia symetryczna
@ Cel: (1) przekonac odbiorce o autentycznosci dokumentu @ Protokét z kluczem symetrycznym:
— dodatkowo, (2) przekonaé tez strone trzecia — zaufany arbiter Tadeusz zna tajne klucze wszystkich uczestnikéw
— czyli atrybut niezaprzeczalnosci — Alicja przesyta zaszyfrowany dokument do arbitra z informacja, ze

adresatem jest Bolek: (Ka(M), B)

— ten odszyfrowuje, szyfruje i przesyta do Bolka z informacja

o autorze: Kg((M, A))

— albo przesyta Kg((M, A)) do Alicji, by to ona przestata

— Bolek wierzy Tadeuszowi, ze wiadomos$¢ jest od Alicji, w razie
potrzeby powota sie na Tadeusza, ktéry jest powszechnie szanowany

e W kryptografii symetrycznej (1) jest fatwe:
Alicja i Bolek majg wspdlny tajny klucz, Bolek wie, ze dokument
zaszyfrowany musi pochodzi¢ od Alicji
moga uzy¢ MAC by uniemozliwi¢ manipulacje kryptogramem
— (2) nie jest spetnione
i Alicja i Bolek moga sporzadzi¢ ten sam dokument, sad nie ma
podstaw wierzy¢ Bolkowi, ze autorem jest Alicja a nie Bolek @ Problem: potrzebny jest zaufany posrednik,
— zna on wszystkie klucze (niebezpieczenstwo kompromitacji),
— podpis jest przeznaczony tylko dla jednego odbiorcy — duze
wymagania obliczeniowe
— (ale mozna operowa¢ wytacznie na skrétach)

@ Cechy (pozadane): (1) niemoznos$¢ sfatszowania podpisu
— (2) niemozno$¢ przeniesienia podpisu z innego dokumentu
— (3) niemozno$¢ zmiany podpisanego dokumentu
— dodatkowo: fatwos¢ identyfikacji osoby sktadajacej podpis, tatwosé
weryfikacji podpisu
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Podpis cyfrowy w kryptografii asymetrycznej

Podpis cyfrowy a MAC

MAC Podpis cyfrowy:

@ Para kluczy, prywatny i publiczny (s, p)
— podpisywanie kluczem prywatnym moze byé niedeterministyczne,
Sig(s, m)
— weryfikacja kluczem publicznym musi dawaé wynik T /F,
V(p, Sig(s,m)) = T, V(p, m) = F jesli my nie jest postaci
Sig(s, m) dla pewnego m. — osobny problem, czy znajomo$¢ Sig(s, m)
zapewnia znajomo$¢ m

odbiorca musi mie¢ wspdlny kazdy moze zweryfikowaé podpis
klucz z nadawca
dla kazdego odbiorcy musi by¢ | dokument jest podpisany raz dla
odrebny MAC wszystkich

odbiorca sam ma pewnos¢, ale | weryfikacja jest dostepna wszystkim
nie moze jej przekazac

@ Bezpieczenstwo (atak egzystencjalny):

, ) MAC nie wiaze sie ze podpisu nie mozna sie wyprze¢ (jesli
— Mariola zna klucz publiczny . . , .
. . L zobowigzaniem z gory ustalono zwigzek z kluczem
— i ma dostep do urzadzenia podpisujacego publicznym)

— wygrywa, jesli potrafi przedstawi¢ jakakolwiek podpisang wiadomos¢
(wczesniej nie podpisana przez urzadzenie)
— nie wiemy, czy ta wiadomos¢ jest jej przydatna
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Podpis cyfrowy a szyfrowanie w kryptografii asymetrycznej Klasyfikacja atakéw
@ Dane s3 dwie funkcje: F(k,...) oraz G(¢,...) wzajemnie odwrotne: @ Mozliwosci Marioli:
dla wszystkich k, ¢, m zachodzi G(¢, F(k,m)) = m — Mariola zna klucz publiczny
— szyfrowanie: F(k,...) szyfruje kluczem publicznym k, G(¢,...) — ma kilka przyktadéw podpisanych wiadomosci
odszyfrowuje kluczem prywatnym /¢ — ma dostep do urzadzenia podpisujacego
— podpis: F(k,...) podpisuje kluczem prywatnym k, G(/,...) o Cele Marioli:
weryfikuje kI_uczem publ_icznym. l, _G(& F(k,m)) ==m — znalez¢ klucz prywatny, czyli méc podpisaé dowolny dokument
— albo podpis G(£, ...) i weryfikacja za pomoca F(k,...) — mie¢ pewng szanse na ztozenie fatszywego podpisu pod wybranym
@ Czy to zawsze mozliwe?: dokumentem
— klucze niekoniecznie mozna zamienia¢ rolami — znalez¢ jakakolwiek nowa podpisang wiadomos$¢ (nie wiemy, czy ta
— operacje z kluczem publicznym i prywatnym nie muszg by¢ wiadomos¢ jest jej przydatna) — fatszerstwo egzystencjalne
przemienne @ Bezwarunkowe bezpieczenstwo: nie istnieje, zawsze mozna

przetestowal wszystkie podpisy, ale jest to nierealne
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Algorytm RSA Stabosci RSA

@ Przygotowanie Alicji: @ Nieodpornos$¢ na fatszerstwo egzystencjalne
— wybiera duze liczby pierwsze p i g, oblicza N=p-q — Mariola moze wybraé¢ dowolne y, obliczy¢ m = y¢ mod N
— wybiera e i d takie, ze e-d =1 mod ¢(n), p(n)=(p—1)-(g—1) i twierdzi¢, ze Alicja podpisata wiadomo$¢ m
— klucz publiczny: (N, e) rzeczywiécie m? = y
— klucz prywatny: (N, d) — co prawda wiadomo$é m bedzie prawie na pewno bezsensowna, ale
o Podpis Alicji: bedzie podpisana kluczem prywatnym d
— przesyta do Bolka S((N,d), m) = m? mod N, m musi by¢ < N @ Nieodpornoé¢ na fatszerstwo z wybranym tekstem
o Weryfikacja przez Bolka: — Mariola zdobywa dwa podpisy na wiadomosciach my oraz my = ;%
— pobiera klucz publiczny Aligji i fatwo oblicza podpis m: m? = m¢ - m§
— oblicza V((N,e),s) =s¢ mod N, — podpis pod nieznanymi dokumentami musi by¢ stosowany ostroznie
— znajduje m = s® mod N i przekonuje sie, ze tylko wiascicielka — ale jest stosowany w réznych protokotach uwierzytelniania
klucza prywatnego byta w stanie tak zaszyfrowad — okaze sie zaraz, ze na szczescie, raczej nie podpisujemy wprost

iloczynéw i ilorazéw liczb

@ Kazdy moze przeprowadzi¢ same kroki co Bolek
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@ Bolek chce podpisu Alicji pod dokumentem m jej nieznanym @ Kryptografia asymetryczna jest mato wydajna
— np. patent w biurze patentowym — dokumenty s3 znaczaco dtuzsze niz tysiace bitéw
o Algorytm Chauma — rozwigzanie: podpisywanie jedynie skrétu dokumentu
— Alicja przygotowuje pare kluczy, (N, e), (N, d) i ujawnia klucz — sam dokument nie da si¢ odtworzy¢ z podpisanego skrétu, musi by¢
publiczny (N, e) dofaczany do przesytki
— Bolek wybiera losowe k i przesyta do podpisu m- k¢ mod N @ Tw.: jesli schemat podpisu jest bezpieczny oraz skrét jest
— Alicja podpisuje y = (m- k¢)9 =m9 . k mod N bezkolizyjny, to schemat podpisu skrétu jest bezpieczny
— Bolek oblicza m? = y/k mod N — otrzymuje dokument m — nie da sie utworzy¢ podpisanego skrétu
podpisany kluczem prywatnym Alicji — nie da sie znalez¢ dwoch dokumentéw o tym samym skrécie (podpis
e Alicja nie wie co podpisata skrétu bytby automatycznie podpisem obu)
— wniosek: taki podpis moze by¢ sktadany jedynie za pomoca pary @ Uwaga: bezpieczenstwo bardzo silnie zalezy od bezkolizyjnosci
kluczy przeznaczonej do sktadania podpisu Slepego — dwa dokumenty o tym samym skrécie maja ten sam podpis

— funkcje md5 oraz SHA-1 nie nadaja sie do podpisu cyfrowego
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Podpis skrotu w RSA

Funkcje skrotu - atak urodzinowy

@ Prawdopodobienstwo, ze dwie osoby sposréd n oséb maja urodziny
tego samego dnia
—dla n> 22 jest > %

@ Prawdopodobienstwo, ze dwie sposrdd r losowych liczb z zakresu

_p2

0...ns3réwne jest 1 —e™n
— jesli zakres jest 50 bitowy, to wystarczy wygenerowaé 239 liczb by
praktycznie na pewno byto powtérzenie

e Alicja przygotowuje dwie wersje dokumentu, w kazdej dokonuje 23°
matych modyfikacji, znajduje dwie wersje o identycznej funkgcji skrétu
i prosi Bolka o podpisanie jednej wersji
— jest to réowniez podpis pod druga wersja
— de facto fatszuje podpis Bolka

@ Funkcje skrétu powinny byé dwa razy dtuzsze niz sie wydaje

@ Bolek moze przed podpisaniem dokonaé matej modyfikacji
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Podpis jednorazowy

@ Klucz prywatny do podpisu nie musi by¢ dtugotrwaty
— mozna po prostu zaprzestaé uzywania

@ Inna zasada bezpieczenstwa:
— Mariola zna klucz publiczny p, ma dostep do urzadzenia
szyfrujacego, ktére ztozy podpis tylko jeden raz
— wygrywa, jesli potrafi przedstawi¢ jakakolwiek podpisang wiadomosc¢
(wczesniej nie podpisang przez urzadzenie)

@ Schemat podpisu jednorazowego w oparciu o funkcje skrétu
— klucz prywatny: seria par (x;, y;) dla kazdego bitu m
— klucz publiczny: seria skrétéw (h(x;), h(yi))
— podpis pod m = by, ..., bg: ujawnienie x; lub y; w zaleznosci od
wartosci bitu b;

@ Tw.: jest to schemat podpisu jednorazowego bezpiecznego
— rozwigzanie bardzo kosztowne, raczej teoretyczne
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@ Podpisany dokument: (m, H(m)? mod N)
— weryfikacja: czy H(m) == s¢ mod N?

@ Fatszerstwo egzystencjalne
— po obliczeniu s* mod N dla dowolnego s trzeba jeszcze znalezé m
o danym skrécie — zadanie praktycznie niewykonalne

@ Fatszerstwo z dwoma podpisami
— iloczyn dwdch skrotéw w ogdle nie bedzie skrétem, nie zgadza sie
dtugosc

@ Nie ma jednak dowodu, ze podpis RSA nawet z bezkolizyjnym
skrétem jest bezpieczny
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Schemat ElGamala

@ Przygotowanie Alicji:
— wybiera liczbe pierwsza p, generator g, wyktadnik a < p—1
— klucz publiczny: (p, g, = g7 mod p)
— klucz prywatny Alicji: a
@ Alicja podpisuje wiadomos$¢ m < p:
— losuje k, t.z. NWD(k,p—1) =1,
— oblicza r = gk mod porazs=k=!-(m—a-r) mod p—1
— podpisem jest cata trojka (m,r,s)
@ Bolek weryfikuje podpis na podstawie klucza publicznego:
— sprawdza réwnos¢ a" - r°* = g™ mod p
@ Uzasadnienie: s-k+a-r=m mod p—1
— a wiec g™ = g¥kTa" = r*. o mod p
@ Niedeterminizm:
— ta sama wiadomos$¢ moze mieé wiele réznych podpiséw
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@ Uzasadnienie: o®° - 7" = «
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@ Mariola chce sfatszowaé podpis pod inng wiadomoscia m

— k jest dowolne, wiec r tez, 3 jest znane, szuka s takiego, ze

G -r*=a" modp

— czyli rozwigzuje problem logarytmu dyskretnego r* = =" -
mod p

— moze zaczaé od wyboru s i szukaé r, ale to tez sprowadzi sie do
problemu logarytmu dyskretnego

@ Nie wiadomo, czy wspdlne szukanie r i s utatwi zadanie

sem. letni 2024 /2025

— liczby pierwsze g 224 bity oraz p ponad 2000 bitéw, g jest
dzielnikiem p — 1

— generator ag w Z%, o = o’ V/9
— wyktadnik a < g —1

— klucz publiczny: (p,q,a, 3 = &® mod p)
— klucz prywatny: a

— ustalona funkcja skrétu h: {0,1}" — Zg4

, oczywiscie a9 =1 mod p

@ Alicja podpisuje dowolng wiadomos¢ m (moze b. dtuga):

— losuje k < g — 1, oblicza r = h(m||a* mod p) orazs =k +a-r

mod g
— podpisem jest cata tréjka (m, r,s)

@ Bolek weryfikuje podpis na podstawie klucza publicznego:

— sprawdza réwnos¢ r = h(m||a® - 37" mod p)

k mod p
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Schemat ElGamala, bezpieczenstwo
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Schemat Schnorra

@ Przygotowanie:

19/22
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Schemat ElGamala, losowos¢é

@ Alicja podpisata dwie wiadomosci my i my z t3 sama wartoscia losowa

k

— a wiec cze$¢ r w obu podpisach jest identyczna

— Ewa widzi to i wie, ze sy -k—my =sp-k—mpy mod p—1
—czyli (s —sp)-k=my —my mod p—1

— k daje sie obliczy¢, by¢ moze niejednoznacznie

—zréwnania a-r = m; — k-s; mod p — 1 mozna obliczy¢ a, réwniez

by¢ moze jest kilka rozwigzan

@ Tzn. system jest catkowicie skompromitowany, znany jest klucz
prywatny i mozna fatszowaé wszystkie podpisy
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@ Standard opracowany w 1991 r. przyjety w 1994 r.

@ Opiera sie na problemie logarytmu dyskretnego
— a wiec nie da sie bezposrednio uzy¢ do szyfrowania
— wymaga przekazania oryginatu wiadomosci (jak EIGamal)

@ Algorytm jest bardziej skomplikowany

— lecz szybszy w dziataniu (dwa potegowania zamiast trzech przy

weryfikacji)

— bezpieczniejszy, wymaga by p — 1 miato duzy dzielnik pierwszy

@ czescig standardu jest funkcja skrétu SHA-1 specjalnie
zaprojektowana z tej okazji
— zastgpiona najpierw przez SHA-2, a obecnie przez SHA-3
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Digital Signature Algorithm

— dzi§ SHA-1 ma znalezione kolizje i nie powinna by¢ stosowana do

podpisu

@ Formalnie, nie ma zadnego dowodu bezpieczenstwa schematu

sem. letni 2024 /2025
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Dlaczego logarytm dyskretny?

Dane dwie funkcje: F(k,...) oraz G(¢,...) t.z. dla wszystkich k, ¢, m
zachodzi G(¢, F(k,m)) = m

— F(k,...) jest podpisem kluczem prywatnym k, G(¢,...) weryfikuje
kluczem publicznym ¢ tzn. G(¢, F(k, m)) = m?

Algorytmu do podpisu mozna uzy¢ do szyfrowania jesli bedzie
spetniony jeden z warunkéw

— klucze mozna zamieni¢ rolami

— operacje z kluczem publicznym i prywatnym s3 przemienne

RSA spetnia kazdy z warunkéw

—e-d=1 mod ¢(N), dowolna z nich moze by¢ tajna

— obie operacje sg potegowaniem, kolejno$¢ potegowania jest dowolna
Algorytm ElGamala dla podpisu jest inny niz algorytm dla szyfrowania
— upublicznienie narzedzia do podpisu nie daje narzedzia do
szyfrowania

Szyfrowanie a podpis

@ Alicja szyfruje wiadomos$¢ do Bolka, ale Bolek j3 odszyfrowuje
i publikuje
— Alicja moze jednak zaprzeczaé, ze to jej wiadomosc

@ Alicja podpisuje a nastepnie szyfruje wiadomos¢ do Bolka, Bolek ja
odszyfrowuje i publikuje
— Alicja nie moze juz zaprzeczaé, ze to jej wiadomos$é, jest podpisana
— Bolek moze ja zaszyfrowac i przesta¢ do Celiny, ktéra bedzie myslec,
ze byta adresatka podpisanej wiadomosci
— w tresci podpisywanej wiadomosci moze by¢ wspomniane, ze
adresatem jest Bolek

@ Alicja szyfruje wiadomos$¢ do Bolka i podpisuje juz zaszyfrowana
— Bolek jest pewien, ze to komunikat od Alicji, ale nie moze tego
przedstawi¢ publicznie (sytuacja jak w kryptografii symetrycznej)
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