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Wyktad 1 — Problemy bezpieczenstwa wg PN-1-13335 Woyktad 1 — Kryptografia klasyczna

Poufnosé¢ (tajnosé) @ Cele stosowania kryptografii

Dostepnosé — dla uprawnionego uzytkownika @ Zatozenia dotyczace kryptoanalizy
e przeciwnik ma tylko tekst zaszyfrowany

kogo sie podaje o przeciwnik ma przyktady tekstéw jawnych plus ich zaszyfrowane

2 Y . . . . wersje
Integralno$¢ (spdjnosé) danych i systemu — ani dane ani system nie T o . _
- s . e przeciwnik ma prawo zadac zaszyfrowania lub odszyfrowania
zostaty zmienione w sposéb nieuprawniony ; e
wiadomosci

o
(2]
© Autentycznos$¢ (uwierzytelnianie) — uzytkownik jest naprawde tym, za
(%)
o

Rozliczalno$¢ — dziatania uzytkownika s3 jednoznacznie przypisane
— Niezaprzeczalno$¢ — brak mozliwosci zaprzeczenia autorstwa
dokumentu lub wykonania czynnosci

@ Zasada Kerckhoffsa
@ Szyfry klasycznej kryptografii: Cezara i Vigenere'a, Enigma

@ Problemy:
— Czy mata przestrzen kluczy moze zapewni¢ bezpieczenstwo szyfru?
— Czy duza przestrzen kluczy jest gwarancja bezpieczenstwa

@ Niezawodnoéé

Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczefistwo systeméw infor sem. letni 2024 /2025 3/15 Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczefistwo systeméw infor sem. letni 2024 /2025 4/15


inf.ug.edu.pl/~amb/

Wykftad 2

Zasady nowoczesnej kryptografii (dyskusja definicji wymagan
bezpieczenstwa)

Szyfr doskonale bezpieczny, czy taki szyfr istnieje? dlaczego stosujemy

szyfry, ktére nie s3 doskonale bezpieczne?

Generatory liczb pseudolosowych, ktére z nich nie moga by¢
stosowane w kryptografii?

Szyfr strumieniowy, definicja, wtasnosci, tryby synchroniczny
i asynchroniczny szyfru strumieniowego

Przyktady szyfréw niedeterministycznych

Niedeterminizm jest konieczny, by szyfr byt odporny na atak
z wielokrotnym szyfrowaniem, z wybranym tekstem jawnym

Wyktad 3 — Tryby szyfréw blokowych

@ Tryby pracy szyfréw blokowych, wady i zalety réznych trybéw
o ECB: electronic codebook
o CBC: cipher block chainig
o OFB: output feedback
o CFB: cipher feedback
o CTR: counter

@ Elementy sktadowe algorytmu DES
— konfuzja i dyfuzja (podstawienia i ,permutacje”)
@ Czy DES jest dzisiaj bezpieczny?
— czy i w jaki sposéb dwukrotne szyfrowanie DES zwieksza
bezpieczenstwo szyfru?
— jak dziata i jakie bezpieczenstwo zapewnia 3DES? DESX?

e AES
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Wyktad 4 — Integralnos$¢ danych Wyktad 4 — Kryptografia klucza publicznego

Pojecie integralnosci, definicja ataku

— czy i w jakim zakresie odporne s3 na atak znane szyfry
Réznice pomiedzy szyfrem blokowym w trybie CBC a kodem
uwierzytelniajgcym (MAC) w tym samym trybie

Zasada ,szyfruj, potem uwierzytelniaj”

Zastosowania funkcji skrotu we wspétczesnej kryptografii
(integralno$¢, przechowywanie haset, podpis cyfrowy, zobowiazanie
bitowe, dowdd pracy, generowanie kluczy)

Pozadane wtasnosci funkcja skrétu dla celéw kryptografii
— nieodwracalnos¢, trudnos¢ 1. przeciwobrazu

— staba bezkolizyjnos$¢, trudnosé 2. przeciwobrazu

— silna bezkolizyjnos¢

— nieprzewidywalnosé

Atak urodzinowy, konsekwencje istnienia tego ataku
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@ Nowe mozliwosci kryptografii klucza asymetrycznego
— komunikacja bez wstepnego przekazania klucza
— mozliwos$¢ uzgodnienia klucza tajnego publicznym kanatem
komunikacji
— podpis cyfrowy
@ Ograniczenia kryptografii klucza asymetrycznego
— wydajnosc
— atak z wybranym tekstem jawnym (konieczny niedeterminizm)
— doskonate bezpieczenstwo (nie ma)

@ Uwierzytelnianie klucza publicznego
— atak przez posrednika (man-in-the-middle)
— fatszerstwo podpisu

@ Szyfr hybrydowy: wymiana klucza sesyjnego

@ Podpis: skrétu wiadomosci
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Wyktad 5 — Teoria liczb, implementacja idei klucza publicznego Woyktad 6 — Podpis cyfrowy, Infrastruktura klucza publicznego

@ Teoria liczb @ Cechy wymagane od podpisu cyfrowego
@ Operacje arytmetyczne tatwe i trudne w arytmetyce modularnej dla — podpis cyfrowy a MAC
liczb kilkusetbitowych @ Podpis cyfrowy w kryptografii klucza publicznego
— algorytm Euklidesa, odwrotnosci modularne, szybkie potegowanie — schematy podpisu RSA i EIGamala, réznice
— ztozono$¢: wielomian stopnia dwa/trzy, czyli wykonalne ale dla — podpis skrétu jako zasada
tysiecy bitéw, nie milionéw — konsekwencje ataku na funkcje skrétu
@ Gfbéwne schematy kryptografii klucza asymetrycznego — standard DSA
— RSA (problem rozktadu na czynniki, funkcja Eulera) @ Infrastruktura klucza publicznego — certyfikat standard X.509
— problem Diffie’go-Hellmana (grupy cykliczne i generatory, problem @ Zadania zaufanego centrum certyfikacji,
logarytmu dyskretnego) — wystawianie certyfikatéw
— szyfr ElGamala — uniewaznianie certyfikatéw
@ Teoria liczb — znajomo$¢ faktoryzacji liczby, znajomos¢ funkcji Eulera, — znakowanie czasem
znajomosc¢ nietrywialnego pierwiastka z 1 — opcjonalnie: przechowywanie, odtwarzanie i aktualizowanie kluczy
— testy Fermata i Rabina-Millera (Swiadkowie pierwszosci) @ Modele zaufania, réznice pomiedzy infrastruktura klucza publicznego

a modelem zaufania PGP
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Wyktad 7 — Podpis i skroty, technologia blockchain Woyktad 8 — Uwierzytelnianie, klucze i hastfa

@ Podpis jednorazowy i jego bezpieczenstwo o Klucze: dtugos¢, jakosé, dystrybucja
— schemat Lamporta — klucze sesyjne i klucze dtugoterminowe
— schemat Winternitza @ Uwierzytelnianie: jedno/dwukierunkowe, za posrednictwem zaufanej
— schemat Merkle'a strony trzeciej , single sign-on, hasto—odzew, hasta jednorazowe

@ Technologia blockchain @ Metody:
~ dowdd pracy _ wiedza
— stosowany réwniez w przeciwdziataniu atokom DOS (odmowy — posiadanie fizycznego przedmiotu
obstugi) i wysyfaniu poczty niechcianej (spam) — cechy indywidualne i niepowtarzalne

— dlaczego w praktyce nie ma rozgatezien @ Hasta: ataki

@ Inne kryptowaluty — atak stownikowy, metody przeciwdziatania
— przechowywanie haset, skréty, z solg, z dowodem pracy
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Wyktad 9 — Protokoty kryptograficzne

Woyktad 8 — Steganografia i znaki wodne

@ Steganografia: dodanie obcej tresci do dzieta o Ataki

@ Znaki wodne: dodanie tre$ci komplementarnej do dzieta — atak man-in-the-middle (posrednik), przeciwdziatanie:
uwierzytelnianie

— atak przez powtérzenie, przeciwdziatanie: liczby jednorazowe,
znaczniki czasu

— atak DOS (denial of service), przeciwdziatanie: dowdd pracy dla
atakujacego, minimalizacja wymagan dla atakowanego

@ Zastosowania
— dowdd autorstwa/bycia wtascicielem praw
— kontrola kopiowania (uniemozliwienie, nadzorowanie)
— nowe standardy

@ Witasnosci . :
@ Kerberos, system scentralizowany, kryptografia symetryczna

— efektywnosé

— wiernoéé @ SSL, uwierzytelnianie uczestnikéw, rola zaufanego centrum
— no$nos¢ @ SET (secure electronic transactions)

— odpornos¢
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Wyktad 9 — Bezpieczenstwo sieci komputerowych

@ Zagrozenia spowodowane zdalnym dostepem

@ Model warstwowy sieci TCP/IP
@ Poczta elektroniczna, problemy i rozwigzania

Uwierzytelnienie nadawcy — podpis cyfrowy PGP lub S/MIME
tatwos¢ modyfikacji tresci wiadomosci — j.w.

Brak poufnosci przekazywanych tredci — szyfrowanie PGP lub
S/MIME

Poczta niepozadana (spam) —

— filtrowanie nagtéwkoéw podczas transferu

— analiza tresci przed dostarczeniem emaila, samouczace sie filtry
— dowdd pracy

phishing: wytudzanie danych poufnych od uzytkownikéw — j.w.
Niebezpieczne zataczniki — programy antywirusowe

Brak potwierdzenia otrzymania przesytki — 77
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