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Kryptografia klucza publicznego

Teoria grup

o zbiér G z dziataniem
— zapis np. a+ b, albo a- b, albo ae b
— istnieje ,, jedynka” e: aee=ecea=a
— tacznoéé: ae (bec) =(aeb)ec
— istniejg elementy odwrotne: Va.db. a e b = e, zapis a~
— dla nas wazne beda wytacznie grupy przemienne: aeb =b e a

1

o grupa skonczona: rzad grupy = liczebno$¢ grupy |G|

o przyktady:
— liczby catkowite i dodawanie, rzad nieskonczony
— reszty mod N i dodawanie: grupa addytywna Zy = {0, .., N — 1},
aeb=a+b mod N, rzad |Zy| = N
— niezerowe reszty mod p i mnozenie: grupa multiplikatywna
Zy={1,.,p—1}, aeb=a-b modp, rzad |Z;| = p -1
— réwniez grupa multiplikatywna Zj, — elementy odwracalne mod N,
rzad grupy — funkcja Eulera ¢(N)
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Kryptografia klucza publicznego

Kryptografia klucza publicznego
Implementacja idei
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Kryptografia klucza publicznego

Teoria grup, c.d.

o Potegowanie
—a€ G, n-liczba, 3" = ae a...ea (n krotnie)
o Tw.: all=e
— dw.: mnozymy wszystkie elementy grupy a; e aye...ea,, n= |G|,
a potem jeszcze raz pomnozone przez a:
(aeaj)e(aear)e...0(a0a,)
— To s3 te same elementy, tylko kolejno$¢ inna,
— po skréceniu 3" = e
o Whn.: potegowanie w grupie mozna wykonywa¢ modularnie:
4 — 5f mod [G]
— jedli NWD(j,|G|) = 1, to f(a) = &/ jest bijekcja, odwrotna jest
g(a) = a', gdzie j-i=1 mod |G|
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Kryptografia klucza publicznego ~ Twierdzenie Fermata i Eulera Kryptografia klucza publicznego ~ Twierdzenie Fermata i Eulera

Twierdzenie Fermata (mate) Funkcja Eulera ¢
o Tw.: jedli p jest liczba pierwsza i nie dzieli a, to a1 =1 mod p o (n) = liczba liczb a € {1,.., n — 1} takich ze NWD(a,n) =1
© Dw.: a mod p jest elementem Zj (tzn. {1,2,...,p —1}), o tw. Euklidesa: istnieja wspotczynniki k, ¢ takie, ze
|Zp| = p — 1 i stosujemy poprzednie twierdzenie k-a+/{-n= NWD(a,n)
o przykfad: 210 =1 mod 11 o czyli p(n) jest rzedem grupy multiplikatywnej Z*
stad 2123456789 — 29 — 6 mod 11 —jedli n = p, to ¢(p) = p — 1 (tw. Fermata)
0 2%%0 = 3% =1 mod 3 poniewaz 560 = 0 mod 2 — jesli n = pk, to p(p*) = p* —pF 1 =(1- %) n
a*® = 2% =1 mod 11 poniewaz 560 =0 mod 10 (nie s3 wzglednie pierwsze wielokrotnosci p: {p, 2-p,...,pk— p})

560 _ 0 _ WA —
a _5(?0 =1 mod 17 poniewaz 560 =0 mod 16 — ogdlnie ¢(n) = n- iloczyn (1 — %) po wszystkich dzielnikach
wiec @>®® =1 mod 561 (chinskie tw. o resztach, 561 = 3 - 11 - 17) pierwszych n (chifiskie tw. o resztach)

o test pierwszosci: szybkie potegowanie w celu sprawdzenia czy — wazny przypadek p(p-q) = (p—1)-(q — 1)
a" 1 =1 mod n, dla réznych wartoéci a —np. p(26) = p(2-13) =12
— jesli nie ma réwnosci, to liczba nie jest pierwsza

— 561 jest wyjatkiem, dowolne a spetnia a®®® =1 mod 561
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Kryptografia klucza publicznego  Twierdzenie Fermata i Eulera

Twierdzenie Eulera

o Tw.: Jedli NWD(a,n) =1, to a*(" =1 mod n

o mate tw. Fermata jest przypadkiem szczegdlnym

o Whniosek: jesli NWD(a,n) =1, x =y mod ¢(n), to ¥ = a” mod n
— tzn. dziatania mod n na potegach mozna zastgpi¢ dziataniami mod
©(n) w wyktadniku
— przyktad: 243210 = 210 — 10 mod 26, bo ¢(26) = 12, 43210 = 10
mod 12 oraz 20 = 1024 = 10 mod 26
— albo: 3%%9789 — 39 — 1 mod 26, bo 456789 = 9 mod 12 oraz
3?9 = 19683 = 1 mod 26 (oczywiscie nie liczymy 9. potegi tylko
szybkie potegowanie)
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