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Wyktad 3 Tryby szyfrow blokowych

Funkcje pseudolosowe

@ Ozn.: [n] — zbidr ciagdw bitéw dtugosci n, @ dodawanie bitéw mod 2
@ Dana funkcja F : [n] x [n] — [n], F(k, m) — klucz i wiadomo$¢

— obliczalna PPT

— problem, czy funkcje jednej zmiennej F(k, ) da sie odrézni¢ od

losowej funkcji f : [n] — [n] ?

— funkcji pierwszego typu jest tylko 27, drugiego typu (2")%"

— sam zapis funkgji f : [n] — [n] wymaga wyktadniczych zasobéw

— jesli f jest losowa, to wartosci f(x) oraz f(y), x # y, sa niezalezne

@ Funkcja F jest pseudolosowa, jesli przeciwnik o zasobach PPT nie
odrézni F(k, ), k losowe, od losowej funkgji f
— nawet nie zna catej funkgji
— korzysta jedynie z wyroczni obliczajacej wartosci funkgji
— tzn.: podobnie jak w ataku z wybranym tekstem jawnym
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Wyktad 3 Tryby szyfréw blokowych

Wykorzystanie funkcji pseudolosowych

@ Metoda naiwna
— Enc(k, m) = F(k, m)
— nie ujawnia niczego o tekscie
— ale jest deterministyczna, nie moze by¢ bezpieczna przeciwko
atakowi z wybranym tekstem jawnym czy z zestawem tekstéw jawnych

@ Metoda stuszna
— generowanie klucza: losowy wybor
— funkcja szyfrowania: Enc(k, m) = (r, F(k,r) & m), r jest losowo
wybranym ciagiem r € [n]
— funkcja odszyfrowania: Dec(k,(r,c)) = F(k,r)® c
— r nie moze pojawic sie powtérnie, prawdopod. tego btedu jest
zaniedbywalnie mate

@ Tw.: jesli funkcja jest pseudolosowa, to powyzszy szyfr jest bezpieczny
przeciwko atakowi z wybranym tekstem jawnym
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Wyktad 3 Tryby szyfréw blokowych

Permutacje pseudolosowe

@ Funkcja F : [n] x [n] — [n], jest permutacja z kluczem, jedli kazda

F(k,_) jest bijekcja

— jest efektywna, jedli istnieja algorytmy PT obliczajace F(k,-) oraz

funkcje odwrotna

@ F jest pseudolosowa permutacja, jesli jest nieodréznialna od losowych

permutacji
— réwnie dobrze jest nieodrdéznialna od losowych funkcji

@ Mozna zada¢ wiecej, by F(k,_) oraz funkcja odwrotna byty
nieodréznialne od losowych permutacji
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Wyktad 3 Elektroniczna ksigzka kodowa

Tryby: ECB

e ECB (electronic code book)
— kazdy blok szyfrowany jest niezaleznie:
¢j = Enc(k, mj), m; = Dec(k, ;)
— daje to szyfr deterministyczny Enc(k, m) = F(k, m)

ml m2 m3
Fik, ) Flk,_) Flk, )
cl c2 c3
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Wyktad 3 Elektroniczna ksigzka kodowa

Tryby szyfréw blokowych

@ Konieczno$¢ szyfrowania tekstow jawnych dtuzszych niz blok
— tekst jawny jest ciggiem blokéw P;, szyfrogram blokéw Cj,
j=12 ...
— by¢ moze trzeba wypetniac ostatni blok
- standardowa metoda:
jesli zabraknie jednego bajta, to wpisujemy ascii 1
jesli dwéch, to dwa bajty ascii 2, itd.
jesli nie ma potrzeby uzupetniania, to dodajemy caty blok z ascii 0
gdyby nie dodawac pustego bloku, to nie odréznilibySmy np. tekstu
jawnego z ostatnim bajtem réwnym 1 od tekstu o jeden bajt krétszego
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Wyktad 3 Elektroniczna ksigzka kodowa

Wtasnosci ECB

@ Jest to szyfr deterministyczny Enc(k, m) = F(k, m)
— gdyby Enc(k,m) = (r, F(k,r) & m)
e trzeba by duzej liczby losowych wektoréw,
e szyfrogram bytby dwa razy dtuzszy niz tekst jawny

o Zalety:
— niezawodno$é¢,
— tatwos$¢ szyfrowania fragmentéw (baza danych, zawarto$¢ dysku)
o Wady:
— brak bezpieczenstwa kazdego rodzaju, Ewa moze rozpoznaé, ktéra
z wiadomosci zostata zaszyfrowana
— niebezpieczenstwo rozpoznania statych fragmentéw,
niebezpieczenstwo manipulacji fragmentami szyfrogramu
— nie powinien by¢ stosowany w ogdle
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Tryby: CBC

o CBC (cipher block chaining)
— ¢;j = Enc(k, mj ® ¢j—1), mj = Dec(k, ¢;) ® ¢j—1, co = IV
— takie same fragmenty tekstu sg szyfrowane odmiennie
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Wyktad 3 Elektroniczna ksigzka kodowa

Tryby: OFB

e OFB (output feedback)

— strumien pseudolosowy jest generowany z szyfru blokowego:

ri = Enc(k,rji—1),r0 =1V
— szyfrowanie i odszyfrowywanie: m; @ r;, ¢; @ r;

ml ma2 m3
v —
Flk._) Flk._) Flk._)
v v v
v cl c2 c3

v ——» Fik_) Flk.) —» Flk.)

m1l m2 m3
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Wyktad 3 Elektroniczna ksigzka kodowa

Wtasnosci CBC

o Zalety:
— jesli F jest permutacjg pseudolosowa, a wektor poczatkowy jest
losowy, to szyfr jest bezpieczny na atak z wybranym tekstem jawnym
e Wady:
— przetwarzanie musi by¢ sekwencyjne, nie ma szansy na
wykorzystanie ew. réwnolegtosci obliczen
— btad w jednym bicie kryptogramu powoduje btad w dwoch
odszyfrowanych blokach

AL [l Yoo A IV S (S T M [N e EYa S K ry ptografia i bezpieczeristwo systeméw infor sem. letni 2023/2024 10/35
Wyktad 3 Elektroniczna ksigzka kodowa

Wtasnosci OFB

o Zalety:
— btedy w szyfrogramie nie propaguja sie wcale
— cigg rj mozna przygotowac przed otrzymaniem szyfrogramu
— jesli F jest funkcja pseudolosows, to szyfr jest bezpieczny na atak
z wybranym tekstem jawnym
— pod warunkiem, ze wektor poczatkowy jest losowy
— F nie musi by¢ permutacja
o Wady:
— nie mozna wykorzystaé przetwarzania wspdtbieznego

[Andrzej Borzyszkowski (Instytut Informatyki (SgYel-A@ ERWNTrAl ey BRIV £ T YA eTg sem. letni 2023/2024 12/35



Tryby: CFB

o CFB (cipher feedback)
—C=m;SD Enc(k, Cj—l)v m; =¢ © Enc(k, Cj—l)v =1V

@ cechy podobne do CBC, sekwencyjne przetwarzanie, ew. btad
propaguje sie na dwa bloki

ml m2 ma3
Flk, ) Flk._) Flk._)
F Y
T Y k4 Y
IV cl c2 c3
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Wyktad 3 Elektroniczna ksigzka kodowa

Szyfry blokowe

@ Bezpieczenstwo zalezy od wielkosci bloku
— mniejszy blok zwieksza szanse na powtérzenie wektora losowego
_ gpotowa dtugosci bloku ,q\inno by¢ duza liczba
— blok 64 bitowy dzisiaj jest za maty

@ Szyfr blokowy moze dziata¢ jak szyfr strumieniowy
— jedyna zaletg szyfru strumieniowego jest wydajnosé
— dzisiaj jest to coraz mniej znaczace (moze telefony?)
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Wyktad 3 Elektroniczna ksigzka kodowa

Tryby: CTR

e CTR (counter)
— strumien pseudolosowy jest generowany z szyfru blokowego:
rj = Enc(k, ctr + j), ctr = IV
— rejestr jest licznikiem, umozliwia dziatanie wspétbiezne
— mozna szyfrowaé niezalezne fragmenty

ctr Flk. ) Flk, ) Fik. )

ctr+2 ctr+3
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Wyktad 3 Elektroniczna ksigzka kodowa

Atak z wybranym kryptogramem

Ewa ma zgadnaé, ktéra wiadomos¢ jest zaszyfrowana

— ale ma prawo zada¢ szyfrowania i odszyfrowania dowolnej
wiadomosci oprécz dwéch konkursowych

W trybach OFB, CFB, CTR — kryptogram jest suma teksty jawnego
i pewnego ciagu

— lekkie zaburzenie powoduje, ze wynik jest zblizony

W trybie CBC zmiana bloku powoduje zmiany wszystkich dalszych,
ale nie wczesniejszych

Szyfr odporny na atak z wybranym kryptogramem powinien mieé
wiasnos¢ odwrotng do odpornosci na zaktocenia

— tzn. mata zmiana kryptogramu powoduje duzg zmiane lub
niemozno$¢ odszyfrowania

Atak z wybranym kryptogramem jest sens rozpatrywaé, gdy
przestrzen tekstow jawnych czy kryptogramoéw jest ograniczona, moze
kilobajty, ale nie megabajty dtugosci
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Wyktad 3 Elektroniczna ksigzka kodowa

Implementacja szyfrow blokowych
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Wyktad 3 Konfuzja i dyfuzja

Sie¢ podstawien i permutacji
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Wyktad 3 Konfuzja i dyfuzja

Konfuzja i dyfuzja (Shannon)

e Konfuzja
— de facto inna nazwa na permutacje (bijekcje)
@ Bijekcja F(k,_) : [n] — [n] wymaga log(2"!) ~ n - 2" bitéw
— nierealne dla n = 64
@ Podziat na mniejsze bloki, np.
- F(k, <X1, - ,X8>) = <F1(k,X1), ey Fg(k,Xg», X; € [8]
— dla n = 64 zamiast 270 potrzeba 8 - 8 - 28 = 214 bitéw
— na pewno nie jest pseudolosowa

— bo zmiana jednego bitu powinna wptywaé na wszystkie bity, nie

tylko w obrebie bloku
@ Dyfuzja
— trzeba wymieni¢ bity pomiedzy blokami
— zmiana w jednym bloku wptywa na inne bloki

sem. letni 2023/2024
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Wyktad 3 Konfuzja i dyfuzja

Zasady budowy sieci podstawien i permutacji

@ Odwracalnos¢
— konieczno$¢ odszyfrowywania
— dodawanie klucza jest odwracalne
— podstawienia muszg by¢ permutacjami (matematycznie)
— permutacja bitéw musi by¢ permutacja (matematycznie)

o Efekt lawiny

18/35

— zmiana jednego bitu na wejSciu moze zmieni¢ kazdy bit na wyjsciu

— w kazdym S-boksie musi zmieni¢ co najmniej dwa bity
— te dwa bity s3 przekazane do dwdch réznych S-bokséw
— liczba rund musi by¢ wystarczajaco duza
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Wyktad 3 Konfuzja i dyfuzja

Ataki na sieci podstawien i permutacji

@ Jedna runda
— szyfr bezwartosciowy, jedna para tekst jawny-+kryptogram ujawnia
klucz

@ Dwie rundy
— z gbry wiadomo do jakich S-bokséw wedrujg zmiany na wejsciu
— np. dla bloku 64 bitowego i 4 bitowych S-bokséw trzeba
wyprébowaé 210 . 24 kluczy i powtdrzyé to 27 razy
— ztozonoé¢ ataku 227 — duzo za mato

@ Trzy rundy
— na pewno mozna odrézni¢ od permutacji losowej
— bo zmiany bitéw ujawniaja sie w z géry znanych miejscach
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Wyktad 3 DES

DES (Data Encryption Standard)

e IBM, 1974
— pierwsza wersja Lucifer
— wersja obecna, 1975, standard od 1977
— stracit pozycje w 2000, ale do dzi$ uzywany
@ Szyfr blokowy (64 bitowy)
— w petnej wersji wymaga zdefiniowania trybu uzycia szyfru blokowego
— oparty o sie¢ Feistela
@ Klucz 56 bitowy
— dzisiaj mozliwe jest ztamania brutalne, ale nie jest to trywialne
@ Nie znaleziono innego ataku na ten szyfr
— $wiadczy to o doskonatosci projektu
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Wyktad 3 Sieci Feistela

Sieci Feistela

@ Przeksztatcenie Feistela

— niech f : [¢] x [n] — [n] jest dowolna funkcja, definiujemy

F(k, (6, 9)) = (xy @ F(kix)), F - [] x [2n] — [21]

— wowczas F(k, F(k, (x,y))) = (x,y © F(k,x) & F(k, X)) = (x, ),
tzn. F jest odwrotna do siebie

— w praktyce lepiej zamieni¢ argumenty F(k, (y,x)) = (x,y @ f(k,x))
funkcja odwrotna zaczyna od zamiany, wielokrotne ztozenie F jest
mocno mieszajace: x,y @ f(k,x),x ® f(k,y @ f(k,x)),...

@ Sklejanie i rozktad blokéw

— blok 2n bitéw to dwa bloki n—bitowe
-Li=R_1, R=Li_1® f;'(R,',l), f; moze zaleze¢ od rundy
— odwrotne odwzorowanie ma podobny wzér

@ Funkcja f nie musi by¢ bijekcja
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Wyktad 3 DES

Trzy skfadniki DES—a

@ Permutacja rozszerzajaca: [n| — [m], m > n, zapisywana jest

w postaci tabeli o m pozycjach o wartosciach 1, .., n, np. 12434356
pokazuje jak przeniesé 6 bitdw na 8 bitéw wyjsciowych
S-box (substitution box — tabelaryczny zapis funkgji)
-S:[m]—[n], m>n
— w tabeli jest 2 pozycji, kazda zapisywana n bitami
-np. 101, 010, 001, 110,

011, 100, 111, 000,

001, 100, 110, 010,

000, 111, 101, o011
— jest to S-box [4] — [3], kazda warto$¢ na wyjsciu powtarza sie
doktadnie 2 razy

Klucze dla rund, np. z klucza xi, ..., X9 ciag dziewieciu kluczy
8-bitowych: kazdy zaczyna sie od kolejnego bitu
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,mini DES”

@ Bloki s3 12 bitowe
— dzielone s3 na dwa po 6 bitéw, Ly, Ry

@ W jednej rundzie L; = R;_1,Ri=Li_1® f(k,', R,'_l)
@ Wystepuje wiele rund, w ostatniej jeszcze zamiana L, i R,

@ Wiec odwzorowanie odwrotne ma klucze w odwrotnej kolejnosci, poza

tym jest identyczne

@ f:[8+6] — [6] jest zdefiniowane f(k, R) = S1 X S2(E(R) @ k), gdzie
— E : [6] — [8] jest ustalong permutacja rozszerzajaca
— k jest kluczem 8-bitowym, innym dla kazdej rundy
— 511 5, s dwoma ustalonymi S—boksami, tzn. funkcjami [4] — [3]
— blok 8-bitowy jest dzielony na dwa, kazda z funkcji jest stosowana

osobno, wyniki s3 sklejone do bloku 6 bitéw
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Wyktad 3 [EIBISS]
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Prawdziwy DES

Bloki s3 64 bitowe, wystepuje 16 rund

Klucz jest 56 bitowy, podzielony na dwa bloki Cy, Dy

— w kazdej rundzie nowe bloki s3 C; = P;(C;_1), podobnie D;

— P; jest przesunieciem bitéw o jeden lub dwa bity (okre$la to tabela
1122222212222221 — 1, 2, 9 i ostatnia runda ma przesuniecie o 1)

— z 56 bitéow wybieranych jest 48 wedtug ustalonego wzorca

Na wstepie wykonywana jest dodatkowa ustalona permutacja na
zakonczenie permutacja odwrotna

f : [48 + 32] — [32] wykorzystuje ustalong permutacje rozszerzajaca
E : [32] — [48], osiem S-bokséw [6] — [4] i dodatkowa ustalona
permutacje bitéw na koniec:

- f(R,K) = C(51 x ... x Sg(E(R) ® K))

Permutacje bitéw, S-boksy, przesuniecia klucza s3 czescig standardu
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WYREGICIN DES

Zasady projektu DES

S—boksy sa funkcjami dalekimi od liniowych

— jesli na wejsciu do S—boksu jest rdéznica jednego bitu, to na wyjsciu
réznig sie dwoma bitami

— ustalamy cigg 6 bitéw z i rozpatrujemy 32 pary (x, y) takie, ze

X @ y = z obliczamy Sx @ Sy, najwyzej 8 par ma prawo dac ten sam
wynik

— utrudnia/uniemozliwia to kryptoanalize réznicowa

Permutacja na poczatku i na koncu — nie wiadomo dlaczego!

Tw.: DES nie jest grupa, tzn. E(k1); E(k») nie jest szyfrowaniem DES
(w przeciwienstwie do szyfru Cezara, afinicznego, Hilla)

dyfuzja: zmiana jednego bitu w tekscie jawnym zmienia duzo

w szyfrogramie (ok. potowy bitéw w bloku)
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Wyktad 3 Ataki na DES

Atak na DES - brutalne przeszukiwanie
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Pierwsze watpliwosci (za krétki klucz) natychmiast, 1975
Zatwierdzenie standardu w 1983, 1988 i 1993

Propozycja zbudowania komputera o specjalnej architekturze, 1993
Propozycja wykorzystania obliczen rozproszonych (fatwa dostepnos¢
sieci tysiecy komputeréw), 1996

Ztamanie klucza, 1997 — kilka miesiecy obliczen

— 1998, wystarczyto 39 dni

— 1999, czas liczony w godzinach

DES Cracker — zaktada, ze tekst jawny jest literg ascii 7-bit

— szansa, ze losowy klucz wyprodukuje 8 liter jest 1/60tys wiekszo$¢
kluczy jest szybko odrzucana

— maszyna ma 1500 procesoréw, tamie kazdy klucz w 4 dni
Cost-Optimized PArallel COde Breaker (2006/2008): 1 dzief

WWOUSECICIN Ataki na DES

Dane historyczne

@ Pierwszy IBM PC: 4.7 MHz, 8 bitowy procesor

— szyfrowat w tempie 370 blokéw (3 kB) na sekunde
— 66 MHz 486, 16 bitowy procesor: 100 razy szybciej
— 2GHz Pentium4, 32 bitowy procesor: 20 razy szybciej

@ Hasta w systemie UNIX (historia)
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— 8 bajtéw hasta tworzy klucz (56 bitéw)

— przechowuje sie wynik szyfrowania kluczem ciggu zer

— mozna dodac¢ 12 bitéw ziarna, zmieniaja one nieco przebieg
algorytmu DES

— dtuzsze hasta sa niewykorzystane, krétsze uzupetniane

— dzi$ stosuje sie inne funkcje skrétu
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Wyktad 3 Ataki na DES

Ataki na DES - inne

@ Analiza réznicowa
— odkryta w 1980
— wymaga 2% wybranych tekstéw jawnych — za duzo
— byta znana i tajna w IBM
— DES byt zaprojektowany z mysla o odpornosci na ten atak

@ Analiza liniowa
— odkryta w 1993
— wymaga 2%3 wybranych tekstéw jawnych, tez duzo
— nie byta znana projektantom DES’a
@ Potaczenie atakéw i usprawnienia
— wymaga 2% wybranych tekstéw jawnych i 22° obliczen

sem. letni 2023/2024

Ratowanie DES-a

@ Szyfrowanie dwukrotne: E(ky, E(kz, m)), przestrzen kluczy jest
iloczynem kartezjarskim, tzn. jest ich 2112
@ dany jest tekst jawny m i zaszyfrowany j.w.
— m = D(ky, D(ki,c)) gdzie ¢ = E(ky, E(kp, m)) czyli
D(kl, C) = E(kz, m)
— atak urodzinowy: mozna przygotowa¢ liste 250 szyfrograméw

E(k, m) oraz 2°° tekstéw odszyfrowanych D(k, c) i sprawdzaé, czy

jest para identycznych
— a wiec dwukrotne szyfrowanie daje lepsza ochrone tylko przy
zatozeniu, ze bariera jest ztozono$¢ pamieciowa

— trzykrotne szyfrowanie ma w tym sensie moc 2%1?

sem. letni 2023/2024
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Wyktad 3 Ataki na DES Wyktad 3 AES

Wersje DES-a AES (advanced encryption standard)
@ 3DES - trzykrotne szyfrowanie @ 1997 — wezwanie NIST do zmiany szyfru
— moc co najmniej taka jak szyfru 112 bitowego o zatozenia: klucze dtugosci 128, 192 i 256 bitéw
— zdefiniowano wersj¢ E(ky, k2, m) = E(ky, D(k2, E(k1, m))) — praca na procesorach 8-bitowych (karty inteligentne)
— uzycie D zamiast E nie zmienia sity, a utatwia kompatybilnos¢, — 15 kandydatur rozpatrywanych
ki = ko oznacza zwykte szyfrowanie DES e
‘- . . . L @ 5 finalistéw:
— uwaga: trzy rézne klucze nie zwiekszaja mocy, klucze w innej _ MARS (IBM)
kolejnosci zabijaja idee - RC6 (RSA)
© DESX — E(ky, ko, k3, m) = ks @© E(kz, k1 & m) — Rijndael (2 naukowcéw z Belgii)
— moc jest taka jak przestrzen trzech kluczy — Serpent (3 naukowcéw z USA)
— nie wida¢ ataku podobnego do poprzedniego — Twofish (m.in. Schneier)

@ obecny standard: AES=Rijndael
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Wyktad 3 AES
Rijndael

@ Sie¢ podstawien i permutacji
— blok 128 bitéw (macierz 4 x 4 bajtéw)
— kazdy bajt jest podstawiany za pomoca tego samego S-boksu
— permutacja jest przesuniecie bajtow w wierszach macierzy
— dodatkowo operacja algebraiczna na catej macierzy

@ Oparty o teorie ciat skonczonych (256 elementowych)
— elementy przedstawiane s3 jako formalne wielomiany 8 stopnia,
mnozenie wykonywane jest modulo pewien ustalony wielomian
— pozwala to traktowaé bajty jak liczby, definiowaé operacje na
wektorach i macierzach, s3 one odwracalne

(ANl [T te e A N S ( ST M I T BI Il K ry ptografia i bezpieczeristwo systemdw infor sem. letni 2023/2024 35/35



	Wykład 3
	Tryby szyfrów blokowych
	Elektroniczna książka kodowa
	Konfuzja i dyfuzja
	Sieci Feistela
	DES
	Ataki na DES
	AES


