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Szukanie liczb pierwszych

@ Algorytm oczywisty
— zaktadamy, ze istnieje test pierwszosci liczby
— losuje sie cigg k bitow, k = 500, 1000 i wiecej
— testuje sie, czy liczba jest pierwsza, jesli nie, to powtérka
@ Ztozonos$¢ algorytmu .
. . . . ~ 2
— liczba liczb pierwszych k-bitowych =~ loge - -
— a wiec $rednio k iteracji starcza do znalezienia |.pierwszej
@ Testowania pierwszosci liczby
— nie poprzez probe rozktadu, ten problem jest wtasnie trudny
— algorytm decyzyjny, odpowiedz moze by¢ ,tak” lub ,nie”
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Rodzaje algorytmoéw

@ deterministyczne: dajg zawsze odpowiedz ,tak” lub ,nie"

@ niedeterministyczne Las Vegas: daja z pewnym prawdopodobienstwem
odpowiedz prawidtowg, ale moga zwrécié btad

@ niedeterministyczne Monte Carlo: daja zawsze odpowiedz, prawidtowa
z pewnym prawdopodobienstwem, ale moga da¢ odpowiedz fatszywa
— moga by¢ skrzywione np. odpowiedz ,,nie” bedzie zawsze
prawidfowa, a odpowiedz ,tak” moze by¢ btedna

@ Test pierwszosci: zdarzenie A — liczba nie jest pierwsza,

P(A) = e ~ %8¢ B — test jest pozytywny, P(B|A) < 1

— po m niezaleznych testach P(B™|A) < 2™, P(A|B™) =
_ P(B™A)- P(A) _ P(B™|A) - P(A)
P(B™) P(B™|A) - P(A)+ P(B™A") - P(A)
27 (1—¢)
2=m.(1—¢€)+e

~2 M. k/loge

X
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Pierwiastki kwadratowe a rozktad na czynniki

Testy pierwszosci, Fermata

@ Niech N = p- g i znane s3 dwie pary pierwiastkébw mod N
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o Tw. Fermata: jedli n jest pierwsza (i NWD(a,n) = 1), to a" 1 =1
mod n
— a wieC ha pewno nie jest pierwsza w.p.p.
— przedtem mozna/warto obliczyé NWD(a, n)
—,Swiadek pierwszosci”: liczba a t.z. a"1=1 modn
— woéwczas n jest,pseudopierwsza przy podstawie a’

@ albo wszystkie a < n s3 $wiadkami albo mniej niz potowa
— dw: jesli a nie jest Swiadkiem ale b jest, to a- b nie jest, czyli
Swiadkéw b nie moze by¢ wiecej niz potowa
—np. 10%2 =1 mod 33, ale 232 =4 mod 33 czyli 33 jest ztozona
— liczby Carmichaela: nie sg pierwsze, ale zachodzi warunek Fermata
— jest ich bardzo niewiele, np. 561, mozna sie nie przejmowacd
— a wiec: jesli m losowych liczb a jest Swiadkiem pierwszosci n, to
szansa, ze liczba n nie jest pierwsza jest niewielka (< 27" - log n)
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Testy pierwszosci, Millera—Rabina

@ Zasadniczo jak w teécie Fermata, obliczamy a"~! dla pewnego a,
n—1=m-2% k>0

@ Zamiast szybkiego potegowania odktadamy kwadraty na koniec
definiujemy ciag bg = a™ mod n, bjy1 = b? mod n
— jesli a jest Swiadkiem pierwszosci (Fermat), to 3i. b; =1 mod n,
jesli i =0 albo bj_1 = —1 mod n, to nic nie zyskujemy
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— ale jesli bj_1 #% —1 mod n, to otrzymujemy nietrywialny pierwiastek

z jedynki, na pewno n jest ztozona a nawet znany jest rozktad
—np.n=561, n—1=35- 24 testujemy dla a = 2

by = 235 =263 mod 561

by = 2632 = 166 mod 561

by = 1662 = 67 mod 561

b3 = 67> =1 mod 561

NWD(67 — 1,561) = 33, 561 = 33 - 17

albo NWD(67 + 1,561) = 17, 561 = 33 - 17
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— czyli (£a)? = (£b)?> mod Nalea+b#0 mod N, a—b#0
mod N

—czyli N|(a+ b)-(a—b)ale N f(a+b), N f(a—b)

— wéwczas pla+ b, gla— b, czyli p = NWD(N, a + b)

@ Ogodlniej: znajomos¢ nietrywialnej pary pierwiastkéw pozwala znalezé

rozktad

— NWD(N, a + b) jest nietrywialnym dzielnikem N
— np. 292 = 152 mod 77, NWD(29 — 15,77) =7,
NWD(29 + 15,77) = 11
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Szukanie liczby pierwszej

@ Dana liczba n, sprawdzamy, czy 2, 3, 5, 7 i inne mate liczby s3

Swiadkami pierwszosci w sensie Rabina—Millera

— tw.: jesli n jest ztozona, to mnigj niz % liczb jest Swiadkiem
pierwszosci w sensie Rabina—Millera

— np. 2 jest rzadko Swiadkiem pierwszosci liczby ztozonej

— dla wiekszosci liczb ztozonych Swiadkéw pierwszosci w sensie
Rabina—Millera jest duzo mniej niz %

— po kilkunastu/kilkudziesieciu nieudanych prébach znalezienia
nieSwiadka uznajemy liczbe za pierwsza

Ztozono$¢: dla liczby k-bitowej wynosi O(k3)

— O(k) iteracji algorytmu (tw. na pewno O(k?) jest wystarczajace)
— m testéw na $wiadka (dla liczby ztozonej kontrprzyktad znajdzie sie
po kilku testach, mozna postawi¢ granice np. m = 30 testéw)

— k potegowan dla testowania jednego Swiadka
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Liczby silnie pierwsze

@ Liczba p jest silnie pierwsza jesli
— p jest pierwsza
— (p —1)/2 tez jest pierwsza
@ Np. p = 2K 4+ 1 moze by¢ liczba pierwsza
—ale p — 1 jest potega 2
— tak daleko odbiega od silnej pierwszosci, jak to mozliwe
@ Szukanie liczb silnie pierwszych
— szukamy liczby pierwszej g (jedna na In(q) liczb)
— sprawdzamy czy 2 - g + 1 jest pierwsza (tez jedna szansa na In(q))
— ztozonos¢: jedna potega wyzej
@ Stabsza wersja:
- (p — 1)/2 ma duzy dzielnik pierwszy
— szukamy liczby pierwszej g np. 160-bitowe;j
— nastepnie testujemy na pierwszos¢ liczby 2 - X\ - g+ 1 dla liczb A
majacych n — 160 bitéw i znajdujemy liczbe pierwsza n bitowa
— ztozono$¢ ta sama co dla zwyktych liczb pierwszych
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