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Bezpieczenstwo dla kogo?

@ dla otoczenia — nie ten wyktad

@ dla siebie: uzytkownik ma oczekiwania

wygoda

szybkos¢

niezawodnos¢

poprawno$¢ — system jest zgodny ze specyfikacja
ale problem — kto fatyguje sie specyfikacja?

e bezpieczenstwo
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Wyktad 1 Bezpieczenstwo

Podstawowe definicje
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Dane / informacja

— dokumenty, pliki,

— ale réwniez aplikacje, system, konfiguracja systemu.

Uczestnicy

— uzytkownicy,

— ale réwniez aplikacje, procesy, serwery, rutery.

Identyfikacja — rozréznianie uzytkownikéw (np. login, identyfikator)
Uwierzytelnianie (authentication) — potwierdzenie tozsamosci
uzytkownika

— uzytkownik wie (hasto, protokoty wiedzy zerowej)

— uzytkownik fizycznie posiada (token, karta kryptograficzna, ...)
— uzytkownik ma cechy fizyczne (odcisk palca, teczéwka oka, ksztatt
twarzy /dfoni, charakter pisma, wzorzec zachowan, ...)
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Wyktad 1 Bezpieczenstwo

Problemy bezpieczennstwa wg PN-1-13335

© o0 o090

o

Poufnos¢ (tajnosé)

Dostepnosé (dyspozycyjnosé) —

uprawniony uzytkownik ma dostep w okreslonym czasie
Autentyczno$¢ (uwierzytelnianie) —

uzytkownik jest naprawde tym, za kogo sie podaje

Integralno$¢ (spdjnosé) danych i systemu —

ani dane ani system nie zostaty zmienione w sposob nieuprawniony,
ani ztosliwie, ani przypadkowo

Rozliczalno$¢ —
dziatania uzytkownika musza by¢ jednoznacznie przypisane

e Niezaprzeczalno$¢ — brak mozliwosci zaprzeczenia autorstwa
dokumentu lub wykonania czynnosci

Niezawodnoéé

zrédto: sklep.pkn.pl/pn-i-13335-1-1999p wikipedia: is.gd/KFJRB9
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Wyktad 1 Bezpieczenstwo

Historia
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Wyktad 1 Bezpieczenstwo

Podstawowe definicje c.d.

Autoryzacja (authorization) — przydzielenie praw uczestnikom

Zarzadzanie dostepem (access control) — nadzér nad przestrzeganiem
praw dostepu

Poufnos¢ (confidentiality) — brak dostepu do danych dla
uzytkownikéw nieuprawnionych

Autentyczno$¢ — wiedza, kto jest (uprawnionym) autorem danych
Integralno$¢ / spdjnosé (integrity)

— lepiej: niemoznos$¢ nieuprawnionej modyfikacji informacji

— a co najmniej wykrycie ew. nieuprawnionej zmiany
Niezaprzeczalno$¢ (nonrepudiation) — brak mozliwosci zaprzeczenia
autorstwa dokumentu lub wykonania czynnosci
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@ 1983 Pomaranczowa Ksiega

Trusted Computer System Evaluation Criteria — TCSEC
pierwsze definicja poje¢, préba standaryzacji

@ Kolejne kolorowe ksiegi

czerwona — poswiecona bezpieczenstwu sieci
zielona — poswiecona tematyce haset

@ Zdefiniowanie wspdlnych kryteriéw (common criteria)
@ norma ISO/IEC TR 13335 (polska norma jest kopia czesci tej normy)

sem. letni 2023/2024 8/38


sklep.pkn.pl/pn-i-13335-1-1999p
is.gd/KFJRB9

Wyktad 1 Bezpieczenstwo

Przeciwnicy

Hacker — entuzjasta komputeréw, ciekawy ich dziatania, szczegdlnie
w praktyce; nieztosliwy, moze szkodliwy

Cracker, intruz, wtamywacz — przestepca, celowo tamie
zabezpieczenia by uzyskac korzy$é zabroniong

Wirus komputerowy

Ztodziej fizyczny

Smierc’/zdrada pracownikéw odpowiedzialnych

Znikniecie firmy serwisujacej sprzet, zarzadzajacej chmury,
przestarzate technologie przestaja by¢ obstugiwane
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Wyktad 1 Bezpieczenstwo

Dylematy bezpieczenstwa

@ Bezpieczenstwo kosztuje

rowniez finansowo — czy réwnowazy ew. straty?

zmniejsza efektywno$¢ programéw — j.w.

moze zagrozi¢ dyspozycyjnosci

Atak DOS (denial of service)

zarzucenie systemu z funkcja bezpieczenstwa taka iloscia wymagan, ze
nie moze ich wszystkich spetnic

albo system jest bezpieczny i przestaje dziataé

albo wytaczane sg zabezpieczenia i system dziata ryzykownie

Audyt bezpieczenstwa

wadliwie dziatajacy program raportuje uzytkownik
wadliwie dziatajace zabezpieczenia pozostaja tajemnica
zabezpieczy¢ nalezy wszystkie stabe punkty

do ataku wystarczy jedna stabos¢
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Wyktad 1 Bezpieczenstwo

Ataki

@ pasywne vs. aktywne — jedynie podstuch (eavesdropping), zamach na
poufnosé
albo réwniez mozliwos¢ wykonywania operacji, w tym
o podszywanie sie pod innych uczestnikéw (masquerading)
o powtdrne uzycie zdobytych informacji (replaying)
o manipulowanie danymi i oprogramowaniem (tampering), zamach
na integralnos¢
o DOS (denial of service) — zarzucenie systemu nadmiarem zadan
i w efekcie uniemozliwienie dziatania, zamach na dostepnosé

@ lokalne vs. zdalne — atakujacy juz ma konto w systemie i probuje
nieuprawnionych operacji albo w ogdle nie ma konta
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Wyktad 1 Bezpieczenstwo

Cechy konieczne bezpieczenstwa

@ Prostota
system ztozony moze mie¢ wiecej luk
@ Jawnos¢ zasad
w kryptografii ,zasada Kerckhoffsa” — algorytmy s3 znane
powszechnie, tajny jest klucz
umozliwia to publiczng ocene zasad, zmniejsza szanse na btedy

@ Polityka bezpieczenstwa
zdefiniowanie co jest chronione, jakie s3 zagrozenia, jak im
przeciwdziataé
okreslenie procedur i oséb odpowiedzialnych
okresowy /staty przeglad i nadzér

[Andrzej Borzyszkowski (Instytut Informatyki (SgYel-A@ ERWNTrAl ey BRIV £ T YA eTg sem. letni 2023/2024 12/38



Wyktad 1 Bezpieczenstwo Wyktad 1 Kryptografia

Rozwigzania

@ Ochrona fizyczna — zabezpiecza przed kradziezg, nieuprawnionym
dostepem, zniszczeniem
@ Odpowiednie oprogramowanie i sprzet
@ Procedury bezpieczenstwa
e réwniez szkolenia pracownikow
e zasada ,need to know" i minimalnego przywileju

o podziat obowigzkéw, konieczno$¢ wspétdziatania (podziat K ry ptog raf| a

sekretu)
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Kryptografia Kodowanie vs. szyfrowanie
(6 (tainodé - Co )y @ kodowanie: zamiana R ABCDETGH LY
© Poufnos¢ (tajnosé) — cata kryptografia klasyczna i duza czesé . 4 E LoEe cpoeeerrnn e
5 ; alfabetu na inny MR EIRE A
wspotczesnej . R R R S e e weaee e
y e mi iezales ; o alfabet Braille'a Crorsor o phpdghibed
@ Dostepnos¢ — w duzej mierze problematyka niezalezna od kryptografii o kod ASCI| N B Sl o
. . o F @ R 5 P T
y ch gh sh th wh ed er ou ow i
ale atak DOS (den/a//o.fserwce) o . o alfabet Morse'a M )
ale ransomware — zto$liwe zaszyfrowanie i zadanie okupu . . Ty BEIMBLRCEAE S PEASY
. . o ) @ kodowanie to nie Boof, T L
© Autentyczno$¢ (uwierzytelnianie) — hasta, podpis cyfrowy, Kerberos, £ - w5 sl
I t . d . Szy roWanIe 4 i} stoar - ing HUM
algorytmy wiedzy zerowej, ... ., _ . .t ty
gorytmy y ! zrédto: is.gd/1xNX4A v S AR A
Q Integralnos¢ (spdjnosé) danych i systemu — MAC, funkcje skrétu ¥
e Rozliczalnoéé— EE1E w & HHNX 7 @ S ee [
Niezaprzeczalno$é — podpis cyfrowy TTATL - R toes A
. ;. . IT-n" & Wiloe 3 .. a
O Niezawodno$¢ — poza kryptografia ahsal o mm Lazady e b oo %
MNIH YR e al] e E e i
(LELR- B | FNan'y e e JiIR
JnanF e 2 e T
SEUCT eee EE1E /v HEE ¢ + e mme 7
U ooy & e mm HI B Y EEE e I emme 3
RPFSFP 7 o mme Cool = mmme Y e mme <
WOXE 4 e EEE - YOb AT e T emm s 7
Kryptografia i bezpieczenstwo systeméw infor sem. letni 2023/2024 15/38 [Andrzej Borzyszkowski (Instytut Informatyki Kr?)tog?fié iibezpieczeﬁstwoi systemmim"or’ s;m. letni 2023/2024 16 /38
MGl < ryptografia i bezpieczeristwo systemow infor . (Gl 20282020 ]



is.gd/lxNX4A

Wyktad 1 Kryptografia

Dziaty

@ kryptografia: nauka/sztuka szyfrowania ( i odszyfrowywania)

@ kryptoanaliza: nauka/sztuka tamania szyfréw

@ kryptologia: suma powyzszych plus catosciowe spojrzenie (wtasciwa
nazwa przedmiotu)
jednak powszechne uzycie: kryptografia

kodowanie tez ma znaczenie

np. kody poprawiajace btedy (error correction codes)

w dobrym szyfrze zmiana jednego bitu zaszyfrowanej wiadomosci moze
uniemozliwi¢ odszyfrowanie
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Ztozonosc¢

o MMMCDLXXVII x MDCCCXLIV
byfo trudne dla Rzymian
ale nie dzis: 3477 x 1844 = 6411588
@ ztozono$¢ asymptotyczna, zalezy od wielkosci zadania, parametr
n— oo
e liniowa: n, zadna ztozonosé
o wielomianowa, np.: n?, n3, n190
e wyktadnicza, np.: 27, nl, n"

e podwyktadnicza, np.: eﬁ, eCV/nIn2In(n-In2)

@ stata tez sie liczy, np. n = 1024 bity i tylko ta wielko$¢ nas interesuje

(ANl [T te e A N S ( ST M I T BI Il K ry ptografia i bezpieczeristwo systemdw infor

sem. letni 2023/2024 19/38

Wyktad 1 Kryptografia

Cztery gtéwne pojecia

@ informacja
dane, mozliwos¢ kopiowania, kradziez??
tekst jawny — wiadomosc
tekst zaszyfrowany — kryptogram

@ uczestnik (entity)
cztowiek, komputer, urzadzenie,. ..
Alicja, Bolek, Celina, Tadeusz, Pelagia, Wiktor,. . .
(Alice, Bob, Cindy, Trent, Peggy, Victor)

@ przeciwnik, Ewa, Mariola,. .. (Eve, Mallory)

@ klucz
znany nie wszystkim, tatwo zaszyfrowac/odszyfrowaé z kluczem,
trudno bez klucza
uwaga: inne znaczenie niz w teorii baz danych

sem. letni 2023/2024
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np. n3 vs. e2V7"

n n*x3 2*sqrt(n) exp(2*sqrt(n))

2 8 3 17

4 64 4 55

8 512 6 286

16 4096 8 2981
32 32768 11 81937
64 262144 16 8886111
128 2097152 23 6713706353
256 16777216 32 78962960182681
512 134217728 45 4.507385299E+0019
1024 1073741824 64 6.235149081E+0027
2048 8589934592 91 2.031652223E+0039
4096 68719476736 128 3.887708406E+0055
8192 549755813888 181 4.127610756E+0078
046511104 2KA 1 R114297RAKF+0N111

Kryptografia i bezpieczenstwo systeméw infor sem. letni 2023/2024
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Wyktad 1 Kryptografia

Zatozenia kryptografii

@ przestrzen tekstow jawnych M, kluczy K, kryptograméw C
o algorytm generowania klucza G : — K
o algorytm szyfrowania E : K x M — C ( czy deterministyczny 7 )
e algorytm odszyfrowywania D: K x C — M
@ zasada Kerckhoffsa (1883):
przeciwnik zna szyfr (tzn. protokét/algorytmy)
przeciwnik ma duze zasoby obliczeniowe i duze umiejetnosci
przeciwnik NIE ZNA klucza
o dlaczego?
tatwiej utrzymaé w tajemnicy klucz niz algorytm
nie da sie opracowa¢ wielu (tajnych) algorytméw
o JEDYNY BEZPIECZNY szyfr: jednorazowy
w zasadzie nie ma dowoddéw, ze inne szyfry s3 bezpieczne
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Wyktad 1 Kryptografia

Kryptografia klasyczna vs. wspéfczesna
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@ tekst jawny — tekst zaszyfrowany — tekst jawny
M — ExM — Dk ExM (zawsze przeksztatcenie z kluczem)

@ klasyczna kryptografia (do lat '70): ten sam klucz
— obie strony muszg wymienié klucz wspélny klucz
— jak to zrobi¢?

@ wspdtczesna kryptografia: para kluczy (kryptografia asymetryczna,
PKCQ),
— idea: Diffie, Hellman (1976)
— implementacja: RSA (Rivest, Shamir, Adleman) (1977)
— wada: sfaba wydajnos¢
— zaleta: nie trzeba przedtem przekazywac klucza
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Wyktad 1 Kryptografia

Scenariusze atakow

@ przeciwnik ma tylko tekst zaszyfrowany
@ przeciwnik ma przyktady tekstéw jawnych plus ich zaszyfrowane wersje

@ przeciwnik moze zaszyfrowaé zadang wiadomos¢ lub odszyfrowad
zadany tekst

@ ataki pasywne vs. aktywne

@ ilos¢: duza liczba tekstéw lub par tekstéw vs. pojedynczy tekst
zaszyfrowany
@ atak brutalny: przeszukiwanie catej przestrzeni kluczy K

e aby zadziatat musi by¢ metoda rozpoznania znalezienia klucza
o przestrzen kluczy musi by¢ duza, np. > 289 elementéw
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Wyktad 1 Kryptografia

Kryptografia klucza asymetrycznego
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@ przykfad zastosowania
© Alicja prosi Bolka o przekazanie klucza publicznego, albo
odczytuje z ogtoszenia, albo od wspdlnego znajomego
©Q szyfruje wiadomos¢ kluczem publicznym Bolka
© przekazuje wiadomosé EgM
©Q Bolek odszyfrowuje wiadomos¢ swoim kluczem prywatnym
DgEgM =M
@ NIKT nie przesyta tajnego klucza
@ problem: czy to naprawde Bolek przekazat klucz publiczny?!

[Andrzej Borzyszkowski (Instytut Informatyki (SgYel-A@ ERWNTrAl ey BRIV £ T YA eTg
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Wyktad 1 Algorytmy dawnej kryptografii Wyktad 1 Algorytmy dawnej kryptografii

Kryptografia klasyczna

o szyfr Cezara
— przesuniecie liter np. o 3t.j. y =x+3 mod 26, x=0,1,...,25
— kryptoanaliza: wyprébowanie 25 przesunieé
— jedna litera pary tekst jawny-+zaszyfrowany wystarczy!

@ szyfr afiniczny: y = ax + b mod 26

. — odszyfrowywanie: x = (y — b)/a mod 26
Algorytmy dawneJ kryptograf“ — musi by¢ okreslone dzielenie 1/a =23’ t.z. a-a’ =1 mod 26 istnieje

w.t.w. gdy NWD(a,26) =1
— dla klucza (13,4) ,input” i ,alter” szyfruja sie do ,ERRER"
— kryptoanaliza: przestrzen kluczy ma 312 elementéw
— dwie litery tekstu jawnego+zaszyfrowanego czesto wystarcza, kilka
par prawie na pewno
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Wyktad 1 Algorytmy dawnej kryptografii Wyktad 1 Algorytmy dawnej kryptografii

Szyfr monoalfabetyczny Szyfr monoalfabetyczny
@ szyfr monoalfabetyczny (kod), np. @ przykfad: Sherlock Holmes:
ABCDEFGHIJKLMNOPQRSTUVWIXYZ xx'r TR

gqwertyuiopasdfghjklzxcvbnmn

kryptoanaliza: analiza czestotliwosci wystapien liter

ale mozna mie¢ kilka odpowiednikéw dla kazdej litery (homofonia)
np. E: {A..Z} — {00..99}, |E(e)| =12, |E(2)| =1
mozna/trzeba tez rozwazal czestotliwosci par liter, niektére nie
wystepuja praktycznie wcale, inne b. czesto

@ byt to szyfr monoalfabetyczny, S.H. znalazt klucz i przygotowat sam
wiadomosé

grafika: www.trincoll.edu/depts/cpsc/cryptography/holmes/dancingmen
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Wyktad 1 Algorytmy dawnej kryptografii

Szyfr Vigenere'a

klucz: wektor liczb np. (ki, ka, ..., ko)

@ szyfrowanie: seria szyfrow Cezara: y; = x1 + k1, yo = xo + ko, ...,
Y9 = Xg + kg, odszyfrowywanie analogicznie

@ kryptoanaliza: przeszukiwanie wyczerpujace jest nierealne, liczba
kluczy réwna 26", np. dla n =9 jest ich 5 - 1012

@ para tekst jawny+zaszyfrowany dtugosci klucza definiuje klucz

@ gdy znany jest tylko szyfrogram oraz dtugos¢ klucza, to mozna/nalezy
przeprowadzi¢ analize czestotliwosci dla fragmentéw szyfrogramu, dla

zestawdw {y1, y10, Y19, - - .} itd.
@ analiza czestotliwosci oznacza przyblizenie wektora czestotliwosci
wystapien liter w szyfrogramie z czestotliwo$ciami jezyka naturalnego

AB CD EF GHIJK UL M
4

N OPQ RS TUV WX YZ
82 15 28 43 127 22 20 61 70 2 8 40 24 67

67 75 19 1 60 63 91 28 1 24 2 20 1

w oparciu o: https://en.wikipedia.org/wiki/Letter_frequency
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Wyktad 1 Algorytmy dawnej kryptografii

Szyfr Vigenere’a, Il

znalezienie klucza:

@ dzielimy kryptogram na grupy mod n, gdzie n jest dtugoscia klucza

@ obliczamy wektor czestotliwosci poszczegdlnych liter w pierwszej
grupie BO = (q07 q1,q2, ..., CI25)

@ jest on réwny w przyblizeniu A; = (pj, pi+1,- - -, P25, Po, - - -, Pi—1) dla
i bedacego przesunieciem w danej grupie, czyli pierwsza liczbg klucza

@ testujemy iloczyn skalarny Bp x A; dla kolejnych przesunige¢, bedzie on
najwiekszy, gdy trafimy wiasciwie i

@ kolejne liczby klucza obliczamy podobnie dla kolejnych grup znakéw
kryptogramu
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Wyktad 1 Algorytmy dawnej kryptografii

Szyfr Vigenere’a, c.d.

znalezienie dtugosci klucza:

@ niech Ay = (po, p1, P2, - - ., P25) oznacza prawdopodobieristwa
wystepowania liter w tekscie

@ niech A; = (pi, Pi+1,-- - P25, Po, - - -, Pi—1) Oznacza ten sam wektor
z przesunietymi wielkoSciami

@ testujemy prawdopodobienstwo powtérzenie sie litery w szyfrogramie
oraz szyfrogramie przesunietym o n miejsc

@ jesli n = dtugos¢ klucza, to litery byty szyfrowane tym samym
przesunieciem, prawd = pg - po + p1 - p1 + .. + P25 - pas = Ao * Ag

@ jesli n <> dtugos¢ klucza, to koincydencje przypadaja na rézne
przesuniecia, prawdopodobienstwo koincydencji jest usrednione po
réznych iloczynach Ag x A1, Ag * Ay, itd

@ iloczyn Ap * Ao jest znaczaco wiekszy od innych (w jez. ang.
Ap * Ag ~ 0.066, inne iloczyny sa w granicach 0.032 do 0.045
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Proste szyfry, poligramy
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@ kodowa¢ mozna pary i wiecej liter — poligram
@ szyfr angielski: Playfair
TO JEST PRZYKLAD SZYFRU UZYWANEGO V BAHAMACX

TF— EL, NY— VR, RK— ZP, RA— AN

TOJES
PRZYK .
pary sa niedozwolone
LADEU Q nie ma, trzeba czym$ zastgpic
WNGVB ’
HMCXTI
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https://en.wikipedia.org/wiki/Letter_frequency

Wyktad 1 Algorytmy dawnej kryptografii

Szyfr podstawieniowy, ksigzka kodowa

@ dwie ksigzki z parami tekst jawny — tekst zaszyfrowany

Februar
fest
finanzielle
folgender
Frieden

— w jednej kolejnos¢ tekstu jawnego, w drugiej zaszyfrowanego
— kluczem jest cata ksigzka ! niestychanie trudno o wymiane

@ wersja: dodatkowym kluczem byto przesuniecie
— E(M) = Ksiazka(M) + przesuniecie mod 100.000
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Szyfr przestawieniowy, przykfad

o tekst jawny: KRYPTOGRAF

13605
13722
13850
13918
17142

A D F G X
AT O J E S
D|IP R Z Y K
F/IL A D F U
GIW N G V B
XIH M C X |
@ krok 1: DX DD DG DA AA AD GG DD FD FG
@ krok 2:
R H E | N E H I N R
D X D D D D X D D D
G D A A A A D A A G
A D G G D G D G D A
D F D F G D F F G D

@ kryptogram: DAGD XDDF DAGF DADG DGAD
Kryptografia i bezpieczenstwo systeméw infor

Wyktad 1 Algorytmy dawnej kryptografii

Proste szyfry, szyfr przestawieniowy

@ szyfr niemiecki: ADFGX, kluczem czesci 1 jest tabela

X O To >

Is— o>
Z=>210|0
OO ONS
X< mm<mo
—wC X VX

—cze$¢ 1: T— AA, O— AD, itd. litery ADFGX maja bardzo rézne
kody Morse'a

— cze$¢ 2: kluczem jest stowo, np. RHEIN, tekst zaszyfrowany jest
zapisany wierszami w 5 kolumnach, kolumny s3 przestawiane
alfabetycznie wzgledem klucza, na koncu s3 odczytywane pionowo
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Szyfry blokowe

e Playfair — blok dwuliterowy
— obecnie znacznie dtuzsze bloki (64, 128, 1024 bitéw)

@ Szyfr Hilla (ok. 1920, wtasciwie nieuzywany)
— klucz: liczba naturalna n, macierz kwadratowa wymiaru n
— szyfrowanie: tekst jawny jest zapisany jako cigg wektoréow dtugosci
n, nastepnie mnozony przez macierz
— odszyfrowywanie: trzeba zna¢ macierz odwrotng, tzn. Ax B =/
mod 26, mozliwe jesli NWD(det(A),26) =1
— kryptoanaliza: analiza czestotliwo$ci nie ma zastosowania przy
kombinacjach wieloliterowych
— znajomos$¢ tekstu jawnego i szyfrogramu pozwala obliczy¢ klucz
(wektory musza by¢ liniowo niezalezne, fatwe gdy mozna je wybierad)
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Wyktad 1 Algorytmy dawnej kryptografii \WYSECE  Algorytmy dawnej kryptografii

Enigma ] Enigma, kryptoanaliza

fr polialfabet : . . oy .
Szylr poliatiabetyczny [ @ Protokét: wybraé klucz sesyjny (3 litery), powtdrzyé go dwukrotnie

i zaszyfrowad kluczem dziennym

— dane: setki szyfrograméw o powyzszym poczatku

— klucz dzienny wyznacza permutacje Py, Ps, ..., Ps, ztozenia
Py o Pl_1 i pozostate dwa sg podane implicite w danych

— np. ABCABC — ENIGMA, wiec P4 o P{Y(E) = G itd.

— dodatkowe podstawienie \ uniewaznia doktadng znajomosé
permutacji Ao P4 o Pl_1 o1

— ale ,ksztatt” (rozktad na cykle) permutacji jest ustalony

— opracowano enumeratywng liste rozktadéw dla 100.000 kluczy

5"‘-

ol

@ zmiana kodu na biezaco

@ Enigma — rotory obracajace sie w miare
pisania (17576 kolejnych kodéw)

@ wielu wynalazcéw (Scherbius, Hebern,
Koch)

@ kryptoanaliza: M. Rejewski, R6zycki, _ =
Zygalski, A.Turing

grafika: http://www.otr.com/ciphers.shtml
http://home.ecn.ab.ca/"jsavard/crypto/intro.htm
http://encyclopedia.thefreedictionary.com

e
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