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Dlaczego teoria liczb? Arytmetyka

o Podstawa kryptografii s3 funkcje jednokierunkowe o Podstawy liczenia
— DES i inne szyfry blokowe s3 praktyczna implementacja — uktad pozycyjny (schemat Hornera):
— ale nie ma zadnych dowodéw jednokierunkowosci warty(Napis Cyfra) = warty(Napis) - b + wartp( Cyfra)

o Problemy z teorii liczb o Zamiana podstaw liczenia
— znajdywanie dzielnikéw - x =b-x/b+ x%b (dzielenie catkowite i reszta)
— logarytm dyskretny — czyli zapisp(x) = zapisp(x/b) zapisp(x%b)
— pierwiastek kwadratowy (zapis ilorazu i cyfra [0... b—1] oznaczajaca reszte na koncu)
— s3 dobrze znane i istnieje uzasadnione podejrzenie, ze s3 to funkcje — czesci utamkowe tez mozna zapisywacé
jednokierunkowe o Liczba cyfr: jedli k = dtugosé(zapisp(x)), to bk—1) < x < bk

o Kryptografia asymetryczna opiera sie w catosci na algorytmach — czyli k =~ log,(x), rézne podstawy tylko zmieniaja stata
teorioliczbowych — wieksza podstawa ma mniej cyfr ale zapis kazdej cyfr wymaga

odpowiednio wiecej bitéw
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Wyktad 5 Arytmetyka

Dziatania arytmetyczne

o Dodawanie: ztozono$¢ = liczba cyfr wiekszej liczby

o Mnozenie (algorytm szkolny): mnozy sie kazda pare cyfr, dodatkowo
wystepuje dodawanie
— ztozono$¢ = iloczyn liczb cyfr
— istnieja lepsze algorytmy (ostatnie osiggniecia ¢ - log ¢, {—dtugos¢)
— dtugosé(m - n)=dtugosé(m)-+dtugosé(n) lub o 1 mniej
— przyktad: dtugo$é(n!) < n - dtugosé(n),
obliczenie silni: n mnozen liczb o dtugosciach dtugosé(n) oraz
dtugoéé(n!) czyli (n - log n)?

o Dzielenie: podobna ztozonos$¢

o Zamiana podstawy liczenia (np. z dwdjkowego na ~ 2) (log n)/¢
dzielen, kazde ma ztozonos¢ (log n) - £, razem (log n)?
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Wyktad 5 Algorytm Euklidesa

Algorytm Euklidesa

o NWD(a, b) = c jesli c|a, c|b oraz c jest najwieksze j.w.
— def: jesli NWD(a,b) =1 to a i b s3 wzglednie pierwsze
— fakt: jesli NWD(a, b) = 1 to w ich rozktadach na czynniki pierwsze
wystepuja zupetnie inne liczby
o Niech a = - b+ r, wéwczas dzielniki (a, b) oraz (b, r) s3 te same
— w szczegblnosci NWD(a, b) = NWD(b, r)
— zaczynajac od a > b > 0 otrzymujemy algorytm Euklidesa, koniec
jest dla NWD(a,0) = a
— np. w jezyku python
def nwd(a,b):
while b:
a,b=b,alb
return a
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Dzielniki

o a|b oznacza, ze a dzieli b, tzn. Ix.a-x=b
— a jest dzielnikiem, b jest wielokrotnoscia, mozna czasami zadaé, by
b+#0
— oczywiscie al0, ala, 1|a, jesli a|b oraz b|c to a|c, jesli a|b oraz a|c,
to a|(5 - b+ - ¢) — kombinacje liniowe
o p > 1 jest liczba pierwsza gdy jedynymi dzielnikamisg 1 i p
— fakt: liczba liczb pierwszych < m ~ m/(In m)
np. liczb pierwszych doktadnie 100 cyfrowych jest > 10%7
— fakt: kazda liczba naturalna ma jednoznaczny rozktad na czynniki
pierwsze
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Algorytm Euklidesa, ztozono$¢, przyktad

nwd(987654321,6543210)

o Fakt: liczba krokéw jest rzedu log a 987654321 6543210

— dw.: po dwéch krokach wielko$¢ 6543210 6172821
zadania jest < potowy, a%b < a/2 6172821 370389
(najgorszy przypadek to ,,ztoty 370389 246597
podziat”: a = b 4 r ma te same 246597 123792
proporcje co b = r + s) 123792 122805

o Ztozonos$¢ algorytmu: liczba krokéw - 12222; Z?;
ztozonoé¢ dzielen czyli (log a)3

. . . 417 153
(doktadniejsza analiza pokazuje

(log a)?, bo liczby s3 szybko coraz 153 111

mnie'szé) 111 742

! 42 27

27 15

15 12

12 3
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Wyktad 5 Algorytm Euklidesa

Algorytm Euklidesa, rozszerzony

o Tw.: jesli NWD(a,b) = ¢, to da,f.a-a+[-b=c

o Dw.: kazda reszta w algorytmie jest kombinacja liniowg argumentéw,

NWD(a, b) jest ostatnia niezerowa reszta.

o Whiosek z dowodu: wspdtczynniki mozna obliczy¢ efektywnie podczas

obliczania NWD (rozszerzony algorytm Euklidesa)

#!/usr/bin/env python

#Tadeusz Andrzej Kadlubowski, marzec 2008
a,b=map(int,file("dane.txt").readlines() [:2])
p,9,r,s = 1,0,0,1

while b: a,b,p,q,r,s = b,akb,r,s,p-a/b*r,q-a/bx*s
file("nwd.txt","w") .write("%d\n%d\n%d\n"%(a,p,q))

o dw.: jedli Ai B sa pierwotnymi warto$ciami a i b to w kazdym

przebiegu petli zachodzi p- A+ q-B=aorazr-A+s-B=0b.

Andrzej Borzyszkowski (Instytut Informatyki IKryptografia i bezpieczeristwo systeméw infor sem. letni 2025/2026
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Ztozono$¢ dziatan w arytmetyce modularnej

o Zasada: najpierw redukcja modulo, potem dziatanie
—a-b mod N=((a mod N)-(b mod N)) mod N
— ztozono$¢: log a + log b + log N (obliczenie reszt mod N)
+ (log N)? (obliczenia dla reszt)

o Przyktad
— 1098657619865421043 - 87397655445287387347 mod 100
=43-47 =2021 =21 mod 100
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Kongruencje (arytmetyka modularna)

© a=b mod n jedli njla— b (n # 0, w praktyce n > 0)
—czylidh.a=b+X-n

o Relacja réwnowaznosci (zwrotno$¢, symetria, przechodnio$¢)
—a=a, a= b implikuje b =a, a= b, b= c implikuje a=c¢
— reprezentantami s3 0,1,...,n — 1, oznaczenie Z, = {0,...,n—1}
— dla kazdej liczby istnieje reszta, a=r mod n, r € Zj,

o Mozna wykonywa¢ dziatania dodawania i mnozenia
—tzn. a=b mod noraz c=d mod n implikuje a+c=b+d
modn,a-c=b-d mod n

o Tw.: jesli ab = ac mod n oraz NWD(a,n) =1,to b=c mod n
(tzn. dzielenie ma sens)

o dw. Ja,B.a-a+pB-n=1czylia-a-(b—c)+p-n-(b—c)=b—c,
poniewaz n|S-n-(b—c)inla-a-(b— c) (zatozenie) wiec n|b — ¢
—np.5-x=7=18=290=40=5-8 mod 11 i NWD(5,11) = 1

wiec x =8 mod 11

—ale4-4=4-1 mod 12, a jednak 4 #1 mod 12

Szybkie potegowanie

Obliczy¢ 2190 mod 123
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Wyktad 5 Arytmetyka modularna

r=1;
while(n) /* inv:r*b"n mod m */{

g 56 T AfU){n—; r=(reb)%n;}
2| 50 1 else{n=n/2; b=(b*b)%m;>}
16| 25 1 ¥
16 | 24 16 def potm(b,n,m):
162=10 | 12 16  if n==0: return 1
100 6 16 if nJ%2==1: return (b*potm(b,n-1,m))%m
100%=37 3 16  else: return potm((b*b)%m,n/2,m)%m
372:% i 161‘88 ~ liczba krokéw ~ dtugoéé wyktadnika
— przy kazdej okazji dokonuje sie redukcji
16 0 | 100-16 modulo
L nigdy nie operuje sie na liczbach wiekszych niz
kwadrat modutu
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»Odwrotnosci” liczb w arytmetyce modularnej

o 5-x =7 mod 11 mozna rozwigzac znajdujac odwrotnos¢ 5:
-9.5=1 mod 11 wiecx=9-7=8 mod 11
o Jesli NWD(a,n) =1,to Ja,f.c-a+fB-n=1,czylia-a=1 mod n
— 11111 - x =4 mod 12345, rozwigzanie x = 2471 - 4 = 9884
— poniewaz 2471 - 11111 =1 mod 12345 zostato obliczone
w rozszerzonym algorytmie Euklidesa
o Jedlida.a-a=1 modn, todB.a-a+p-n=1czyli
NWD(a,n) =1
o Problem: rozwigza¢ réwnanie a- x = b mod n
— jesli istnieje rozwigzanie, to NWD(a, n)|b
— jesli NWD(a, b) = ¢, c|b, to mozna rozwigzaé réwnowazny problem
(a/c)-x=b/c mod n/c
—np.12-x=21 mod 39 dajed-x=7 mod 13, x=5
w oryginalnym problemie s3 jeszcze rozwigzania 18 i 31
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