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Coto jest i po co sg bazy danych

* Przechowywanie informacji
- trwate
- wiarygodne

- informacje wzajemnie powigzane (traktowanie danych
tacznie, bez zwracania uwagi na podziat na pliki)

- struktura umozliwiajgca wyszukiwanie informacji
* Programy zwigzane z bazami danych
- system zarzgdzania baza danych
- programy narzedziowe SZBD
- aplikacje/ interfejs uzytkowni
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Powtorzenie/
Podsumowanie

Cechy systemow baz danych

« Zapewnienie:
- spdjnosci

wspotbieznosci

poufnosci (zarzadzanie dostepem)

niezawodnosci

- wydajnosci
* Abstrakcja danych (niezaleznos¢ od programéw uzytkowych)
* Jezyki zapytan (query), dzis$ jeden standard - SQL
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Projekt bazy danych

* Model relacyjny - relacja = tabela
 Diagram encji i zwigzkdw

* Pojecie klucza, gtéwny, obcy

* Normalizacja

* SQL, definicja tabel

 Algebra relacji

* SQL, dostep do danych

5/40

Diagram enc;ji i zwigzkow, encje

 Pierwsza posta¢ normalna wyklucza mozliwos¢ podania
zestawienia towaréw w encji zamdwienie

- potrzebna jest osobna encja dla poszczegdlnych pozycji
kazdego zamdwienia

- dopuszczajac, ze jeden towar moze miec wiele réznych
koddéw kreskowych, trzeba stworzy¢ osobng tabele dla tych
koddéw

* Decyzja, by stworzy¢ osobng tabele dla wielkosci zapaséw

- mozna podejrzewac, ze bedzie systematycznie
modyfikowana
PozyCJa (Jaklego zaméwienia,.towar, wielkosSc¢
améwienia, inne,.r abat) ;

kod) ; 7/40
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Diagram encji i zwigzkow

* Projekt bazy danych: encje, zwiagzki, charakter tych zwigzkéw

* Encje posiadajg swoje atrybuty, zwigzki pomiedzy encjami
tez czasami mozna wyposazy¢ w atrybut

« W diagramach encji i zwigzkéw warto uzywac liczby
pojedynczej
- ale tabela odpowiadajgca encji bedzie zawiera¢ wiele

elementéw
Klient (nazwisko, adres, inne dane);

Towar (nazwa, kod kreskowy, wielkos$¢ zapasoéw,
ceny kupna, oferowane itd);

Zamow1en1e (od kogo chodzi, zestawienie
: /xki i inne, koszt wysytki);

6/40

Diagram encji i zwigzkow, zwigzki

* Klient <sktada> Zaméwienie
- zwigzek 1 do wiele (zamdwienie musi pochodzi¢ od klienta,
klient moze ztozy¢ 0, 1 lub wiele zamdwien)

* Zambéwienie <sktada sie z> Pozycje
- zwigzek 1 do wiele (pozycja musi miec¢ okreslony nagtéwek
zamoOwienia, zamdwienie moze mie¢ wiele pozycji lub byc
nawet puste)
* Pozycja <dotyczy> Towaru
- zwigzek wiele do 1 (pozycja dotyczy towaru, nie moze go nie
okresli¢, towar moze wystapi¢ w wielu pozycjach, ale
w danych zaméwieniu tylko raz)
* Towar <ma> Kod kreskowy =a

- zwigzek 1 do wiele (d czémy by towar miat wiele

W, | owy musi jednoznacznie okreslac
8/40
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Diagram encji i zwigzkow, zwigzki

Towar <wystepuje w> Zapasie

- zwigzek 1 do 1 (w tabeli zapasow jest najwyzej jedna
pozycja dla kazdego towaru)

« Uwaga: zwigzek wieloznaczny Zaméwienie <..> Towar,
potencjalnie z dodatkowymi atrybutami np. wielko$¢
zamowienia, zostat juz roztozony na dodatkowaq encje i dwa
zwigzki "1 do wiele".

ZamOwienie <sktada sie z> Pozycja <dotyczy>
Towaru

Model relacyjny

* Dane przechowywane sg w tabelach

* Wierszami sg pojedyncze encje, kolumnami atrybuty encji
- atrybuty sg elementarne (liczby, napisy bez struktury)

« W komorkach tabeli przechowywane sg pojedyncze wartosci,
nigdy listy itp.

* Informacyjna zawartos¢ bazy moze byé/najczesciej bedzie
podzielona pomiedzy wiele tabel

* Operacje na relacjach (tabelach):

- obciecie

- rzut

- zlgczenie, wewnetrz ZE\

praktyce raczej nieuzyteczny)
sciowe: suma, przeciecie, réznica

zewnetrzne - (integracja danych)

9/40
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Diagram ER (notacja Martina)

klient

10

* Klucz kandydujgcy: jednoznacznie okres$la encje/krotke
- tzn. nie moze sie powtdrzy¢ (integralnos¢ klucza)
- najczescigj jest jednym atrybutem
- musi by¢ minimalnym zestawem atrybutéw
- jeden klucz jest zdefiniowany jako gtéwny (PRIMARY)
- system moze sam numerowac krotki
* Klucz obcy (FOREIGN KEY): jednoznacznie identyfikuje krotke
w drugiej tabeli
- prawie zawsze jest to pojedynczy atrybut
- prawie zawsze odnosi sie do innej tabeli (ale nie musi)
- krotka wskazywana przez klucz.obcy w jednej tabeli musi
istnie¢ w drugiej.tak egralnoé¢ referencyjna)

rotek z kluczem obcym -
CASCADE/ SET NULL/ SET DEFAULT
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Normalizacja

1 postac normalna - juz byto: komdrki tabeli sg pojedynczymi
wartosciami

* Pojecie funkcyjnej zaleznosci (funkcyjnego determinowania)

* Definicja klucza w nowym jezyku: klucz determinuje
funkcyjnie wszystkie pozostate atrybuty

« Tw Heatha: jesli A, B i C sg zbiorami atrybutdéw i relacja spetnia
zaleznos$¢ funkcyjng A = B, to mozna/nalezy ja roztozy¢ na
rzuty na {A,B} i {AC}

- jesli atrybut zalezy funkcyjnie od podzbioru klucza, to
naruszona jest 2 posta¢ normalna, stosujemy- rzut

—— jesli zalezy od cgwﬂﬁddﬁ'cfié,’ ale tranzytywnie, to

sta¢ normalna, stosujemy rzut

13/40

Zasady definiowania tabel

« Zwigzek 1 do wiele powoduje zadeklarowanie klucza obcego
po stronie "wiele"

* Encje bedgce adresatami klucza obcego na pewno beda
wymagac klucza gtéwnego, w pozostatych encjach moze on
by¢ sensowny, ale niekonieczny

* Klucz gtéwny moze by¢ automatycznie nadawany przez
system, jesli nie ma oczywistego kandydata

* Encje realizujgce ztozony zwigzek wieloznaczny powodujg, ze
zestaw kluczy obcych jest kluczem kandydujacym

* Zwigzek 1 do 1 powoduje zadeklarowanie klucza obcego
bedacego Jednoczesnle kIucz_em kandydujacym

nych ERD realizuje sie

alizacja jest roztagczna i/lub kompletna ™4
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Normalizacja, c.d.

* Dobry projekt jest w 3 postaci normalnej
- tzn kazdy atrybut niebedacy czescig klucza zalezy

funkcyjnie tylko i bezposrednio od klucza

* Jeszcze lepiegj, jesli po prostu kazdy (posta¢ Boyce-Codda)
- nie zawsze da sie 0siggna¢ podziatem tabel
- np. zapisy studentéw na lektoraty, zapisujac sie do

lektoréw mogg zapisac sie dwa razy na ten sam jezyk

- mozna temu przeciwdziata¢ za pomocg triggeréw

* 4 posta¢ normalna: nie projektujemy zaleznosci
wielowartosciowe;

- np. osobno ma byc tabela.zapisow na lektoraty, osobno

ombinacje w jednej tabeli

Tabele, przyktad

create table klient (

nr integer ,

tytul char(4) ,

imie varchar(16) ,

nazwisko varchar(32) not null,

kod pocztowy char(6) not null,

miasto varchar(32) ,

ulica dom varchar(64) ,

telefon varchar(11)

CONSTRAINT klient nr pk PRIMARY KEY(nr) );
create table zamowienie (

nr integer ,

klient nr integer not null,

data zlozenia date not null,

data wysylki date ,

koszt wysylki numer1c(7 2),

CONSTRAINT za nie-nr pk PRIMARY KEY(nr),
; k1l fk FOREIGN KEY(klient nr)

DE ON DELETE CASCADE );

14/40
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Tabele, SQL

create table zamowienie ( nazwa tabeli
nr integer , typ atrybutu
klient nr integer not null, atrybut
data zlozenia date not null, musi byc
data wysylki date , okreslony
koszt wysylki numeric(7,2), nazwa atrybutu

CONSTRAINT zamowienie nr pk PRIMARY KEY(nr),
nazwa warunku integralnosci, najczesciej
w postaci rozwinietej: nazwa tabeli_atrybutu_pk
nazwa atrybutu bedqcego kluczem gtéwnym
CONSTRAINT klient fk FOREIGN KEY(klient nr)
REFERENCES klient(nr)
nazwa tabeli i atrybutu w innej tabeli wskazywanego przez klucz obcy
ON UPDATE CASCADE ON DELETE CASCADE )
okresla zachowanie systemu w razie usuwania naruszajqcego integralnosc

referencyjng -

Tabele, przyktad c.d.

create table pozycja
(
zamowienie nr integer not null,
towar_nr integer not null,
ilosc integer not null,
CONSTRAINT pozycja pk
PRIMARY KEY(zamowienie nr, towar _nr),
CONSTRAINT pozycja zamowienie nr_ fk
FOREIGN KEY(zamowienie nr)
REFERENCES zamowienie(nr)
ON UPDATE CASCADE ON DELETE CASCADE,
CONSTRAINT pozycja towar nr_fk
FOREIGN KEY(towar nr)
REFERENCES towar(nr)
ON UPDATE CASCADE ON DELETE CASCADE

ealizuje zwigzek

17/40
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Tabele, przyktad c.d.

create table towar

(

nr integer ,
opis varchar(64) not null,
koszt numeric(7,2) not null,
cena numeric(7,2),

CONSTRAINT towar_nr_ék PRIMARY KEY(nr)

);
create table zapas

(

towar_nr integer not null,
ilosc integer not null,
CONSTRAINT zapas_towar nr_pk PRIMARY KEY

(towar nr),
CONSTRAINT towar nr fk FOREIGN KEY(towar nr)
REFERENCES towar(nr)
ON UPDATE CASCAD

CADE )5
ealizuje zwigzek jedno-

Perspektywy (widoki, view)

» Perspektywa jest tworzona na podstawie innych tabel/
perspektyw
* moze zawierac tylko wybrane wiersze ( obciecie )
* lub atrybuty ( rzut)

18/40

* moze zawierac¢ atrybuty pochodne: obliczane/ zagregowane

CREATE VIEW towar zysk AS
SELECT *, cena — koszt AS zysk FROM towar

 Podziat na danych na rézne tabele w celu utatwienia
wspotbieznosci: osobne tabele dla towardw i dla ich stanu
magazynowego, perspektywa taczy jakby byta to jedna tabela

* Wygoda uzytkownika, zapam|etan|e czgstych zapytan

moze nie mie¢ dostepu do

20/40
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Dane, przyktad

INSERT INTO zamowienie(klient nr,
data wysylki, koszt wysylki)
VALUES (3, '13-03-2024"','17-03-2024"', 2.99);

 Brakuje atrybutu nr, jest automatycznie numerowany (o ile
zostata zdefiniowana wartos¢ domysina)

data zlozenia,

INSERT INTO towar(opis, koszt)
VALUES (E'ramka do fotografii 3\'x4\'', 13.36);

* Brakuje tez atrybutu cena, jest wstawiany NULL

INSERT INTO pozycja VALUES(1, 4, 1);
INSERT INTO pozycja VALUES(1, 7, 5);

* Atrybuty nie s wymienione, musza byc wstawione wszystkie
i w kolejnosci wymienione as tworzenia tabeli

Dostep do danych, przyktad, c.d.

* Samoztgczenie - ta sama tabela, ale odczytywane sg dwa
rézne wiersze, konieczne jest lokalne przenazwowanie
(alias)

-- wymieA pary zaméwien od tego samego klienta

SELECT Zl.nr AS zaml, Z2.nr AS zam2, Z2.klient nr
FROM zamowienie AS Z1, zamowienie Z2
WHERE Z1.klient nr=Z2.klient nr

AND zl.nr<z2.nr;
* Funkcja agregujaca (jedna liczba w wyniku)

SELECT count(*) FROM zamowienie WHERE data zlozenia
BETWEEN '2025/03/01' AND '2025/03/31';

* Grupowanie podobnych wierszy w wydruku, uzycie warunku
dotyczacego grup - nie p -zych wierszy
ROUP BY nazwisko HAVING

~—1 r
pEC.L _NaZWI1SKO
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Dostep do danych, przyktad

SELECT imie, nazwisko FROM klient;

* Realizuje rzut relacji, tzn. wybér niektérych atrybutéw
SELECT * FROM klient WHERE miasto='Sopot';

* Realizuje obciecie relacji , tzn. wybor niektérych krotek

SELECT imie, nazwisko, zamowienie.nr AS zamowienie nr
FROM klient, zamowienie
WHERE klient.nr=zamowienie.klient nr;

* Realizuje ztgczenie relacji (réwniez rzut)
- najczesciej wspélny atrybut jest kluczem obcym jednej
z relacji, wowczas jest kluczem kandydujgcym drugie;

SELECT imie, nazwisko,
FROM kllent INNER JOIN
ON klient.nr=zamowienie

zamowienie.nr AS zamow1en1e nr
ienie

Dostep do danych, przyktad, c.d.

SELECT imie, nazwisko, miasto FROM klient

WHERE nazwisko IN (
SELECT nazwisko FROM klient
GROUP BY nazwisko HAVING count (nazwisko) > 1

)
» Zagniezdzony SELECT, wynik jest zbiorem uzytym w warunku
WHERE

- zagniezdzenie jest nieskorelowane, tzn. najpierw mozna
obliczy¢ wewnetrzny SELECT, a potem uzy¢ wynik do
obliczenia zewnetrznego SELECT-u
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Dostep do danych, przykiad, c.d.

-- sprawdZ jacy klienci nie zaméwili niczego
SELECT imie, nazwisko FROM klient
WHERE NOT EXISTS (
SELECT *
FROM zamowienie INNER JOIN pozycja
ON klient.nr=zamowienie.klient nr
AND pozycja.zamowienie nr=zamowienie.nr );

» Wewnetrzny SELECT sprawdza niepustos¢, wynik pomijamy

- zagniezdzenie jest skorelowane, tzn. wewnetrzny SELECT
odwotuje sie do wiersza z tabeli zewnetrznego SELECT-u -
mozna sobie wyobrazi¢ przegladanie tabeli klient
i obliczanie wewnetrznego SELECT-u dla kazdego wiersza
od nowa

wac jakiegos zagniezdzenia -
0 jego zamoéwieniach

Wartos¢ nieokreslona NULL

INSERT INTO towar(opis, koszt, cena)
VALUES('donica $rednia', 17.12, 19.99);

INSERT INTO towar(opis, koszt, cena)
VALUES('donica duza', 26.43, NULL);

« Wartosci mogg by¢ jawnie definiowane jako nieokre$lone

- moga by¢ wynikiem opuszczenie atrybutéw w INSERT

SELECT * FROM towar WHERE opis LIKE 'S%donica%' AND cena
IS NOT NULL;

SELECT *,cena-koszt AS zysk FROM towar
WHERE cena IS NOT NULL ORDER BY zysk DESC;

* Nieokreslonos¢ atrybutu mozna sprawdzac

* Klucz obcy moze dopuszcza¢ NULL, pytanie
IN (SELECT towar nr from

NULL zwraca zawsze NULL

25/40

27/40

© Andrzej M. Borzyszkowski

Bazy Danych

© Andrzej M. Borzyszkowski

Bazy Danych

Dostep do danych, przyktad, c.d.

-- wypisz liczbe zaméwionych towaréw przez poszczegdlnych
klientow
SELECT imie, nazwisko, count(*) AS towardéw FROM (
SELECT imie, nazwisko
FROM ( klient INNER JOIN zamowienie
ON klient.nr = zamowienie.klient nr
) INNER JOIN pozycja
ON zamowienie.nr = pozycja.zamowienie nr
GROUP BY klient.nr, imie, nazwisko, pozycja.towar nr
) AS foo
GROUP BY imie,

* Zagniezdzony SELECT, tym razem wewnetrznego SELECT
wynik definiuje relacje uzytg jako zrédto danych,

nazwisko;

- wymagane jest uzycie aliasu, nawet.niepotrzebnego (SQL,
Postgres nie wymaga. ¥ B

a tutaj funkcji agrequjacej na

Zmiany danych

UPDATE towar SET waga=12.2 WHERE nr=7;
» w istniejacych wierszach mozna zmienia¢ dane

- jesli dotycza one kluczy kandydujacych/adresatéw kluczy
obcych, to sprawdzana jest integralnos¢

26/40
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Zmiany schematu Programowanie

ALTER TABLE towar ADD COLUMN waga numeric(5,2);

ALTER TABLE klient DROP CONSTRAINT klient telefon un * Po stronie serwera

« istniejaca tabela moze by¢ zmieniona é * koniecznosc¢ rozszerzenia jezyka zapytan
~ nowy atrybut ma wartos¢ NULL dla dotychczasowych krotek £ * rekursja
- wiezy przestaty ograniczac 8 * W Postgresie jezyk PL/pgSQL
DROP TABLE pozycja; = » procedury wyzwalane
DROP TABLE zamowienie; 5
DROP TABLE towar; < * Po stronie klienta
©
+ tabele (i dane) mozna tez usuwac, kolejnos¢ usuwania gra role, * integracja ze srodowiskami programistycznymi
najpierw tabele z kluczami obcymi g « ODBC (open database connectivity)/ JDBC (Java .... )
- albo opcja CASCADE, usuwa tez w_|ezy mtggralnosu % « wsparcie dla innych jezykéw |
. = dostep poprzez We )L injection
29/40 30/40
Integracja ze srodowiskiem
Procedury :
programistycznym
* Wywotywanie: » Zalezna od konkretnej implementacji SZBD
- przez uzytkownika §  Etapy: potagczenie z bazg, wystanie zapytania, odczyt wynikdw,
- automatycznie podczas dziatania bazy (wyzwalacze) %: roztaczenie z baza
- przy starcie/zakonhczeniu potaczenia a baza g * Rozwigzania:
« Procedury wyzwalane, po co? = - zanurzenie SQL w inny jezyk
- poprawnos¢ danych (pojedynczych, zaleznych od innych) :% - nny J.QZYILZ fun;c;?ml Elbll.lstecznyml i I X
- Sledzenie zmian, audyt, raport, zapis zmian ° W jgzyku C (bi |ote|ad| Eq)' C++ (libpg++), perl, python,
.. . * Dost ieci ' int t
_ dane biezace vs. archiwalne 5 ostep lsleC|owy V.Ia przegladarka internetowa
_ brakuiace zalesnoel funkevine w bostaci Bovee'a-Codda g - architektura wielowarstwowa: serwer bazodanowy+Web
1 Yl 0 =0 § - protokoty ODBC, JDBC

naruszenie postaci normal 5, kopie danych, dane wynikowe

jezyk PHP lub_inny=(pyth

ydajnoscig, specjalny format -
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Atak SOQL injection Obrona przed SOL injection

* Przyktad PHP
pg _exec("SELECT * FROM lekarz WHERE pesellL='$pesel’';");

» Zabezpieczenie na poziomie aplikacji:
- znaki specjalne, np. apostrofy, traktowane jako znaki

- Ziodliwy uzytkownik zapytany o numer pesel by¢ moze wstawi 3 specjalne
wykonanie zapytania SQL & - nie bedzie grozne i nie zwréci zadnych wynikéw
m s 7
SELECT * FROM lekarz WHERE pesellL='"'; DELETE FROM = ~ poprawnosc typow,
lekarz; SELECT ''; g - posta¢ parametréw, nie dopuszczac by zawieraty pewne
- Mozliwe szkody: E znaki, niewielka dtugo$¢ parametréw
- nieautoryzowane zmiany w zawartosci bazy danych © « Zabezpieczenia na poziomie serwera aplikacji
- dostep do danych poufnych/masowych = - analiza uprawnien uzytkownika koncowego
- atak DOS (denial of service, odmowa ustugi) czyli g - analiza zapytan przesytanych do bazy danych
przecigzenie serwera bazodgp_q_v__vego g » Zabezpieczenie na poziomie serwera, bazodanowego
- zbadanie dokfadnej.s ry bazy danych d - minimalne uprawnienia-sefiera aplikacji jako uzytkownika
ykonanie ' owych ' > dopuszczac parametry - nalezy
33/40 34/40
Wspotbieznosc, transakcje Wspodtbieznosc, transakcje, c.d.
* Problemy wspotbieznosci: * Przebiegi (wykonania)
utracona modyfikacja, niespdjna analiza, niezatwierdzona i - mozliwe przeploty operacji w transakcjach
wartosc % - ustalona kolejnos¢ operacji skonfliktowanych
 Cztery wiasnosci kazdej transakg;ji: g , Ny . o N
_ 3 - domniemana kolejnos¢ operacji w kazdej transakcji
* A - atomowa (atomic), < o o
- C - spjna (consistency), g - przebiegi bezkaskadowe, Sciste, szeregowalne
« | - odizolowana (isolated), < * Poziomy izolacji
* D - trwata (durable) - problemy: odczyt na brudno, niepowtarzalny, widmo
* BEGIN/COMMIT (ROLLBACK): poczatek transakcji oraz g - w Postgresie: read commited, serializable
zatW|erdzerl1|e lub wyclofanl'e o é - Inne poziomy: read uncommited, repeatable read
~ narzedzia wycofania: dzienniki, .. g . —
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Transakcyjnosc, narzedzia

* Narzedzie: blokady
- binarne
- wspotdzielone (odczyt) i wytgczne (zapis)
- problem z zakleszczeniem, wiele rozwigzan
* timeout
* analiza grafu oczekiwan
* zaktadanie blokad w statej kolejnosci
* znaczniki czasu dla transakcji i zakaz czekania
- problem zagtodzenia

* Blokowanie dwufazowe: gwarancja szeregowalnosci

\__/F
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Organizacja pamieci — indeksowanie

tasma magnetyczna, pamie¢ optyczna
Dane
- rekordy o wielu polach

- BLOB (binary large object) - odrebnie przechowywany

- stata/ zmienna dtugos¢ rekordéw
Organizacja pamieci
- plik nieuporzgdkowany

- plik uporzadkowany (sekwencyjny) - wg klucza gtéwnego
- plik bezposredni - adresy wyliczane wg funkcji mieszajacej

- B-drzewo - drzewo o duzym ATV
Operacje plikowe (wstawieni€, znalezienie, odczytanie,

AWARE o ¥ e —

) wartosci klucza

Rodzaje pamieci: pamie¢ operacyjna, SSD, dysk magnetyczny,

39/40

© Andrzej M. Borzyszkowski

Bazy Danych

© Andrzej M. Borzyszkowski

Bazy Danych

Bezpieczenstwo w bazach danych

Uzytkownicy/konta
- klasy uzytkownikdw z réznymi uprawnieniami

- dostep do bazy z uwierzytelnieniem (hasto, Kerberos, inne)
Uprawnienia

- uznaniowe: mozliwo$¢ zmiany przez uzytkownika

- state: zwigzane na state z kontem (stopnie tajnosci)
Uprawnienia dla uzytkownika

- prawo tworzenia/usuwania innych uzytkownikow

- prawo tworzenia/usuwania baz, tabel i perspektyw
Uprawnienia dla tabel :

ep do wybranych atrybutéw

PostgreSQL

Zarzadzanie bazg danych

- uzytkownik postgres w systemie Unix, inni uzytkownicy
w systemie PostgreSQL,

- polecenia powtoki Uniksa: createuser, createdb, ...
- obstuga danych (archiwizacja, ustalenie kodowania jezyka)
Tabele tymczasowe vs. perspektywy

Typy danych: daty, rézne liczbowe, binarne/BLOB, adresy,
sekwencje

Pola wielokrotne (naruszenie 1 postaci normalnej)
Dziedziczenie tabel

odzaie: INSERT, DELETE, UPDATE, RULE, TRIGGER
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