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Zagrozenia | przeciwdziatanie
zagrozeniom

* Rodzaje zagrozen
- utrata spdéjnosci danych
« spowodowana przypadkiem lub celowo (ztosSliwie)
* prowadzi do btedéw i naduzyc
- utrata dostepu do danych
- utrata poufnosci
* Rozwigzania
- zarzadzanie dostepem do bazy danych (access control)
- zarzadzanie wnioskowaniem (inference control)
- zarzadzanie przeptywem danych.(flow control)
=.szyfrowani il
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Bezpieczenstwo w bazach
danych

Zarzadzanie dostepem

» Uzytkownicy/konta
- klasy uzytkownikéw z réznymi uprawnieniami
« Uprawnienia
- uznaniowe (discretionary)
* mozliwos¢ zmiany przez uzytkownika
- state (mandatory)
* zwigzane na state z kontem
* Administrator bazy danych
- tworzy/usuwa uzytkownikéw
- zarzadza uprawnieniami
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Uzytkownicy Uwierzytelnianie

* NIE sg to uzytkownicy systemu operacyjnego * Sposoby uwierzytelniania
- giytkgwnik;.o. moze utworzy¢ wielu roznych uzytkownikow 3 - brak (zaktadamy, ze kto ma w ogéle dostep jest uprawniony)
?Zy a”YC _ o, , _ 2 - hasto (rézne sposoby przechowywania hasta na serwerze)
- uzytkownik bazy danych moze miec dostep jedynie zdalny 2
i w ogdle nie by¢ uzytkownikiem s.o. w ktérym dziata baza 3 - system Kerberos
~- uzytkownikiem moze by¢ program korzystajacy z bazy = - uwierzytelnienie przez serwer na ktérym dziata i uzytkownik
danych (serwer aplikacji w architekturze tréjwarstwowe;j) 5 | serwer bazodanowy
« polecenia SQL: o - certyfikaty X.509

- CREATE USER “nowy” WITH PASSWORD '...' NOCREATEDB - inne sposoby

NOCREATEUSER VALID UNTIL '2999-9-9' g
- DROP USER stary (tylko jesli nie jest wiascicielem bazy) §
- ALTER USER |nny ......... g
3 Sje polecen dostepne z powtoki \___ﬁﬁﬁ:
opuser 5/15 6/15
Uprawnienia uznaniowe Propagowanie uprawnien
* Poziom uprawnien * GRANT SELECT ON moja_tabela TO PUBLIC
- uprawnienia dla uzytkownika w bazie danych g - GRANT UPDATE ON moja_tabela(atrybut) TO moj_kolega
- uprawnienia zwigzane z tabela g - GRANT INSERT ON moja_tabela TO moj_kolega WITH GRANT
* Uprawnienia dla uzytkownika < OPTION
- prawo tworzenia/usuwania innych uzytkownikow : - odbiorca uprawnienia moze by¢ upowazniony do dalszego
- prawo tworzenia/usuwania baz, tabel i perspektyw ) udzielania uprawnien
- 0gdine prawo do modyfikacji i czytania tabel < - REVOKE ALL ON moja_tabela FROM ten_obcy CASCADE
* Uprawnienia dia tabel - odbiera uprawnienia réwniez udzielone dalej
- rodzaje: SELECT, INSERT, DELETE, UPDATE, RULE, TRIGGER ¢ ot !ok e il ) (el
- moga by¢ podane na poziomie poszczegdlnych atrybutéw S uzytkownik moze miec uprawnienia z kiiku zrode
(ale nie w PostgreSQL, trzeba uzywac.perspektyw) 2 » Ograniczenia propagowania

- nie sa czescia st du SQL
zielonych uprawnien
Sci udzielonych uprawnien

i (gtéwnie tworca tabeli)

- pojecie w’fascmel
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Perspektywy (widoki, view) — dlaczego?

» Wygoda uzytkownika, zapamietanie czestych zapytan

* Perspektywa jest tworzona na podstawie innych

tabel/perspektyw

* moze zawierac¢ atrybuty pochodne: obliczane/ zagregowane
( tabela zawiera atrybut daty urodzenia, perspektywa
zawiera rowniez/zamiast biezgcy wiek, albo wynik
skomplikowanych obliczeh: suma zamdwien klienta )

* moze zawierac tylko wybrane wiersze ( obciecie )

* albo tylko wybrane atrybuty ( rzut)

 Podziat na danych na rézne tabele w celu utatwienia
wspotbieznosci:
* 0sobne tabele dla tow

a3 ich stanu magazynowego,
to jedna tabela

AV s el afal/amyay Vi

Perspektywy, operacje

» PostgreSQL do wersji 9.2 nie przewidywat operacji dla

perspektyw

- od wersji 9.3 dla szczegdlnie prostych perspektyw mozna
uzywac operacje INSERT, DELETE i UPDATE

- od wersji 9.4 dostepne sg szersze mozliwosci operowania na
perspektywach

- dla perspektyw taczacych tabele nadal konieczne sa
procedury wyzwalane do obstugi modyfikacji perspektyw
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Perspektywy w zarzadzaniu dostepem

* Uprawnienia do czytania
- ograniczajg dostep do oryginalnych danych

np. wszyscy uzytkownicy moga czytac¢ nazwiska z tabeli
pracownikow

a tylko wybrani ich ptace

podziat tabeli, osobna tabela z ptacami, perspektywa
tgczaca tabele pozwalajgca operowac jak na jednej tabeli

perspektywa moze tez mie¢ ograniczenia na wiersze
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Zarzadzanie dostepem w oparciu o role

* Przydziat uprawnieh moze nastgpi¢ w dwu krokach
- utworzenie roli (CREATE ROLE) oraz przydziat uprawnien do

roli é

- przydziat roli do uzytkownika ( wszystkie zasady %
uwierzytelniania pozostajg w mocy ) 3

=

- uzytkownik moze zmieniac role w trakcie sesji (SET ROLE ...) =
- uzytkownik moze wystepowac¢ w wielu rolach w trakcje g
jednej sesji ©

8

8
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Zarzgdzanie dostepem w oparciu o role

* Przyktady zastosowan

- jednoczesne udzielenie/odwotanie uprawnien grupie
uzytkownikéw

- uprawnienia o ograniczonym czasie

- jesli prawo udzielania uprawnien nalezy do roli, to kazdy
z cztonkdw moze je wykonywac

- np. jeden z administratoréw nadat komus uprawnienie, a inny
odebrat
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Szyfrowanie

» Zajmuje sie tym system operacyjny, serwer bazodanowy dziata
jakby szyfrowania nie byto

* Szyfrowanie dysku, na ktérym przechowywane sg dane

» wéwczas dane przesytane po sieci nie sg szyfrowane

* chyba, ze niezaleznie dbamy o szyfrowanie komunikacji
» Szyfrowanie na poziomie serwera bazodanowego

* dane w pamieci operacyjnej nie sg zaszyfrowane
» Szyfrowanie na poziomie aplikacji

* wowczas wyfgcznie aplikacja ma dostep do oryginalnych
danych _—

vvvvv
AC V)
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Dane statystyczne

« Zezwolenie na ujawnianie danych zbiorczych (funkcje
agregujgce)
- problem wielkoSci populacji
SELECT avg(pensja) FROM personel WHERE ..........
- warunek, ze wielkos¢ populacji przekracza prég
- ale nadal réznica dwdch populacji moze by¢ bardzo mata
- inne rozwigzanie: celowe fatszowanie odpowiedzi

* W potaczeniu z duzg populacja wniosek indywidualny
jest bezwartosciowy

* ale nie wolno wielokrotnie udziela¢ odpowiedzi
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