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\ materialy dostep;—e-élektronicznie

Programowanie

» Po stronie serwera

- PL/pgSQL

- inne jezyki

- procedury przechowywane i wyzwalane (trigger)
* Po stronie klienta

- libpq, libpgeasy, libpgxx (C/C++)

- ecpg (embedded C)

- ODBC (open database connectivity)

- JDBC (Java database connectivity)

- perl, php, pgtcl, PyGreSQL (python)
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Integracja ze
srodowiskami
programistycznymi

\/%

potaczenie z baza

wykonanie zapytania

APl

dalsze zapyt.?

P>| przetwarzanie wynikéw
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Dostep z uzyciem jezyka C (libpq)

» Biblioteka libpq

- Wskazanie kompilatorowi cc katalogéw z biblioteka
i plikami nagtéwkowymi

- INC=/usr/local/pgsql/include
- LIB=/usr/local/pgsql/lib -lIpq

* Dziatanie programu:

potaczenie z bazg danych

wykonanie (wielu instrukcji SQL)

m.in. BEGIN/ROLLBACK/COMMIT

roztgczenie z baza danych

Krok 2. pobranie wynikow

/* pobranie informacji z bazy danych poprzez zapytanie SQL*/
wynik = Pgexec ( mojepo, "SELECT * FROM klient" );

/* drukowanie nazw atrybutéw */
kolumny = PQnfields ( wynik );

for (i = 0;i < kolumny; i++ ) printf ( "%s\n",
PQfname ( wynik, i) );

printf ( "\n\n" );
/* drukowanie wartosci */
for (i =0; i < PQntuples ( wynik); i++ ) {

for (j = 0; ] < kolumny; j++)
printf( "%s", PQgetvalue ( wynik, i, j) );

printf( "\n" );
} = :
* oprécz zakor’1c e czyszczenie pamieci */
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Krok 1. potaczenie z baza

#include <stdlib.h>
#include <libpg-fe.h>
int main()
{
PGconn *mojepo;
PGresult *wynik;
/* potaczenie z bazg danych*/

mojepo = Pqgconnectdb ( "dbname=___ password ="' 123" user=ja" );

if ( Pgstatus ( mojepo ) == NULL) printf ( "brak potgczenia\n" );

else if ( Pgstatus(mojepo ) == CONNECTION_OK)
printf ( "potgczono\n" );

/* zakofczenie potgczenia z bazg danyc
PQfinish ( mojepo ); —

na koncu, == nie teraz!! ) */

i CC ¢
LEALL SUCE

Funkcje z biblioteki libpg

PQresultStatus

- by¢ moze zapytanie byto puste, by¢ moze zwrécito
pusty wynik, by¢ moze wynik jest tabelg o zerowej
liczbie wierszy, by¢ moze odpowiedZ serwera jest
btedna lub niezrozumiata

PQresStatus

- zamienia powyzsze na czytelny napis

PQresultErrorMessage

PQgetisnull (wynik, i, j)
- bez tej funkcji nie odrézni sie pustego napisu od
wartosci NULL

Qgetlength,
Ikos¢ otrzymanego wyniku
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Kursory

» Wynik zwrécony przez SELECT moze zawiera¢ b. duzo
wierszy

- aplikacja kliencka/sie¢ moze nie tego przetworzy¢

- lepiej przesyta¢ dane paczkami

- potrzebna jest transakcja, bo jeden SELECT zostat
podzielony na wiele FETCH

\_/ﬁ .

Inny dostep z uzyciem jezyka C
(libpgeasy)

* Nie udostepnia wszystkich funkcji serwera

* Nie pozwala potaczy¢ sie z kilkoma bazami naraz
i otrzymac wyniki z r6znych zZrédet
- czyli funkcje “doquery”, “fetch” itd nie bedg miaty
bazy danych jako dodatkowego parametru
- uwaga: nazwy funkcji sg troche inne niz w libpq
» Jest prostszy niz biblioteka libpg

\_/ﬁ .
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Kursory, przykiad

PQexec (mojepo, "DECLARE kursor CURSOR FOR SELECT
FROM ");

PQexec (mojepo, "BEGIN work");
do {
wynik = PQexec (mojepo, "FETCH 24 IN kursor");
if (PQresultStatus (wynik) == PGRES TUPLES OK) {
ntuples = PQntuples (wynik);

PQclear (wynik);
}
else ntuples = 0;
} while (ntuples); /* tu wiemy, ze jUZ konlec danych */
PQexec (mojepo, "COMMIT work"); e
PQexec (mojepo, "

Dostep z uzyciem jezyka C++ (libpgxx)

* Jezyk obiektowy, oparty na C++
- wykorzystuje metody dla klas, np.
- myConnection.activate()

« Zdefiniowany jest obiekt transaction<> , ktéry moze
miec postac transaction<read_commited> lub
transaction<serializable> -- dwa rodzaje izolacji dostepne
w PostgreSQL

- transakcje sg domysinie odwotywane, nalezy wiec
koniecznie uzywac transaction<>::commit() jesli
intencja jest zokonczenie transakcji

“celu analizy

+ Klasa result p05|ada k|Ika —=-=—'i‘"

(binary large object --
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Integracja z jezykiem C, inne podejscie

» Kod programu w jezyku C zawiera specjalne komendy
podobne do SQL
- przed kompilacjg nalezy uzy¢ preprocesora tekstu
ecpg
- zamienia on specjalne komendy na funkcje C oraz
typy SQL na typy C

- przyktad nawigzania potaczenia
int main ()

{

EXEC SQL CONNECT TO AS mojepo USER
USING " ",
EXEC SQL DISCO [

‘-“_,—;f:'f
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Perl

* Jak zawsze, funkcje (metody) do potgczenia, odczytania
oraz zinterpretowania wynikéw

#!/usr/bin/perl

use DBI

my $mojepo=DBI->connect(“dbi:Pg:”) or die “btad”;
my $ile=$mojepo->do (“SELECT 7Y ; /*ile wierszy */
my S$oper=$mojepo->prepare(“SELECT ___”);

if ($oper->execute () {

while $Smojepo->fetchrow

}

$mojepo->disconnect
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/[Test biblioteki ecpg -- wyswietlenie
/lliczby osob w tabeli pracownik

EXEC SQL include sqlca;
int main ()
{
EXEC SQL BEGIN DECLARE SECTION;

int ile;
EXEC SQL END DECLARE SECTION;
EXEC SQL CONNECT TO AS mojepo USER USING " "

//Obsluga nieudanego polaczenia

if (sqlca.sqlcode!=0) {sqlprint() ;exit (1) ;}

EXEC SQL BEGIN WORK;

EXEC SQL SELECT count(*) INTO :ile FROM pracownik;
if (sqlca.sqlcode!=0) {sqlprint() ;exit (1) ;}

else{printf ("Mamy %d pracownikow w tabeli pracownik.
\n",ile) ;} - S

““““““

Bazy danych via Internet
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Dostep sieciowy przez Web

« HTML
- wyswietlanie tekstu/ grafiki
- formularze do wprowadzania tekstu
* Powody:
- tatwos¢ integracji ze srodowiskiem uzytkownika
* Funkcje:
- udostepnianie danych statystycznych (raporty)
- udostepnianie danych konkretnych
* (uzytkownik wysyta doktadne zapytanie, przeptyw

dwustronny)
- udostepnianie catych aplikacji -
- formularze, wprowadzanié dan

HTML (hypertext markup language)

* Zasadniczo tekst statyczny
* ldea 1:
- kod wykonywalny po stronie klienta

- np. sprawdzanie poprawnosci wprowadzanych
danych

- narzedzia: javascript, flash, shockwave, applety
* ldea 2:

kod wykonywalny po stronie serwera
dynamiczne generowanie tekstu
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Dostep sieciowy, narzedzia

* PHP
- wersja 4 i wyzej
- zainstalowana wspétpraca z serwerem (PostgreSQL
w naszym przypadku)

* Java servlet
* JSP - Java Server Pages

» ASP - Active Server Pages

Architektura wielowarstwowa

[ Klient 1 ] [ Klient 2 J [ Klient 3 ] [ Klient 4 J

[ Serwer WWW 1 ] [ Serwer WWW 2 ]

Sie¢ komunikacyjna

[ Serwer SZBD ]
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Architektura wielowarstwowa —3
warstwy

dent 1

Serwer WWW ]

Sie¢ komunikacyjna

[ Serwer aplikacji

Sie¢ komunikacyjna

Serwer SZBD

21

Funkcje warstw: aplikacji, SZBD

» Serwer aplikacji (osobny lub zintegrowany z serwerem
WWW)

- przesytanie zapytan do serwera bazodanowego
- interpretacja odpowiedzi serwera bazodanowego

- skrypty serwera

« Serwer WWW - serwer SZBD: protokét ODBC, JDBC
(open/Java database connectivity)

- Serwer SZBD (np. PostgreSQL)
- przetwarzanie zapytan SQL
- wysytanie wynikéw

23
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Funkcje warstw: klient, WWW

» Klient (przegladarka www, np. Mozilla)
- wyswietlanie (renderowanie)
- skrypty klienta
» Klient - serwer WWW: protokét http (hypertext transfer
protocol)
* Serwer WWW (np. Apache)
- przetwarzania argumentéw adresu strony html
- komunikacja z serwerem aplikacji
- CGI (common gateway interface)

- inne interfejsy —
B sty serwera—

any z serwerem 22

Sesje a HTTP, maszyna bezstanowa

» Protokoét http nie przewiduje ses;ji
- np. w uniksie login wykonywany jest jeden raz

- potaczenie z baza danych nie jest roztagczane bez wyraznej
potrzeby

- W przeciwienstwie, serwer WWW odczytuje podany adres,
przetwarza go, odsyta tekst i zapomina o potaczeniu

* Problem:
- uwierzytelnianie przy potaczeniu
- modyfikacja ustawien
* Rozwigzanie:
- ciasteczka (cookie)

rzechowywane

24

© Andrzej M. Borzyszkowski

Bazy Danych

© Andrzej M. Borzyszkowski

Bazy Danych



servlet (=server applet)

servlet - komunikacja pomiedzy serwerem WWW a
serwerem aplikacji

- np. definiuje metody pozwalajgce serwerowi
generowac kod html

- czesto metody do obstugi (zaktadania/odczytywania)
Ciasteczek

Kod servleta jest przekazywany od serwera aplikacji do

serwera WWW

- zgdanie od klienta przestania tekstu moze wywotac
servlet po stronie serwera WWW

moze spowodowac zad ie przestania servleta, jesli

Nie D O P",

Skrypty serwera

Problem:
- czy kod programu generujacy tekst
- czy kod html z fragmentami programistycznymi

Idea: kod html z zanurzonymi servletami
Nowsze jezyki:
- Javascript, JScript, JSP, ColdFusion (cfml), Zope

Klasyczne rozwigzania:
- php, perl, python, VBScript
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Java servlet, przykiad

Public class BankQuery (Servlet extends HttpServlet {
public void doGet (HttpServletRequest request,
HttpServletResponse result)

throws ServletException,
String type =
request.getParameter (“type”) ;
String number =
request.getParameter (“number”) ;
result.setContentType (“text/html”) ;
PrintWriter out = result.getWriter( )
out.println (“<HEAD><TITLE>Query
Result</TITLE></HEAD>") ;
out.println (“<BODY>") ;

IOException {

out.println(“Balance on “ + type + number +

“=“ + balance) ; ==
orintin( >") ;

Przyktad skryptu PHP

<?php

header ('Content-Type: text/html; charset=iso-8859-2"');

session_start();

echo ('<HTML><HEAD>') ;

echo ('<META http-equiv="content-type" content="text/html;
charset=IS0-8859-2">") ;

echo ('<TITLE>System zapiséw na zabiegi</TITLE>');

echo ("</HEAD><BODY><TABLE background=\"op.gif\"
width=\"650\" border=\"0\">") ;
$password=$_GET[ 'password'];

if ((strlen ($password) '==11) ||
echo ('<TR><TD><center>Haslo ma niepoprawna budowe. ..
</td></tr><tr><td><center><A

href="index.html">Powrét<

'is numeric($password)) {

./ TD></TR></TABLE>') ;
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Przyktad skryptu PHP, c.d.

if (pg_connect ("host=___ port=5432 dbname=___ user=____
password=__ ")) {
$datal=pg_exec ("SELECT * FROM lekarz WHERE
pesell='$password';") ;
$is_lekarz=pg num rows ($datal);
if ($is_lekarz) {
echo ("<tr><td><H3>Witaj!!!</h3></td></tr>");
while ($row=pg_fetch row($datal))
{
echo ("<tr><td>dr ".S$row[l]." ".Srow[2]."<BR>".
Srow[3]."</td></tr>");
echo ("<TR><TD><form method=\"post\"
action=\"terminarz.php\">") ;
echo ("<input type=\"hidden\" name=\"password\"
value=\"$password\">") ;
echo ("<SELECT name=\"
for =183

Przyktad z JSP

<HTML>

<BODY>

<FORM METHOD=POST ACTION="SaveName.]jsp">

What's your name? <INPUT TYPE=TEXT NAME=username
SIZE=20 VALUE="<%= user.getUsername () %>">

<P><INPUT TYPE=SUBMIT>

</FORM>

</BODY>

</HTML>

- wartos¢ odczytana w formularzu jest przekazywana
do metody

- mozna tez generowac dynamicznie tagi
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Przyktad dla jezyka Python

#!/usr/bin/python
# -*- coding: iso-8859-2 -*-

import menu
from escape import ES

mn = menu.menu('news.cgi')

mn . header ()
print '<CENTER><TABLE align="middle" border="0">'
if mn.dbIsOk():

if mn.checkAccess ('MSG ADD') e
'<a href="addnews bodaj

print

ODBC/JDBC

* By¢ moze dwa najwazniejsze interfejsy do uzycia bazy

danych
- NIE sg ograniczone tylko do PostgreSQL

- sg przeznaczone do komunikacji z kazdg bazg danych

- stowa kluczowe to np. SQLConnect, SQLError,
executeStmt , itp.

* ODBC jest oparty na jezyku C, JDBC na Javie

- tzn. program napisany z uzyciem *DBC bedzie
wspoétpracowat z kazda baza danych

- ale nie bedzie mdgt Wykorzystac specyﬁcznych cech

konkretnej bazy dan

................. 4 votrafi je wykorzystaé, to

bazg danych
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JDBC — architektura wielowarstwowa

[ Aplikacja Java ]

[ Menedzer sterownikéw JDBC ]

[Sterownik JDBC dla PG] [ JDBC 4 Oracle J [Sterownik JDBC dla SB]

33

Atak SQL injection
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Perl — rowniez architektura
wielowarstwowa

[ Aplikacja Perla ]

[ Klasa dla modutéw Perla ]

[ Modut Perl dla PG ] [Modut Perl dla Oracle]

Atak SQL injection

» Przyktad PHP
$datal=pg exec ("

SELECT * FROM lekarz WHERE pesell='S$password';

")

jako parametr zapytania ma by¢ przekazany numer pesel
np. 12345678910 i ma by¢ wykonane wykonane zapytanie
SELECT * FROM lekarz WHERE pesell='12345678910"';

ztosliwy uzytkownik zapytany o numer pesel by¢ moze

wstawi warto$¢ '; DELETE FROM lekarz; SELECT '
i spowoduje wykonanie zapytania SQL
SELECT * FROM lekarz WHERE pesellL=''; DELETE FROM

lekarz; SELECT '';
ztosliwy uzytkownik moze na kaz
' OR '1'='1 iobse

tr podawacd
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Atak SQL injection 2

* Mozliwe szkody:

- nieautoryzowane zmiany w zawartosci bazy danych

- dostep do danych poufnych/masowych

- atak DOS (denial of service, odmowa ustugi) czyli
przecigzenie serwera bazodanowego

- zbadanie doktadnej struktury bazy danych
- wykonanie poleceh systemowych
* Warunki wykonania ataku
- precyzyjna znajomos¢ oprogramowania przez
atakujacego

Obrona przed SQL injection 2

« Zabezpieczenie na poziomie aplikacji:
- mozna pilnowad poprawnosci typéw,
- sprawdzad postac parametréw,
- nie dopuszczac by zawieraty pewne znaki
» apostrof,
* nawiasy (podejrzenie uzycia funkcji),
* Sredniki (kilka polecen),
* dwa minusy (komentarz),
* nazwy tabel systemu bazodanowego,
. itp.
—_sama dtugosc

tez powinna by¢ niewielka
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Obrona przed SQL injection

» Zabezpieczenie na poziomie aplikacji:
- uzywanie znakoéw specjalnych, na pewno apostroféow

» kazdy z jezykdéw bedzie miat swoje rozwigzania

* np. w PHP $datal=pg_exec("SELECT * FROM
lekarz WHERE
pesell='addslashes ($password) ';") ;

* zapytanie SELECT * FROM lekarz WHERE
pesell='\12345678910\ '; bedzie rwnowazne
poprzedniemu (zaktadajgc, ze spacja nie jest brana
pod uwage)

 zapytanie SELECT * FROM lekarz WHERE
pesell='\"'; DELETE M lekarz; SELECT \'';

zwréci zadnych wynikéw

Obrona przed SQL injection 3

» Zabezpieczenie na poziomie serwera bazodanowego
- minimalne uprawnienia uzytkownika

- mechanizm zapytah moze dopuszczacé parametry -
nalezy wéwczas z tego korzystac

« Zabezpieczenia na poziomie serwera aplikacji
- analiza uprawnien uzytkownika kohcowego
- analiza zapytan przesytanych do bazy danych
» zakaz wykonania wielu zapytan w jednym
» zakaz wywotywania polecen systemowych
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