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Funkcje boolowskie  Funkcje boolowskie

Funkcje boolowskie

o dowolna funkcja f : 2" — 2™

o dowolna algebra Boole'a jest izomorficzna z algebra 2¢, dla pewnego
¢, funkcje j.w. wystarczaja do badania probleméw funkcji boolowskich
o przyktady funkcji boolowskich (nastepny slajd):
o funkcja sortujaca Sort : 2* — 24, Sort(p, q,r,s) =
(T4 (p,q,r1,5), T3(p,q,r,8), T3(p,q,1,5), T{ (P q, 1, 5))
gdzie funkcje T; licza, czy jest co najmniej j jedynek w ciagu i
bitow
o w wyniku Sort otrzymujemy ciagg 4 bitéw uporzadkowanych od 0
do1
o funkcja Shox : 2% — 23, tzw. substitution box, uzywana
w definicji szyfru DES (czyli funkgji 250 x 204 — 264)
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Wyktad 13

Funkcje boolowskie
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Funkcje boolowskie  Sort i Sbox
plqgl|r|s]| Sort(p,q,r,s) plqgl|r|s]| Sbox(p,q,r,s)
0000 0000 0000 101
0001 0001 00|01 010
0/0|1/0 0001 0010 001
0/01|1 0011 00|11 110
0/1(0|0 0001 0/1/0]0 011
0j(1(0|1 0011 01|01 100
0(1|1]0 0011 01|10 111
01111 0111 0Oj1]1|1 000
1710|010 0001 110|010 001
1001 0011 1001 100
11010 0011 1710|110 110
1011 0111 1011 010
171|010 0011 171|010 000
1{1(0(1 0111 1{1(0]1 111
1110 0111 111110 101
1{1(1(1 1111 1111 011
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Zapis tabelaryczny funkcji boolowskiej

o funkcja f : 2" — 2™ wymaga podania 2" wartosci, kazda m bitéw,
razem 2" - m
o zdefiniowanie funkcji Shox : 2* — 23 wymaga zapisania 16 - 3 bitéw,
czyli 6 bajtéow
o w szyfrze DES wystepuje 16 funkcji S : 28 — 25 wymagajacych
tacznie 16 - 28 - 6 bitéw czyli 3 kB
o  funkcja ‘ zapis ‘ wielkos¢
216 —, 216 1 21616 bitéw | 128 kB
232 , 232 | 232. 32 hitéw 16 GB
204, 264 | 264. 64 bitéw | 128 min TB

o nie ma mozliwoéci praktycznych zapisania funkgji S : 264 — 264

o szyfr DES wymaga podzielenia bloku 64 bitéw na fragmenty,
odrebnego przeksztatcenia fragmentéw i odpowiedniego wymieszania
bitéw z podblokéw
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Funkcje boolowskie  Sieci boolowskie
Sieci boolowskie
P— sieC przedstawiajaca koniunkcje
g (PAg)Ar
r
P
q (p nor g) nand —~(q @)
S

o operator (bramka) NAND wystarcza do zdefiniowania wszystkich
operatoréw

o w teorii obwodéw elektrycznych nawet —(—p) ma znaczenie, warto$¢
jest p ale obliczenie tego dziata jak opdznienie (bufor)

o uzywane s3 bramki A, v, @, — oraz ich negacje:
nand, nor, nxor i bufor
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Funkcje boolowskie  Sort i Sbox

Definicja funkcji boolowskiej

o funkcja boolowska moze by¢ zdefiniowana wzorem pozwalajagcym
obliczy¢ jej warto$¢ dla dowolnego argumentu

o zapis wzoru moze by¢ nieoczywisty, ale zalezy raczej od dtugosci
liczby bitéw na wejsciu n, a nie od liczby mozliwych wartosci 2"

o definicja moze nawet nie zaleze¢ od dtugosci n wejscia, moze opisywaé
wartosci w zaleznosci od niewielkiego fragmentu danych wejsciowych

o funkcja sortujaca zapisuje sie za pomoca funkgji Tf' = pqrs,
T4 = pqr + pgs + prs + qrs, TS = pq + pr + qr + ps + gs + rs,
Ti=p+q+r+s

o przy tej liczbie argumentéw zapis jest bardziej wymagajacy niz 8
bajtéw

o ale realne s3 podobne wzory dla 64 bitéw i wiecej
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Przyktad: sumator

o zadanie: zaimplementowaé dodawanie liczb w zapisie binarnym

O X = X31X30.--X0, ¥ = Y31Y30--- Y0
z=x+y mod 2% =z ...z
o dodawanie jest modulo 232, jeéli suma przekroczy te wartoé¢, bit

przeniesienia jest ignorowany

o pétsumator: ha : 22 — 22, ha(xp, y0) = (x0 ® ¥0, X0 A Yo)
dodawaniem modulo 2 oraz bit przeniesienia

© sumator: ma trzy argumenty, dwa kolejne bity i bit przeniesienia

o fa:23 — 2% fa(x,y,c) = (h(hi(x,y), ), ha(x,y) ® ha(h1(x, ), )
nie groza nam dwa przeniesienia, bo jesli hy(x,y) =1, to x A y wiec
hi(x,y) = 0 i réwniez ha(h1(x,y),c) =0
ha(x,y) @ h2(h1(x,y), c) = ha(x,y) v ha(h1(x,y), c)
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Poétsumator i sumator Operacje na wektorach

X X y C . . : :
y o zmienne boolowskie (flagi, semafory): w programie chcemy

przechowywaé warto$¢ wielu zmiennych oznaczajacych zachodzenie
warunkéw

@ mozna te zmienne pofaczy¢ w wektor x,xp—1 ... X0,

o jesli krok w programie zmienia warto$¢ niektérych flag, to

x — x @ y, gdzie dziatanie jest bitowe, a y = ypyn—1...Y0 ma
jedynki dla flag, ktére zmieniamy
C z o sprawdzenie dyzjunkcji wszystkich flag to sprawdzenie, czy x # 0
w pétsumatorze dodawane o koniunkcje mozna zdefiniowa poprzez prawa deMorgana, czy
sg dwa bity, jest wynik X = 0 gdzie X jest bitowa negacja
dodawania i przeniesienie Xy o wybér niektérych flag, to x — x & y, bitowa koniunkcja,
w sumatorze obstugiwany ay = YnYn-1---Yo ma jedynki dla wybranych flag (maska)
jest jeszcze bit z poprzed- l | C 7
niego przeniesienia
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Operacje na wektorach Operacje na wektorach One-time pad
Operacje na wektorach c.d. Szyfr jednorazowy (one-time pad)
o chcemy zaimplementowaé gre w szachy o szyfrowanie E(k, m) = k @ m, gdzie k jest kluczem, m jest
o strategia itp. poza zakresem tego tematu wiadomoscia, kazde jest ciggiem bitéw tej samej dtugosci n
o reprezentacja stanu gry (nieoszczedna) to zestaw map 8 x 8 dla o odszyfrowywanie D(k, E(k,m)) = k@ E(k, m)
kazdej z 32 figur zawierajacych po jednym bicie niezerowym o jedyny szyfr doskonale bezpieczny
o zasady gry to m.in. dozwolone ruchy, dla kazdego rodzaju figury o dw.: dany kryptogram c, pytanie, czy tekst m moze by¢ zaszyfrowanga
i kazdego aktualnego miejsca jest mapa mozliwych ruchéw wiadomoscig?
(7 - 64 - 8 = 3584 bajtéw) odpowiedz: tak, moze byé, mianowicie dla klucza k = m® ¢
o mapa mozliwych ruchéw jako maska stuzy do oceny mozliwych kazdy tekst m by¢ moze jest tym zaszyfrowanym, czyli znajomos¢
ruchéw w danym stanie kryptogramu nic nam nie daje
o jedyng wiadonoscig przekazang w takim szyfrze jest dtugos¢ tekstu
jawnego
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Operacje na wektorach One-time pad

Szyfr jednorazowy c.d.

o klucz musi by¢ dtugosci tekstu

o jedyny pozytek, ze mégt by¢ wczesniej przekazany

@ czy mozna ten sam klucz uzy¢ wiele razy?

o jesli przeciwnik zna k@ m oraz k@ m’, to zna m@® m’
o tekst jawny nie jest losowym ciggiem bitow

jesli znanych jest kilka kryptograméw z uzyciem tego samego klucza,
to odtworzenie klucza jest prawie pewne

o szyfr bardzo kosztowny, ma sens gtéwnie do szyfrowania kluczy
sesyjnych
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Operacje na wektorach Secret sharing

Podziat sekretu (secret sharing)

o dany sekret k € 27, jest to tajny klucz kryptograficzny
o chcemy poda¢ kilku osobom udziaty w kluczu, t.j. ciagi bitéw k;,
i=0,...,0—1, tak by
o znajomos¢ wszystkich ciagéw kj, i =0,...,¢ — 1, gwarantowata
odtworzenie k
o brak chocby jednego udziatu nie pozwalat na uzyskanie
jakiejkolwiek wiedzy o k
@ ujawnienie n osobom po jednym bicie z k jest ztym pomystem
przeciwnik z zewnatrz musi przeszuka¢ 2" kluczy,
jeden uczestnik podziatu ma juz 2"~ kluczy do zbadania,
ale n — 1 uczestnikéw musi zbadaé tylko dwie mozliwosci
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Operacje na wektorach Fingerprints

Odciski (fingerprints)

o chcemy sprawdzi¢, czy tekst m nie zmienit sie w transmisji lub
podczas przechowywania na dysku, m e 2"
© najprostsza wersja — bit parzystosci Par(m) = @7*01 m;

o prawdopodobiefistwo P(Par(m) = Par(m')|m’ # m) ~ p?

p jest prawdopodobienstwem przektamania jednego bitu m
w transmisji, m’ jest wersjg odczytana
jedli p jest bardzo mate, p? jest zaniedbywalne
o jesli modyfikacji m dokonuje celowo przeciwnik, to tatwo moze
zmieni¢ takie bity, zeby zachodzita réwnos¢

o jesli klucz k jest maska k # 0 i przeciwnik nie zna k,
prawdopodobienstwo, ze Par(m & k) = Par(m’ & k) jest 1/2

o potwierdzajac réwnos¢ dla kilkunastu/kilkudziesieciu masek mozemy
nabra¢ przekonania, ze nie doszto do modyfikacji wiadomosci
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Operacje na wektorach Secret sharing
Podziat sekretu c.d.
o losujemy ¢ — 1 ciagdw ki, ko, ..., ke—1 bitéw (rozktad praw-

dopodobienstwa jest jednostajny, losowania s3 niezalezne)

o definiujemy kg = @f;ll ki @ k

o wdwczas (—Df;é ki = ko ® (—Df;% ki = k — mozna odtworzy¢ klucz k

o dowolny zbiér udziatéw sposrdd ki, ..., ky_1 nie ma nic wspdlnego z k

o ale dowolny podzbiér udziatéw wiacznie z kg daje w sumie k@ K/,
gdzie k’ jest sumga brakujacego podzbioru ki, ..., ky_1

o znajomo$¢ k @ k' nie daje najmniejszej wiedzy o k, zgadywanie k jest
réwnowazne zgadywaniu k', a ten wektor jest losowy
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Operacje na wektorach Secret sharing

Gra ,,Nim” (wikipedia.org/wiki/Nim)

o jest kilka kupek kamieni, np. trzy, po kilka kamieni w kazdej kupce
gracze naprzemian zabieraja jakie$ kamienie, zawsze z jednej kupki
wygrywa gracz, ktéry wezmie ostatni kamien

o stan gry = liczby kamieni w kazdej kupce, np. {x,y, z)

o tw. jesli x Dy ® z # 0 to gracz majacy ruch moze wygraé

o dw. niechr=x®y®dz

o pewien bit jest najstarszym niezerowym bitem

o co najmniej jedna z liczb x, y, z np. x musi mie¢ w tym samym
miejscu bit niezerowy

o X@® r < x mozna pobraé x @ r kamieni z tej kupki

o nowy stan gry bedzie réwny (x@®r,y,z) i (x@®r)@y®z=0

o albo oznacza to puste kupki i gracz wtasnie wygrat,
albo po dowolnym ruchu drugiego gracza @ wszystkich liczb
znowu bedzie niezerowy i pierwszy gracz kontynuuje gre
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